ZARZADZENIE NR 376/2021
BURMISTRZA MIASTA AUGUSTOWA
z dnia 01 grudnia 2021 r.
w sprawie wprowadzenia ,,Instrukcji postepowania z kluczami oraz zabezpieczenia

pomieszczen i budynku Urzedu Miejskiego w Augustowie”.

Na podstawie art. 33 ust. 1 ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (Dz. U z 2021 poz. 1372, 1834), art. 24 ust. 1 i 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE.L
2016 Nr 119, s. 1), § 20 ust. 1, ust. 2 pkt 7 lit. a i b oraz pkt 9 Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. 2017 poz. 2247)

zarzadzam, co nastepuje:

§ 1. Wprowadza si¢ do stosowania w Urzgdzie Miejskim w Augustowie Instrukcje
postepowania z kluczami oraz zabezpieczenia pomieszczen i1 budynku Urzedu Miejskiego
w Augustowie, ktora stanowi zatgcznik do niniejszego zarzadzenia i element polityki ochrony
danych osobowych i bezpieczenstwa informacji wprowadzonej Zarzadzeniem Burmistrza
nr 360/2021 z dnia 29 listopada 2021 r.

§ 2. Zobowigzuje si¢ pracownikéw Urzedu Miejskiego w Augustowie do stosowania zasad
okreslonych w Instrukcji.

§ 3. Wykonanie zarzadzenia powierza si¢ pracownikom Urzgdu Miejskiego w Augustowie.

§ 4. Nadzor nad zarzadzeniem powierza si¢ Sekretarzowi Miasta.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Augustowa
/-

Mirostaw Karolczuk



Zatacznik
do Zarzadzenia nr 376/2021
Burmistrza Miasta Augustowa

z dnia 1 grudnia 2021 r.

winstrukcja postepowania z kluczami oraz zabezpieczenia

pomieszczen i budynku Urzedu Miejskiego w Augustowie”

Rozdziat I

Postanowienia ogblne

§ 1. Niniejsza instrukcja dotyczy budynku Urzedu Miejskiego w Augustowie mieszczacego
si¢ przy ul. Mtynskiej 35.
§ 2. llekro¢ w niniejszej instrukcji jest mowa o:
1. Urzedzie- nalezy przez to rozumie¢ Urzad Miejski w Augustowie z siedzibg
przy ul. Mtynskiej 35, 16-300 Augustow,
2. Burmistrzu- nalezy przez to rozumie¢ Burmistrza Miasta Augustowa,
Sekretarzu- nalezy przez to rozumie¢ Sekretarza Miasta,
4. Pracownikach- nalezy przez to rozumie¢ pracownikow Urzedu oraz
zleceniobiorcéw lub ustugodawcow Gminy Miasto Augustow,
5. Systemie alarmowym — nalezy przez to rozumie¢ system alarmowy
zainstalowany w budynku Urzedu,
6. Pomieszczeniu- nalezy przez to rozumie¢ pomieszczenia Urzedu.
§ 3. Budynek, w ktorym siedzibe ma Urzad wyposazony jest w system monitoringu oraz
system sygnalizacji wtamania i napadu.
§ 4.1. Z uwagi na publiczny charakter Urzedu, w czasie godzin jego otwarcia nie obowigzuje
system przepustek, ani tez inny system okreslajacy uprawnienia do wejscia, przebywania
1 wyjscia z budynku Urzedu.
2. Zobowiazuje si¢ pracownikow do:
1) zwracania uwagi na zachowanie o0sob wchodzacych i wychodzacych z budynku

Urzedu,



2) reagowania na wejscie do budynku i przebywania w nim 0séb bedacych pod wptywem
alkoholu lub innych $rodkéw odurzajacych,

3) reagowania na proby niszczenia, wynoszenia mienia znajdujacego si¢ w budynku
Urzedu,

4) reagowania na proby wnoszenia do budynku Urzedu przedmiotow niebezpiecznych,
materialdw lub substancji budzacych podejrzenia itp.

5) natychmiastowego reagowania poprzez powiadomienie odpowiedzialnych stuzb
(Policja, Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych probach
stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub zniszCzenia mienia
znajdujacego si¢ w budynku.

3. Zobowiazuje si¢ osoby sprzatajace pomieszczenia Urzedu do:

1) prowadzenia dozoru budynku Urz¢du w trakcie wykonywania obowigzkow,

2) sprawdzania stanu zamknigcia okien i drzwi oraz stosowanych zabezpieczen, przed
opuszczeniem budynku Urzedu,

3) sprawdzenia stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-

sanitarnych.

Rozdzial 11

Zabezpieczenie pomieszczenh i procedura postepowania z kluczami i kodami cyfrowymi

do systemu alarmowego

§ 5.1. Burmistrz upowaznia okre$lonych pracownikéw do otwierania drzwi wejsciowych
do budynku Urzedu oraz do rozkodowania systemu alarmowego przed rozpoczg¢ciem pracy
Urzedu. Wzoér upowaznienia do zarzadzania kluczami do budynku oraz kodem cyfrowym
do systemu alarmowego budynku Urzgdu, stanowi zatgcznik nr 1 do niniejszej Instrukcji.

2. Zamkniecia dostepu zewnetrznego do budynku Urzedu, po godzinach pracy Urzedu
dokonuje osoba sprzatajaca budynek. W szczegdlnych przypadkach inny, upowazniony przez
Burmistrza, pracownik.

3. Zamkniecia dostepu zewnetrznego do budynku Urzedu w porze nocnej dokonuje
upowazniona osoba sprzatajaca, ktoéra koduje system alarmowy i zamyka budynek w chwili
jego opuszczenia. W szczegdlnych przypadkach, inny upowazniony przez Burmistrza

pracownik.



4, Burmistrz moze wyznaczy¢ pracownikow, ktorzy beda uprawnieni do otwierania lub
zamykania drzwi wejsciowych do budynku oraz rozkodowywania systemu alarmowego poza
regulaminowym czasem pracy Urzedu.
5. Pracownik, ktéremu zostaly powierzone klucze do budynku oraz kod cyfrowy
do systemu alarmowego zobowigzany jest do:

1) wykorzystywania ich zgodnie z przeznaczeniem,

2) nie kopiowania powierzonych kluczy oraz nie udostgpniania ich osobom trzecim,

3) nie udoste¢pniania kodu cyfrowego do systemu alarmowego osobom trzecim,

4) nie zapisywania kodu cyfrowego ani w formie pisemnej ani elektronicznej,

aby nie utatwi¢ lub nie umozliwi¢ udostepnienia go osobom nieuprawnionym.

6. Otwarcia budynku rano dokonuje upowazniony przez Burmistrza pracownik,
lub osoba go zastgpujaca, nie wczesniej niz na 30 minut przed godzing rozpoczecia pracy
Urzedu.
7. Pracownik, o ktorym mowa w ust. 6 dokonuje udostgpnienia skrytki z kluczami
do pomieszczen Urzedu, oraz listy obecnosci pracownikom Urzedu. Klucze odpowiednio
opisane przechowywane sg w zamknigtej szafce na klucze w Punkcie Informacji Urzedu.
8. Klucze do pomieszczen biurowych wydawane sa zgodnie z ewidencja pracownikéw
posiadajacych uprawnienia wstepu  do okreslonych pomieszczen. Liste aktualizuje
si¢ na biezagco na podstawie danych otrzymanych z Wydzialu Organizacyjno - Prawnego.
Za aktualizacj¢ w/w wykazu odpowiedzialny jest pracownik Referatu Admnistracyjno —
Gospodarczego. Wzor ewidencji stanowi zatgcznik nr 2 do Instrukciji.
9. Po otwarciu pomieszczen biurowych przed przystgpieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen fizycznych i teleinformatycznych sprzetu
biurowego 1 komputerowego, dokumentacji 1 innego wyposazenia.
10. W przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczen,
pracownik, ktory stwierdzil nieprawidlowo$¢, natychmiast powiadamia o tym swojego
bezposredniego przetozonego lub Sekretarza.
11.  Od momentu pobrania kluczy do momentu ich zdania, na pracownikach spoczywa
pelna odpowiedzialno$¢ za klucze do pomieszczen oraz zabezpieczenie pomieszczen
biurowych, w ktérych pracuja.
12.  Pomieszczenia biurowe, w ktdrych chwilowo nie przebywa zaden pracownik powinny
by¢ zamknigte na klucz.
§ 6.1. Po zakonczeniu pracy pracownicy zobowigzani sg do uporzadkowania swoich

stanowisk pracy oraz wykonania czynno$ci zabezpieczajacych, w szczegdlnosci:



1) zabezpieczenia dokumentacji i pieczeci urzegdowych w zamknigtych szafach,
2) zabezpieczenia komputerow i no$nikoéw informacji,
3) wylaczenia wszystkich urzadzen zasilanych energia elektryczng zgodnie z zasadami
BHP,
4) zamknigcia okien i drzwi,
5) umieszczenia kluczy od pomieszczen w skrytce na klucze.
2. Po zakonczeniu swojej pracy osoba sprzatajaca budynek, zamyka skrytke na klucze
w szafce w Punkcie Informacji oraz dokonuje zamknigcia dost¢gpu zewnetrznego do budynku
Urzedu wszystkich drzwi zewngtrznych.
3. Klucze od biurek i szaf biurowych sa w posiadaniu pracownikow, ktérzy ponosza peina
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.
§ 7.1. Duplikaty kluczy bedace kluczami zapasowymi do pomieszczen Urz¢du przechowuje
Referat Administracyjno — Gospodarczy.
2. Wydawanie kluczy zapasowych pracownikom moze odbywac si¢ tylko w uzasadnionych
sytuacjach oraz w przypadkach awaryjnych za zgoda bezposredniego przetozonego
I za wiedza Sekretarza.
3. Klucze zapasowe, po ich wykorzystaniu nalezy niezwlocznie zwréci¢c do Referatu
Admnistracyjno - Gospodarczego.
4. Czynnosci o ktorych mowa w ust.1-3 nalezy udokumentowac.
§ 8. 1. W przypadku utraty lub uszkodzenia klucza Pracownik niezwlocznie powiadamia
o tym swojego bezposredniego przelozonego lub Sekretarza.
2. Jezeli z okolicznosci udostgpnienia klucza osobie nieupowaznionej lub jego utraty
wynika, ze moze zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen
lub budynku, nalezy wymieni¢ odpowiedni zamek lub jego elementy.
3. Dorabianie kluczy do pomieszczen i budynku Urzedu wymaga zgody Sekretarza
Miasta i dozwolone jest w celu zastapienia kluczy utraconych lub uszkodzonych.

4. Czynnosci o ktorych mowa w ust.1-3 nalezy udokumentowac.

Rozdziat III

Postanowienia kohcowe

§ 9. Zgubienie kluczy, przekazanie innej osobie lub utrata w jakikolwiek inny sposéb moze

skutkowa¢ dla pracownika konsekwencjami stuzbowymi lub dyscyplinarnymi.



§ 10. Zobowigzuje si¢ wszystkich pracownikow Urzedu do przestrzegania i stosowania
postanowien niniejszej Instrukcji.

§ 11. W sprawach nieuregulowanych w niniejszej instrukcji zastosowanie ma odpowiednio
Polityka Ochrony Danych Osobowych i Bezpieczenstwa Informacji obowigzujgca w Urzedzie
oraz przepisy prawa dotyczace ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, a takze przepisy w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrOw publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemow teleinformatycznych.



Zalacznik nr 1 do Instrukcji postgpowania z kluczami

Wzor

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego
budynku Urzedu Miejskiego w Augustowie

Na podstawie Instrukcji postepowania z kluczami oraz zabezpieczania pomieszczen i budynku
Urzedu Miejskiego w Augustowie, wprowadzonej Zarzadzeniem nr
Burmistrza Miasta Augustowa z dnia powierzam;

Pani (u) Zatrudnionej

(mu) na stanowisku

Komplet kluczy do budynku Urzedu.

W sktad kompletu wchodza nastepujace klucze:

1. Klucz do drzwi gtownych wejsciowych;*
2. Klucz do szafki na klucze i listg¢ obecnosci*

Ponadto przydzielam Pani (u) kod cyfrowy do systemu alarmowego, ktory nalezy zachowa¢ w
Scislej tajemnicy 1 wykorzystywaé zgodnie z postanowieniami w/w instrukcji. ¥ Upowazniam

Panig (a) do:

1. Otwierania drzwi wej$ciowych do budynku Urzedu oraz do rozkodowywania systemu
alarmowego przed rozpoczgciem pracy Urzedu*

2. Zamykania drzwi wejsciowych do budynku Urzgdu oraz do kodowania systemu
alarmowego na por¢ nocng w chwili opuszczenia budynku Urzedu*

(data i podpis osoby upowaznionej) (data i podpis Burmistrza)

OsSwiadczenie

Oswiadczam, ze przyjmuje petng odpowiedzialnos¢ za powierzone mi klucze* oraz
kod cyfrowy do systemu alarmowego™* i1 zobowigzuj¢ si¢ do ich wykorzystywania
jedynie w celach realizacji powierzonych mi zadan na podstawie niniejszego
upowaznienia.

(data i podpis osoby upowaznione;j)
*niewlasciwe przekresli¢



Zalacznik nr 2 do Instrukcji postgpowania z kluczami

Ewidencja pracownikow posiadajacych uprawnienia do poszczegdlnych pomieszczen
biurowych w Urzedzie Miejskim w Augustowie

Lp. Imig i nazwisko Stanowisko Nr Data i podpis
pomieszczenia




