Burmistrza Miasta Augustowa

{

z dnia f)Omajc“ 2019 r.

w sprawie aktualizacji Polityki ochrony danych osobowych w Urzedzie Miejskim
w Augustowie

Na podstawie art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE )2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. UE L. 206. 119. 1) (dalej jako ,,RODO) zarzadza sig, co
nastepuje:
§ 1.

Aktualizuje sie Polityke ochrony danych osobowych w Urzedzie Miejskim w Augustowie do
wymogéw RODO, ustawy o ochronie danych osobowych z dn. 10 maja 2018 r. oraz ustawy z
dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
RODO.

§2.

Polityka ochrony danych osobowych ma zastosowanie w Urzedzie Miejskim w Augustowie do
wszystkich stanowisk pracy, gdzie przetwarzane sg dane osobowe.

§3.
Z trescia Polityki ochrony danych osobowych zobowigzani sg zapoznal si¢ Wwszyscy
pracownicy Urzedu Miejskiego w Augustowie przetwarzajgcy dane osobowe.

§ 4.
Zobowiazuje sie wszystkich pracownikéw Urzedu Miejskiego w Augustowie do przestrzegania
zasad wynikajacych z Polityki ochrony danych osobowych.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Mirostaw Karolczuk



Polityka ochrony danych osobowych
w Urzedzie Miejskim w Augustowie

z siedzibg przy ul. 3 Maja 60, 16-300 Augustow
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Zakres i podstawa stosowania

Niniejszy dokument zatytutowany ,Polityka ochrony danych osobowych” (dalej: Polityka) ma za
zadanie stanowi¢ mape wymogdw, zasad i regulacji ochrony danych osobowych w Urzedzie Miejskim
w Augustowie (dalej: Urzad lub Administrator).

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO — rozporzadzenia
Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r. w sprawie ochrony 0so6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s.1).
Bezpieczenstwo danych osobowych ma na celu zapewnienie ich poufnosci, dostepnosci, integralnosci
oraz rozliczalnosci, poprzez wdrozenie niezbednych do tego celu srodkdéw technicznych i
organizacyjnych.

Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszystkie procesy
i czynnosci przetwarzania danych zaréwno w formie elektronicznej jak i papierowej.

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracownikéw oraz
osoby, przy pomocy ktéorych administrator danych wykonuje swoje czynnosci, majace dostep do
danych osobowych. Szczegélnej ochrony danych osobowych wymagajg dzieci, gdyz mogg one by¢
mniej Swiadome ryzyka, konsekwencji, zabezpieczenn i praw przystugujgcych im w zwigzku z
przetwarzaniem danych osobowych.
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Zawarto

Polityka zawiera:
a) opis zasad ochrony danych obowigzujgcych w Urzedzie,
b) odwotania do zatgcznikdéw uszczegdtawiajacych.

Odpowiedzialnosé

§1

Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Administrator, tj. Burmistrz Miasta
Augustowa.

§2

Odpowiedzialnymi za nadzér i monitorowanie przestrzegania Polityki sg Inspektor Ochrony Danych
(dalej: I0D) oraz Administrator Systemow Informatycznych (dalej: ASI).

§3

Odpowiedzialnymi za stosowanie niniejszej Polityki sg wszyscy pracownicy Urzedu w zakresie
powierzonych im obowigzkéw, uprawnien, odpowiedzialnosci, upowaznien i petnomocnictw.
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Urzad zapewnia zgodnos$¢ postepowania kontrahentéw Urzedu z niniejszg Polityka w odpowiednim
zakresie, gdy dochodzi do przekazania im danych osobowych przez Urzad.

Skroty i definicje

Polityka oznacza niniejszg Polityke ochrony danych osobowych, o ile co innego nie wynika wyraznie
z kontekstu.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s.1).

Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane szczegodlne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopoglagdowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w celu jednoznacznego

zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczgce wyrokéw skazujgcych
i naruszen prawa.

Dane dzieci oznaczajg dane osdb ponizej 16 roku zycia.



Osoba oznacza osobe, ktorej dane dotyczg, o ile co innego nie wynika wyraznie z kontekstu.

Administrator oznacza osobe kierownika Urzedu, ktéry samodzielnie lub wspélnie z innymi
administratorami ustala cele i sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy oznacza organizacje lub osobe, ktorej Urzad powierzyt przetwarzanie danych
osobowych (np. zewnetrzna obstuga BHP, ustugodawca IT).

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektdw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowe;j.
10D lub Inspektor oznacza Inspektora Danych Osobowych.
RDCP lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

Organ nadzorczy oznacza Prezesa Urzedu Ochrony Danych Osobowych (,,PUODQO”).

Ochrona danych osobowych w Urzedzie — zasady ogdlne

§1

Ochrona danych w Urzedzie oparta jest o:

1) Legalnos$¢ — Urzad dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.

2) Bezpieczenstwo — Urzad zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac stale
dziatania w tym zakresie.

3) Prawa jednostki — Urzad umozliwia osobom, ktdrych dane przetwarza, wykonywanie swoich praw i
prawa te realizuje.

4) Rozliczalnos$¢ — Urzad dokumentuje to, w jaki sposéb spetnia obowigzek, aby w kazdej chwili mdc
wykazaé zgodnosé.

§2

Zasady ochrony danych w Urzedzie:

1) W oparciu o podstawe prawng i zgodnie z prawem (legalizm).

2) Rzetelnie i uczciwie (rzetelnosc).

3) W sposdb przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc).
4) W konkretnych celach i nie ,,na zapas” (minimalizacja).

5) Nie wiecej niz potrzeba (adekwatnosc).

6) Z dbatoscig o prawidtowos¢ danych (prawidtowosc).

7) Nie dtuzej niz potrzeba (czasowosé).



8) Zapewniajgc odpowiednie bezpieczenistwo danych (bezpieczenstwo).

§3

System ochrony danych osobowych w Urzedzie sktada sie z nastepujacych elementéw:

1) Inwentaryzacja danych. Urzad dokonuje identyfikacji zasobdow danych osobowych
w Urzedzie, klas danych, zaleznos$ci miedzy zasobami danych, identyfikacji sposobéw wykorzystania
danych, w tym:

a) przypadkow przetwarzania danych zwyktych, danych szczegdlnych i danych karnych,

b) przypadkdw przetwarzania danych oséb, ktérych Urzad nie identyfikuje (dane niezidentyfikowane),
c) przypadkdw przetwarzania danych dzieci,

d) profilowania,

e) wspoétadministrowania danymi.

2) Rejestr. Urzad opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych
Osobowych w Urzedzie. Rejestr jest narzedziem rozliczania zgodnosci ochrony danych
w Urzedzie.

3) Podstawy prawne. Urzad zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzgdzania zgodami na przetwarzanie danych i komunikacje na odlegtos¢,

b) Inwentaryzuje i uszczegétawia uzasadnienie przypadkow, gdy Urzad przetwarza dane na podstawie
prawnie uzasadnionego interesu Administratora lub osoby, ktérej dane osobowe dotycza.

4) Obstuga praw jednostki. Urzad spetnia obowigzki informacyjne wzgledem oséb, ktérych dane
przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w tym:

a) obowigqzki informacyjne. Urzad przekazuje osobom prawem wymagane informacje przy zbieraniu
danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych
obowigzkéw,

b) mozliwos¢é wykonania zqdan. Urzad weryfikuje i zapewnia mozliwos¢ efektywnego wykonania
kazdego typu zgdania przez siebie i swoich przetwarzajacych,

c) obsfuga iqdan. Urzad zapewnia odpowiednie naktady i procedury, aby zadania osdb byty
realizowane w terminach i w sposéb wymagany RODO i udokumentowane,

d) zawiadamianie o naruszeniach. Urzad stosuje procedury pozwalajgce na ustalenie koniecznosci
zawiadomienia 0séb dotknietych zidentyfikowanym naruszeniem ochrony danych oraz Prezesa Urzedu
Ochrony Danych Osobowych.

5) Minimalizacja. Urzad posiada zasady i metody zarzgdzania minimalizacjg (privacy by default), a w
tym:

a) zasady zarzadzania adekwatnoscig danych,

b) zasady reglamentacji i zarzgdzania dostepem do danych,

c) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej

przydatnosci.

6) Bezpieczenstwo. Urzad zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii,

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci oséb
jest wysokie,

c) dostosowuje srodki ochrony danych do ustalonego ryzyka,



d) stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego naruszenia
ochrony danych Prezesowi Urzedu Ochrony Danych Osobowych w ramach zarzadzania incydentami.

7) Przetwarzajacy. Urzad posiada zasady doboru przetwarzajgcych dane na rzecz Urzedu, wymogow
co do warunkéw przetwarzania (umowa powierzenia), zasad weryfikacji wykonywania umodw
powierzenia.

8) Eksport danych. Urzad posiada zasady weryfikacji, czy Urzad nie przekazuje danych do parnstw
trzecich lub do organizacji miedzynarodowych oraz zapewnienia zgodnych z prawem warunkéw
takiego przekazywania, jesli ma ono miejsce.

9) Privacy by design. Urzad zarzadza zmianami wptywajgcymi na prywatnos$é. W tym celu procedury
uruchamiania nowych projektéw i inwestycji w Urzedzie uwzgledniajg konieczno$¢ oceny wptywu
zmian na ochrone danych osobowych, analize ryzyka, zapewnienie prywatnosci (a w tym zgodnosci
celéw przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie projektowania zmiany,
inwestycji, czy na poczatku nowego projektu.

10) Przetwarzanie transgraniczne. Urzad posiada zasady weryfikacji, kiedy zachodzg przypadki
przetwarzania transgranicznego oraz zasady ustalania wiodgcego organu nadzorczego i gtdwnej
jednostki organizacyjnej w rozumieniu RODO.

Inwentaryzacja

6.1 Dane zwykte, dane szczegdlne i dane karne

Urzad identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé¢ dane zwykte, dane
szczegdblne lub dane karne, oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z prawem
przetwarzania takich danych. Przetwarzanie danych zwyktych oparte jest o podstawy wskazane w art.
6 RODO. W chwili zidentyfikowania przypadku przetwarzania danych szczegdlnych lub danych karnych
Urzad postepuje zgodnie z przyjetymi przepisami prawa zasadami w tym zakresie lub w szczegdlnych
przypadkach w oparciu o zgode osoby na przetwarzanie takich danych. Catos¢ procesu przetwarzania
opiera sie o przestanki okreslone w art. 9 ust. 2 i art. 10 RODO.

6.2 Dane niezidentyfikowane

Urzad identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzac¢ dane niezidentyfikowane
i utrzymuje mechanizmy utatwiajace realizacje praw oséb, ktérych dotyczg dane niezidentyfikowane.
Do gtéwnych proceséw przetwarzania danych niezidentyfikowanych dochodzi w ramach stosowanego
monitoringu wizyjnego, ktérego reguty dziatania ustala odrebna instrukcja postepowania dostepna na
stronie Urzedu oraz w miejscach oznaczonych tabliczka informujacg o objeciu terenu czy pomieszczen
monitorowaniem.

6.3 Profilowanie

Urzad identyfikuje przypadki, w ktorych dokonuje profilowania przetwarzanych danych i utrzymuje
mechanizmy zapewniajgce zgodnos$¢ tego procesu z prawem. W przypadku zidentyfikowania
przypadkéw profilowania i zautomatyzowanego podejmowania decyzji Urzad postepuje zgodnie z
przyjetymi zasadami w tym zakresie. Profilowanie odbywa sie wytacznie po wyczerpaniu przynajmniej
jednej z przestanek art. 22 ust. 2 RODO.



6.4 Wspoétadministrowanie

Urzad identyfikuje przypadki wspotadministrowania danymi i postepuje w tym zakresie zgodnie z
przyjetymi zasadami. Administrator przy wsparciu IOD w porozumieniu z wspétadministratorem ustala
podziat obowigzkéw ze szczegdlnym uwzglednieniem realizacji praw przystugujgcych osobie, ktorej
dane dotyczg w tym obowigzku informacyjnego wg zatozen art. 13 RODO oraz wskazuje sie punkt
kontaktowy dla osdb, ktéorych dane dotycza. Ustalenia powyisze kazdorazowo majg postac
zindywidualizowanej umowy w formie porozumienia pisemnego.

Rejestr czynnosci przetwarzania danych osobowych

§1

RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy przetwarzania
danych i jest jednym z kluczowych elementéw umozliwiajgcych realizacje fundamentalnej zasady, na
ktdrej opiera sie caty system ochrony danych osobowych, czyli zasady rozliczalnosci.

§2

Urzad prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje dane.

§3

Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Urzedowi rozliczanie wiekszosci
obowigzkéw ochrony danych.
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W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Urzad uzna za odrebng dla potrzeb
Rejestru, Urzad odnotowuje co najmniej:

1) Nazwe czynnosci.

2) Cel przetwarzania.

3) Kategorie osob.

4) Kategorie danych.

5) Podstawe prawng przetwarzania.

6) Zrédto danych.

7) Planowany termin usuniecia danych.

8) Nazwe wspodtadministratora i dane kontaktowe.

9) Nazwe podmiotu przetwarzajgcego i dane kontaktowe.

10) Kategorie odbiorcow.

11) Ogélny opis technicznych i organizacyjnych srodkéw bezpieczeristwa.
12) Informacje o przekazaniu danych poza EU/EOG.

§5

Wzér Rejestru stanowi Zatgcznik nr 1 Rejestr Czynnosci Przetwarzania Danych. Rejestr ma forme
pisemng, w tym forme elektroniczng. Wzdér Rejestru zawiera takze kolumny nieobowigzkowe.
W kolumnach nieobowigzkowych Urzad rejestruje informacje w miare potrzeb i mozliwosci, z
uwzglednieniem tego, ze petniejsza tres¢ Rejestru utatwia zarzadzanie zgodnoscig ochrony danych i
rozliczenie sie z niej.



§6

Prowadzenie Rejestru powierza sie 10D, ktéry dokonuje wpiséw aktualizacyjnych na wniosek ze strony
pracownika Urzedu, ktéry zamierza podjgc przetwarzanie danych w ramach nowego procesu czy nowe;j
kategorii danych. Pracownik Urzedu jest zobligowany do niezwtocznego ztozenia takiego wniosku do
IOD po uzyskaniu informacji o zmianach na swoim stanowisku pracy w zwigzku z przetwarzaniem
danych. Zmiany takie mogg by¢ wymuszone w szczegélnosci nowymi aktami prawa pociggajacymi za
sobg koniecznos¢ realizacji nowych zadan w tym zwigzanych z przetwarzaniem danych.

§7

Zatgcznik nr 2 Whniosek o wpis aktualizacyjny do RCPD okresla zakres minimalny informacji
zamieszczanych we wniosku. Whnioski oraz Rejestr przechowuje sie wraz z catoscig dokumentacji
wymienionej w Polityce do wgladu dla pracownikéw Urzedu, kontrolerow Urzedu Ochrony danych
Osobowych oraz w uzasadnionych przypadkach do wiedzy oséb wnioskujgcych o taki wglad.

§8

Jezeli przetwarzanie odbywa sie zgodnie z art. 28 RODO, na zlecenie innego administratora,
prowadzony jest rejestr wszystkich kategorii czynnosci przetwarzania ewidencjonowany na rzecz
kazdego z administratoréow zgodnie z Zafgcznikiem nr 3 Rejestr Kategorii Czynnosci Przetwarzania
Danych.

Podstawy przetwarzania

§1

Urzad dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych czynnosci
przetwarzania. Wskazujagc w dokumentach ogdlng podstawe prawng (zgoda, umowa, obowigzek
prawny, zywotne interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel Urzedu), Urzad
dookresla podstawe w precyzyjny i czytelny sposdb, gdy jest to potrzebne. Przy zgodzie — wskazujac jej
zakres; gdy podstawg jest prawo — wskazujgc konkretny przepis i inne dokumenty np. umowe,
porozumienie administracyjne; zywotne interesy — wskazujgc kategorie zdarzen, w ktdrych sie
zmaterializujg; uzasadniony cel — wskazujgc konkretny cel, np. dochodzenie roszczen.

§2

Urzad wdraza metody zarzadzania zgodami umozliwiajgc rejestracje i weryfikacje posiadania zgody
osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikacje na
odlegtosé (e-mail, telefon, SMS, itp.) oraz rejestracje odmowy zgody, cofniecia zgody i podobnych
czynnosci (sprzeciw, ograniczenie itp.).

§3

Zgody stanowig cze$¢ akt spraw i jako takie podlegajg nadzorowi. Zatgcznik nr 4 Zgoda na
przetwarzanie danych okresla tres¢ zgody na przetwarzanie, co pozwala na uzyskanie zgody od osoby,
ktérej dane dotyczg z zachowaniem jej obowigzkowych wg RODO cech, tj. dobrowolnosci,
konkretnosci, Swiadomego i jednoznacznego okreslenia woli osoby.



8§84

Kazdy pracownik Urzedu przetwarzajgc dane osobowe ma obowigzek zna¢ podstawy prawne, na jakich
dokonuje konkretnych czynnosci przetwarzania danych osobowych. Jezeli podstawg jest uzasadniony
interes Urzedu, pracownik ma obowigzek zna¢ konkretny realizowany przetwarzaniem interes Urzedu.

Sposdb obstugi praw o0séb i obowigzkdéw informacyjnych

§1

Urzad dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych dane
przetwarza.

§2

Urzad utatwia osobom korzystanie z praw poprzez rézne dziatania, w tym zamieszczenie na stronie
internetowej urzedu oraz siedzibie urzedu i dokumentach, informacji lub odwotan (linkow) do
informacji o prawach osdb, sposobie skorzystania z nich w Urzedzie, w tym wymaganiach dotyczacych
identyfikacji oraz metodach kontaktu z Urzedem w tym celu.

§3

Osoba w celu realizacji swoich praw sktada pisemny wniosek wskazujgc osobe, ktérej dane dotycza
oraz zgdanie zgodnie z Zatgcznikiem nr 5 Wniosek - prawa osob, ktorych dane dotyczq.

§4

W przypadku uznania zgdania za ewidentnie nieuzasadnione lub nadmierne nalezy uzasadni¢ odmowe
realizacji zgdania wskazujgc powody przemawiajace za przyjeciem takiej kwalifikacji i w formie
pisemnej przekazac uzasadnienie osobie wnosz3cej zadanie informujac,
o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

§5

Urzad dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem osdb.

§6

Urzad wprowadza adekwatne metody identyfikacji i uwierzytelnienia oséb dla potrzeb realizacji praw
osoby i obowigzkéw informacyjnych. Podstawowym narzedziem identyfikacji i uwierzytelnienia jest
wglad do dokumentu tozsamosci osoby, ktérej dane dotyczg, a na rzecz ktérej to osoby ma nastgpic
realizacja jej praw i obowigzkdéw informacyjnych. Urzad prowadzi rejestr zgdan w formie papierowej
lub elektronicznej zgodnie z Zafgcznikiem nr 6 Rejestr Zgdan.

§7

W celu realizacji praw osoby Urzad zapewnia procedury i mechanizmy pozwalajgce zidentyfikowac
dane konkretnych oséb przetwarzane przez Urzad, zintegrowacd te dane, wprowadzaé do nich zmiany
i usuwac w sposob zintegrowany. Mechanizmy te w szczegdlnosci okresla dokumentacja techniczna
czy podrecznik uzytkownika kazdego z systemoéw elektronicznego przetwarzania danych.



Obowigzki informacyjne

§1

Urzad okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw informacyjnych.

§2

Urzad informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zgdania tej osoby.

§3

Urzad informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby. Udostepnia
sie osobie tres¢ klauzuli informacyjnej m.in. bezposrednio w Urzedzie w miejscu uzyskania danych od
osoby (stanowisko obstugi interesanta), drogg komunikacji na odlegtos¢ (e-mail, telefon) i na stronie
internetowej Urzedu. Zatfgcznik nr 7 Ogdlna Klauzula Informacyjna okresla zawarto$s¢ merytoryczng
dostepna dla osoby, od ktdrej bezposrednio zbiera sie dane osobowe.

§4

Urzad nie informuje osoby o przetwarzaniu jej danych, przy pozyskaniu danych o tej osobie
niebezposrednio od niej, jesli pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem,
ktoremu podlega Administrator, przewidujagcym odpowiednie srodki chronigce prawnie uzasadnione
interesy osoby, ktdrej dane dotyczg lub dane osobowe muszg pozostaé poufne zgodnie z obowigzkiem
zachowania tajemnicy zawodowej przewidzianym w prawie, w tym ustawowym obowigzkiem
zachowania tajemnicy.

§5

Urzad okresla sposdb informowania oséb o przetwarzaniu danych niezidentyfikowanych, tam, gdzie to
jest mozliwe (np. tabliczka informujgca o objeciu obszaru monitoringiem wizyjnym).

§6

Urzad informuje osobe o planowanej zmianie celu przetwarzania danych.

&7

Urzad informuje osobe przed uchyleniem ograniczenia przetwarzania danych.

§8

Urzad informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy
pierwszym kontakcie z tg osoba.

§9

Urzad bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli moze
ono powodowac wysokie ryzyko praw lub wolnosci tej osoby.



Zadania oséb

11.1 Prawa osob trzecich

Realizujgc prawa osob, ktérej dane dotyczg, Urzad wprowadza proceduralne gwarancje ochrony praw
i wolnosci oséb trzecich. W szczegdlnosci w przypadku powziecia wiarygodnej wiadomosci o tym, ze
wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia danych moze
niekorzystnie wptyngé na prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong danych innych
os6b, prawa wtasnosci intelektualnej, tajemnica handlowg, dobra osobiste), Urzgd moze zwrdcié¢ sie
do osoby w celu wyjasnienia watpliwosci lub podjgé inne prawem dozwolone kroki, tgcznie zodmowa
zados¢uczynienia zadaniu.

11.2 Nieprzetwarzanie

Urzad informuje osobe o tym, ze nie przetwarza danych jej dotyczacych, jesli taka osoba zgtosita
zadanie dotyczace jej praw.

11.3 Odmowa

Urzad informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie rozpatrzenia
i o prawach osoby z tym zwigzanych.

11.4 Dostep do danych

Na zgdanie osoby dotyczace dostepu do jej danych Urzad informuje osobe, czy przetwarza jej dane,
oraz informuje osobe o szczegdtach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada
obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie dostepu do danych jej
dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem,
ze kopii danych wydanej w wykonaniu prawa dostepu do danych Urzad nie uzna za pierwsza
nieodptatng kopie danych dla potrzeb optat za kopie danych.

11.5 Kopie danych

Na zadanie Urzad wydaje osobie kopie danych jej dotyczacych i odnotowuje fakt wydania pierwszej
kopii danych. Urzad wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera optaty za
kolejne kopie danych. Cena kopii danych skalkulowania jest na podstawie oszacowanego
jednostkowego kosztu obstugi zgdania wydania kopii danych.

11.6 Sprostowanie danych

Urzad dokonuje sprostowania danych na zgdanie osoby. Urzagd ma prawo odmodwié sprostowania,
chyba ze osoba w rozsadny sposéb wykaze nieprawidtowosci danych, ktérych sprostowania sie
domaga.

11.7 Uzupetnienie danych

Urzad uzupetnia i aktualizuje dane na zgdanie osoby. Urzagd ma prawo odmaowi¢ uzupetnienia danych,
jezeli uzupetnienie bytoby niezgodne z celami przetwarzania danych (np. Urzad nie musi przetwarzaé
danych, ktére sg Urzedowi zbedne). Urzad moze polegac na oswiadczeniu osoby co do uzupetnianych
danych, chyba ze bedzie to niewystarczajgce w Swietle przyjetych



przez Urzad procedur (np. co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uznac
oswiadczenie za niewiarygodne.

11.8 Usuniecie danych

Na zgdanie osoby Urzad usuwa dane, gdy:

a) dane nie sg niezbedne do celéw, w ktérych zostaty zebrane, ani przetwarzane w innych zgodnych
z prawem celach,

b) zgoda na ich przetwarzanie zostata cofnieta a nie ma innej podstawy prawnej przetwarzania,

c) osoba whniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byty przetwarzane niezgodnie z prawem,

e) koniecznos¢ usuniecia wynika z obowigzku prawnego,

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. udziat w konkursie na stronie
internetowej).

Urzad okresla sposéb obstugi prawa do usuniecia danych w taki sposéb, aby zapewnié¢ efektywng
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa, a
takze weryfikacje, czy nie zachodzg ponizsze wyjatki:

a) jezeli przetwarzanie danych jest konieczne do korzystania z prawa do wolnosci wypowiedzi i
informacji,

b) jezeli przetwarzanie danych jest konieczne do wywigzania sie z prawnego obowigzku wymagajgcego
przetwarzania na mocy prawa,

c) jezeli przetwarzanie danych jest konieczne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi,

d) jezeli przetwarzanie danych jest istotne z uwagi na wzgledy interesu publicznego
w dziedzinie zdrowia publicznego,

e) jezeli przetwarzanie danych jest konieczne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych,

f) jezeli przetwarzanie danych jest konieczne do ustalenia, dochodzenia lub obrony roszczen.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez Urzad, Urzad podejmuje rozsgdne
dziatania, w tym srodki techniczne, by poinformowac innych administratoréw przetwarzajgcych te
dane o potrzebie usuniecia danych i dostepu do nich. W przypadku usuniecia danych Urzad informuje
osobe o odbiorcach danych, na zadanie tej osoby.

11.9 Ograniczenie przetwarzania

Urzad dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

a) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajgcy sprawdzic ich prawidtowosé,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich stosowania,

c) Urzad nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktérej dane dotycza, do
ustalenia, dochodzenia lub obrony roszczen,

d) Osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng sytuacjq —
do czasu stwierdzenia, czy po stronie Urzedu zachodzg prawnie uzasadnione podstawy nadrzedne
wobec podstaw sprzeciwu. W trakcie ograniczenia przetwarzania Urzad przechowuje dane, natomiast
nie przetwarza ich (ni wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba ze w
celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu



publicznego. Urzad informuje osobe przed uchyleniem ograniczenia przetwarzania.
W przypadku ograniczenia przetwarzania danych Urzad informuje osobe o odbiorcach danych, na
zgdanie tej osoby.

11.10 Przenoszenie danych

Na zgdanie osoby Urzad wydaje w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym
sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace
tej osoby, ktdre dostarczyta ona Urzedowi, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy z nig zawartej w systemach informatycznych Urzedu.

11.11 Sprzeciw w szczegdlnej sytuacji

Jezeli osoba zgtosi umotywowany jej szczegdlna sytuacja sprzeciw wzgledem przetwarzania jej danych,
a dane s3 przetwarzane przez Urzad w oparciu o uzasadniony interes Urzedu Ilub
o powierzone Urzedowi zadanie w interesie publicznym, Urzad uwzgledni sprzeciw, o ile nie zachodzg
po stronie Urzedu wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
interesdw, praw i wolnosci osoby zgtaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub
obrony roszczen.

11.12 Sprzeciw przy celach statystycznych

Jezeli Urzad przetwarza dane w celach statystycznych, osoba moze wnies¢ umotywowany jej
szczegblng sytuacja sprzeciw wzgledem takiego przetwarzania. Urzad uwzgledni taki sprzeciw, chyba
Ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.

11.13 Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu

Jezeli Urzad przetwarza dane w sposdb automatyczny, w tym w szczegdlnosci profiluje osoby,
i w konsekwencji podejmuje wzgledem osoby decyzje wywotujgce skutki prawne lub inaczej istotnie
wptywajgce na osobe , Urzad zapewnia mozliwos¢ odwotfania sie do interwencji
i decyzji cztowieka po stronie Urzedu, chyba ze taka automatyczna decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgcg sie osobg a Urzedem,

b) jest wprost dozwolona przepisami prawa,

c) opiera sie na wyraznej zgodzie osoby odwotujace;j sie.

Minimalizacja
Urzad dba o minimalizacje przetwarzania danych pod katem:
a) adekwatnosci danych do celéw (ilos¢ danych i zakresu przetwarzana),
b) dostepu do danych,
c) czasu przechowywania danych.

12.1 Minimalizacja zakresu

Urzad zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i ilo$¢ przetwarzanych
danych pod katem adekwatnosci do celéw przetwarzania w ramach RODO.



12.2 Minimalizacja dostepu

Urzad stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do poufnosci,
zakresu upowaznien), fizyczne (zamykanie pomieszczen) i logiczne ograniczenia uprawnien do
systemow przetwarzajgcych dane osobowe i zasobow sieciowych, w ktdrych rezydujg dane osobowe.
Urzad stosuje kontrole dostepu fizycznego, m.in. poprzez ograniczenie dostepu do pomieszczen
serwerowni czy archiwum zaktadowego. Urzad dokonuje aktualizacji uprawnien dostepowych przy
zmianach w sktadzie personelu i zmianach rdl oséb oraz zmianach podmiotéw przetwarzajgcych
w oparciu o wydane upowaznienia do przetwarzania danych oraz ewidencje oséb upowaznionych do
przetwarzania danych. Urzad dokonuje okresowego przegladu ustanowionych uzytkownikéw
systemow i aktualizuje ich nie rzadziej niz na raz na rok. Szczegétowe zasady kontroli dostepu
fizycznego i logicznego zawarte sg w Zafgczniku nr 8 do Polityki — Procedury bezpieczeristwa
fizycznego i bezpieczenistwa informacji.

12.3 Minimalizacja czasu

Urzad wdraza mechanizmy kontroli cyklu zycia danych osobowych w Urzedzie, w tym weryfikac;ji
dalszej przydatnosci danych wzgledem termindéw i punktéw kontrolnych wskazanych w Rejestrze.
Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu, sg usuwane z systemoéw
informatycznych Urzedu, jak tez z akt podrecznych i gtéwnych. Dane takie mogg by¢ archiwizowane
oraz znajdowac sie w kopiach zapasowych systemoéw i informacji przetwarzanych przez Urzad.
Procedury archiwizacji i korzystania z archiwdw, tworzenia i wykorzystywania kopii zapasowych
uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

Bezpieczenstwo

Urzad zapewnia stopien bezpieczeristwa odpowiadajgcy ryzyku naruszenia praw i wolnosci osdéb
fizycznych wskutek przetwarzania danych osobowych przez Urzad.

13.1 Analiza ryzyka i adekwatnosc¢ sSrodkéw bezpieczenstwa.

Urzad przeprowadza i dokumentuje analizy adekwatnosci Srodkéw bezpieczenstwa danych
osobowych. W tym celu:

1) Urzad zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji, cyberbezpieczerstwie i
ciggtosci dziatania — wewnetrznie lub ze wsparciem podmiotédw wyspecjalizowanych.

2) Urzad kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére przedstawiaja.

3) Urzad przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci
przetwarzania danych lub ich kategorii.

Urzad analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych, uwzgledniajgc
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci 0séb fizycznych
o réznym prawdopodobienistwie wystgpienia i wadze zagrozenia. Analiza ryzyka jest wykonywana przy
udziale 10D oraz ASI.

Szacowanie ryzyka przeprowadzane jest z uwzglednieniem potencjalnych skutkéw naruszenia praw lub
wolnosci 0sdb, ktdrych dane osobowe sg przetwarzane w ramach prowadzonej dziatalnosci. Metodyka
szacowania ryzyka opisana jest w Zafqczniku nr 14 Metodyka szacowania ryzyka.

Analiza ryzyka dla czynnosci przetwarzania danych lub ich kategorii jest dokumentowana w Zatgczniku
nr 15 Analiza ryzyka.



13.2 Ocena skutkow dla ochrony danych

Urzad dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych
tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb jest wysokie. Urzad
przeprowadza ocene skutkdw planowanych operacji przetwarzania niezaleznie od wynikdw analizy
ryzyka jesli:

a) proces przetwarzania danych opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i jest podstawa decyzji wywotujgcych skutki prawne wobec osoby fizycznej,

b) proces przetwarzania danych odnosi sie do przetwarzania na duzg skale szczegdlnych kategorii
danych osobowych lub danych karnych;

c) proces przetwarzania danych odbywa sie z wykorzystaniem systematycznego monitorowania na
duzg skale miejsc dostepnych publicznie.

Urzad stosuje metodyke oceny skutkéw przyjetg w Zatgczniku nr 16 Ocena skutkow dla ochrony
danych i z wykorzystaniem tego zatgcznika dokumentuje przeprowadzenie oceny skutkdw. Ocena
skutkéow przetwarzania danych jest wykonywana przy udziale 10D oraz ASI, ktérzy tworzg zespot
oceniajacy. Ocena uwzglednia kryteria bezpieczenstwa, ktérych nieosiggniecie moze spowodowac
naruszenie praw i wolnosci osoby, ktorej dane sg przetwarzane. Do tych kryteriow nalezg: poufnos¢
(P), integralnosc (1) i rozliczalnos¢ (R) przetwarzania danych. Wskazanie przez zespét oceniajgcy skutki
przetwarzania danych w kazdym z kryteriow konkretnych zagrozen w liczbie od 0 do 4 daje poziom
szacowany na wartos¢ 1, kolejno w liczbie od 5 do 8 daje wartos¢ 2 i w liczbie od 9 do 12 daje
wartos¢ 3. Po oszacowaniu wartosci (P), (1), (R) zespdt mnozace je przez siebie otrzymuje skale powagi
ryzyka, gdzie:

a) wartosc od 1 do 3 oznacza niskq powage,

b) wartos¢ od 4 do 8 oznacza srednig powage,

c) wartos$¢ od 9 do 18 oznacza wysokq powage.

Stwierdzenie niskiej powagi umozliwia zespotowi oceniajgcemu skutki przetwarzania wybér planu
reakcji na ryzyko w oparciu o monitorowanie ryzyka.

Stwierdzenie sredniej powagi umozliwia zespotowi oceniajagcemu skutki przetwarzania wybdr planu
reakcji na ryzyko w oparciu o monitorowanie ryzyka oraz dziatanie obnizajgce przynajmniej jedng z
maksymalnych wartosci (P), (1), (R).

Stwierdzenie wysokiej powagi umozliwia zespotowi oceniajgcemu skutki przetwarzania wybér planu
reakcji na ryzyko w oparciu o monitorowanie ryzyka, ewentualnie jesli to mozliwe zaniechanie
przetwarzania danych i/lub delegacje skutkéw ryzyka na strone trzecig (np. ubezpieczenie) oraz
dziatania obnizajgce maksymalne wartosci (P), (1), (R).

Zespot oceniajgcy po ustaleniu planu reakcji na ryzyko wyznacza metode monitorowania biezgcego
poziomu ryzyka, np. poprzez przeglad zdarzen o charakterze incydentéw bezpieczenstwa.

Jezeli ocena skutkdw wskaze, ze przetwarzanie powodowatoby wysokie ryzyko (powaga ryzyka liczona
w wartosci 27), gdyby administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka
(ryzyko szczatkowe), to przed rozpoczeciem przetwarzania administrator konsultuje sie z organem
nadzorczym na zasadach okreslonych w art. 36 RODO.

13.3 Srodki bezpieczeristwa

Urzad stosuje srodki bezpieczeristwa ustalone w ramach analizy ryzyka i adekwatnosci srodkow
bezpieczenstwa oraz oceny skutkéw dla ochrony danych. Srodki bezpieczerstwa danych osobowych
stanowig element sSrodkéw bezpieczenstwa informacji i zapewnienia cyberbezpieczenstwa w Urzedzie
i sg blizej opisane w procedurach przyjetych przez Urzad dla tych obszarow.



13.4 Audyt systemu ochrony danych

Zgodnie z art. 32 RODO Urzad ocenia skuteczno$é srodkéw technicznych i organizacyjnych majgcych
zapewni¢ bezpieczenstwo przetwarzania poprzez wykonywanie planowych audytéw zgodnosci
przetwarzania danych z przepisami. Audyty sg wykonywane przez |IOD lub zespét powotany przez ADO
w obszarach, w ktdorych wystepujg watpliwosci co do skutecznosci ochrony danych. Zakres obszaréw
podlegajgcych sprawdzeniu zawarty jest w Zatgczniku nr 17 Audyt systemu ochrony danych.

13.5 Zgtaszanie naruszen

Urzad stosuje zapisy art. 33 i 34 RODO w identyfikacji, ocenie i zgtoszeniu zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych Osobowych w terminie 72 godzin od ustalenia
naruszenia oraz powiadomienia oséb, ktérych dotyczyto naruszenie ochrony danych.

Urzad w celu wypetnienia obowigzkéw spoczywajacych na administratorze wprowadza instrukcje
postepowania w przypadku wystgpienia naruszenia jako Zafgcznik nr 18 Instrukcja postepowania przy
naruszeniu danych.

W celu udokumentowania nadzoru nad zgtaszaniem naruszen ochrony danych w Urzedzie stosuje sie
Zatgcznik nr 19 Rejestr naruszen bezpieczenstwa. Zgtoszenie naruszenia do PUODO odbywa sie
poprzez interaktywny formularz dostepny na oficjalnej stronie organu nadzorczego www.uodo.gov.pl.

Przetwarzajgcy

§1

Urzad posiada zasady doboru i weryfikacji przetwarzajgcych dane na rzecz Urzedu opracowane w celu
zapewnienia, aby przetwarzajgcy dawali wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
organizacyjnych i technicznych dla zapewnienia bezpieczenstwa, realizacji praw jednostki i innych
obowigzkéw ochrony danych spoczywajgcych na Urzedzie.

§2

Urzad przyjat minimalne wymagania co do umowy powierzenia przetwarzania danych stanowigce
Zatgcznik nr 21 Wzér umowy powierzenia przetwarzania danych, a kazda umowa jest odnotowana w
Zatgczniku nr 22 Rejestr umow powierzenia przetwarzania danych osobowych.

§3

Proces do realizacji i nadzoru powierzono 10D, a kazdy pracownik Urzedu, ktéry zamierza zawrzeé z
podmiotem zewnetrznym umowe skutkujacg powierzeniem danych powinien powiadomi¢ o tym
fakcie 10D, ktéry opiniuje tres¢ umowy powierzenia przetwarzania danych, a po jej podpisaniu
odnotowuje jg w ewidencji uméw powierzenia.
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Administrator moze zleci¢ IOD przeprowadzenie weryfikacji wykonywania umowy powierzenia przez
podmiot przetwarzajacy. Urzad rozlicza przetwarzajgcych z wykorzystania powierzonych danych, jak
tez z innych wymagan wynikajacych z zasad umowy powierzenia danych osobowych.


https://gdpr.pl/bezpieczenstwo-przetwarzania
http://www.uodo.gov.pl/

Eksport danych

Urzad rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych poza Europejski
Obszar  Gospodarczy. Aby unikng¢  sytuacji  nieautoryzowanego  eksportu  danych
w szczegblnosci w zwigzku z wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT),
Urzad okresowo weryfikuje zachowania uzytkownikéw oraz w miare mozliwosci udostepnia zgodnie
z prawem ochrony danych rozwigzania rownowazne.

Projektowanie prywatnosci

Urzad zarzadza zmiang majgcg wptyw na prywatnos¢ w taki sposéb, ab umozliwi¢ zapewnienie
odpowiedniego bezpieczeristwa danych osobowych oraz minimalizacji ich przetwarzania.
W tym celu zasady prowadzenia projektéow i inwestycji przez Urzad odwotujg sie do zasady
bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu na prywatnosc i ochrone
danych, uwzglednienia i zaprojektowania bezpieczerstwa i minimalizacji przetwarzania danych od
poczatku projektu lub inwestycji.
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Zatgcznik nr 1 Rejestr Czynnosci Przetwarzania Danych
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Zatgcznik nr 1
Rejestr Czynnosci Przetwarzania Danych

*Kolorem niebieskim oznaczono informacje wymagane w rejestrze przez art. 30 ust. 1 RODO

.—
Planowany termin

Nazwa czynnosci Jednostka organizacyjna ) . , ) usuniecia
: .. Cel przetwarzania Kategorie oséb Kategorie danych Podstawa prawna ,,
przetwarzania (departament, dziat itp.) kategorii danych

(jezeli jest to mozliwe)

Art.. 30 ust. 1 pkt b Art.. 30 ust. 1 pkt c Art.. 30 ust. 1 pkt c Art.. 30 ust. 1 pkt f

\EVATE]
wspotadministratora
i dane kontaktowe
(jesli dotyczy)

Art.. 30 ust. 1 pkt a




Nazwa podmiotu

przetwarzajacego

i dane kontakowe
(jesli dotyczy)

Art.. 30 ust. 1 pktd

Kategorie odbiorcow Nazwa systemu

(innych niz podmiot
przetwarzajacy)

Art.. 30 ust. 1 pktd

lub
oprogramowania

Ogolny opis technicznych i
organizacyjnych srodkéw

bezpieczenstwa zgodnie z art.

32 ust. 1
(jezeli jest to mozliwe)

Art.. 30 ust. 1 pkt g

DPIA
(jesli tak, lokalizacja
raportu)

Transfer do kraju trzeciego lub org. miedzynarodowe;j

Transfer do kraju trzeciego lub
organizacji miedzynarodowej
(nazwa kraju i podmiotu)

Art. 30 ust. 1 pkt e

Jedli transfer i art. 49 ust. 1
akapit drugi - dokumentacja
odpowiednich zabezpieczen

Art. 30 ust. 1 pkt e




Zatgcznik nr 2
Whiosek o wpis do RCPD

Augustow, dn. .....cceceevevecieinnn,

Whiosek o wpis do RCPD

Wnosze o wpisanie / usuniecie / aktualizacje* czynnosci przetwarzania danych do RCPD.

Informacja o przekazaniu danych poza EU/EOG

Data i podpis wnioskujgcego

*Niepotrzebne skresli¢



formacje wymagane w rejestrze przez art.

Zarzadzenie nr 3
Zatacznik nr 3 Rejestr Kategorii Czynnosci Przetwarzania Danych

Kategorie przetwarzan

Art. 30 ust. 2 lit. b

0gdlny opis technicznych i organizacyjnych
Srodkow bezpieczenstwa (jezeli jest to mozliwe)

Art. 30 ust. 2 lit. d, art. 32 ust. 1

Nazwa i dane kontaktowe administratora

Administrator

Nazwa i dane kontaktowe Nazwa i dane kontaktowe
wspoétadministratora przedstawiciela administratora
(jesli dotyczy) (jesli wyznaczono)

Art. 30 ust. 2 lit. a

Inspektor ochrony danych
administratora
(jesli powotano)




Dokumentacja odpowiednich
zabezpieczen danych osobowych
przekazywanych na podstawie art. 49
ust. 1 akapit drugi

Nazwy panistw trzecich lub organizacji

Czas trwania przetwarzania miedzynarodowych, do ktérych dane s3
przekazywane

10

11

Podprzetwarzajacy (podwykonawca) - jesli dotyczy

Nazwa i dane kontaktowe
podprzetwarzajacego
(podwykonawcy)

Kategorie podpowierzonych przetwarzan

Art. 30 ust. 2 lit. ¢ Art. 30 ust. 2 lit. ¢




Zatgcznik nr 4
Zgoda na przetwarzanie danych

Augustow, dn. .....ccceceeverecierinnne

Zgoda na przetwarzanie danych osobowych

Ja, nizej podpisany zostatem poinformowany o przystugujgcym mi prawie cofniecia niniejszej zgody w
dowolnym momencie. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem. Aby wycofanie zgody byto tak tatwe jak jej
wyrazenie Administrator zapewnia mi dostep w swojej siedzibie do niniejszego formularza i umozliwia
ztozenie podpisu pod klauzulg ,, Cofam zgode na przetwarzanie danych”.

Wyrazam dobrowolnie i Swiadomie zgode na przetwarzanie przez Administratora danych:

Burmistrza Miasta Augustowa — kierownika Urzedu Miejskiego w Augustowie z siedziba przy ul. 3
Maja 60, 16-300 Augustow

i poswiadczam ten fakt wtasnorecznym podpisem pod klauzulg ,,Wyrazam zgode na przetwarzanie
danych”.

Oswiadczam, ze zapoznatem sie z trescig klauzuli informacyjnej o przetwarzaniu danych osobowych

umieszczonej na drugiej stronie druku niniejszej zgody.

Wyrazam zgode na przetwarzanie danych

Data i wtasnoreczny podpis

Cofam zgode na przetwarzanie danych

Data i wtasnoreczny podpis



Zatgcznik nr 4
Zgoda na przetwarzanie danych

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

W zwigzku z wejsciem w zycie w dniu 25 maja 2018 roku Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (okreslane jako ,RODO”) informujemy o zasadach przetwarzania Panstwa
danych osobowych.

1) Informujemy, ze Administratorem Panistwa danych osobowych przetwarzanych w Urzedzie
Miejskim w Augustowie jest Burmistrz Miasta Augustowa. Siedziba Administratora znajduje sie przy ul.
3 Maja 60, 16-300 Augustow. Kontakt z Administratorem jest mozliwy pod numerem tel. 87 643 42 10
lub mailowo urzad.miejski@urzad.augustow.pl.

Burmistrz Miasta Augustowa reprezentuje Miasto i jest kierownikiem Urzedu Miejskiego
w Augustowie.

2) Kontakt do inspektora ochrony danych, e-mail iod@urzad.augustow.pl

3) Pani/Pana dane osobowe bedg przetwarzane w celu umozliwienia kontaktu oraz realizacji spraw,
ktore zostaty zgtoszone Administratorowi na podstawie udzielonej zgody z art. 6 ust. 1 lit. a RODO.

4) ADO przetwarza Panstwa dane osobowe w scisle okreslonym, minimalnym zakresie niezbednym do
osiggniecia celu, o ktéorym mowa powyzej. W szczegdlnych sytuacjach ADO moze przekazaé/powierzyé
Panstwa dane innym podmiotom. Podstawg przekazania/powierzenia danych sg przepisy prawa lub
wiasciwie skonstruowane, zapewniajgce bezpieczeristwo danym osobowym, umowy powierzenia
danych do przetwarzania (np. z podmiotami sektora teleinformatycznego i telekomunikacyjnego).
5) Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji
miedzynarodowej.

6) Dane osobowe przetwarzane w Urzedzie Miejskim w Augustowie przechowywane bedg przez okres
niezbedny do realizacji celu dla jakiego zostaty zebrane lub do wycofania zgody.

7) Kazda osoba w stosunku do danych osobowych pobranych za zgodg ma mozliwosé:

- dostepu do danych osobowych jej dotyczacych,

- zgdania ich sprostowania,

- usuniecia lub ograniczenia przetwarzania,

- wniesienia sprzeciwu wobec przetwarzania.

8) Osoba ktérej dane przetwarzane sg na podstawie zgody wyrazonej przez te osobe ma prawo do
cofniecia tej zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem.

9) Przystuguje Panstwu prawo wniesienia skargi do Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO (ul.
Stawki 2, 00-193 Warszawa)

10) Podanie danych ma charakter dobrowolny, a ich niepodanie moze skutkowac brakiem realizacji
celu okreslonego w zgodzie.



mailto:urz%C4%85d.miejski@urzad.augustow.pl
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Zatacznik nr 5
Whiosek o realizacje praw osdb, ktérych dane dotyczg

Whiosek o realizacje praw osob, ktorych dane dotycza

Dane osoby wnioskujacej: Dane osoby, ktorej dane dotyczg
(jezeli inne niz wnioskodawcy):

(adres zamieszkania) (adres zamieszkania)

Niniejszym wnioskiem, wyrazam chec skorzystania z przewidzianego przepisami Rozporzadzenia UE
2016/679:

*niepotrzebne skresli¢

[] Prawa dostepu do informacji o przetwarzaniu danych, wynikajgcego z art. 15 RODO.

[ Prawa do uzyskania kopii danych, wynikajgcego z art. 15 ust. 3 RODO. Prosze wybrac¢ format danych*:
odt, ods, xls, doc, pdf, csv lub forma tradycyjna — papierowa.

[0 Prawa do sprostowania danych, wynikajgcego z art. 16 RODO. Prosze podaé dane do aktualizacji w
uwagach: (np. dane kontaktowe, nazwisko, itp.).

[J Prawa do usuniecia danych, wynikajacego z art. 17 RODO.

[0 Prawa do ograniczenia przetwarzania, wynikajacego z art. 18 RODO. Prosze podac¢ powdd ograniczenia
przetwarzania w uwagach.

[0 Prawa do przenoszenia danych, wynikajgcego z art. 20 RODO.

[ Prawa sprzeciwu, wynikajgcego z art. 21 RODO. Prosze poda¢ powdd sprzeciwu w uwagach.

[ Prawa o niepodleganiu z art. 22 RODO zautomatyzowanemu przetwarzaniu danych, w tym profilowaniu.

UWAGI (uszczegdtowienie, tj. zakres lub kategorie danych, odbiorcy danych, inne):

Tozsamos$¢ osoby potwierdzono na podstawie dokumentu:

dowdd osobisty / prawo jazdy / paszport / inny (jaKi?) ....ceeveeveeeeenns ¥

Data i podpis osoby przyjmujgcej wniosek
w imieniu Urzedu Miejskiego w Augustowie

Data i podpis osoby wnioskujgcej



Zatgcznik nr 6
Rejestr zadan

Rejestr zadan - wnioskdw o realizacje praw osdb, ktorych dane dotyczg

NAZWA ADMINISTRATORA Burmistrz Miasta Augustowa — kierownik Urzedu Miejskiego w Augustowie

DANE INSPEKTORA OCHRONY DANYCH | Robert Staniczyk

Imie i nazwisko
Data przyjecia Imie i nazwisko osoby osoby, ktorej dane Podstawa prawna UWAGI

whniosku whioskujacej dotyczg (jesli inne niz (art.15-22 RODO)
osoby wnioskujacej)

Termin oraz sposob realizacji




Zatgcznik nr 7
Ogdlna Klauzula Informacyjna

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

W zwigzku z wejsciem w zycie w dniu 25 maja 2018 roku Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (okreslane
jako ,,RODQ”) informujemy o zasadach przetwarzania Panistwa danych osobowych.
1) W zwigzku z zapisami art. 13 oraz art. 14 RODO informujemy, ze Administratorem Paristwa danych osobowych
(dalej réwniez jako ,,ADO") przetwarzanych w Urzedzie Miejskim w Augustowie jest

Burmistrz Miasta Augustowa
ul. 3 Maja 60
16 — 300 Augustow

Burmistrz Miasta Augustowa reprezentuje Miasto i jest kierownikiem Urzedu Miejskiego
w Augustowie.

2) Kontakt do inspektora ochrony danych, e-mail iod@urzad.augustow.pl

3) Do zakresu dziatania samorzadu nalezy wykonywanie zadan publicznych o charakterze gminnym,
niezastrzezonych ustawami na rzecz organdéw administracji rzgdowej. Urzad Miejski w Augustowie gromadzi
Panstwa dane w celu realizacji zadan wynikajgcych z przepiséw prawa, a w szczegdélnosci z ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (Dz.U. z 2018 r., poz. 130). Podstawa prawna przetwarzania Panstwa danych
wynika z szeregu ustaw dziedzinowych (sektorowych) oraz obowigzkéw i zadan zleconych przez instytucje
nadrzedne wobec ADO.

4) ADO przetwarza Panstwa dane osobowe w $ci$le okreslonym, minimalnym zakresie niezbednym do osiggniecia
celu, o ktérym mowa powyzej. W szczegdlnych sytuacjach ADO moze przekazaé/powierzy¢ Pafistwa dane innym
podmiotom. Podstawg przekazania/powierzenia danych sg przepisy prawa (np. wymiar sprawiedliwosci,
administracja skarbowa, instytucje zwigzane z obstugg szeroko pojetych funduszy unijnych, podmioty zwigzane
z obstugg sfery socjalnej — ZUS, PFRON) lub wtasciwie skonstruowane, zapewniajgce bezpieczenstwo danym
osobowym, umowy powierzenia danych do przetwarzania (np. z podmiotami sektora teleinformatycznego i
telekomunikacyjnego).

5) Pani/Pana dane osobowe nie bedg przekazywane do paristwa trzeciego/organizacji miedzynarodowe;.

6) Dane osobowe przetwarzane w Urzedzie Miejskim w Augustowie przechowywane bedg przez okres niezbedny
do realizacji celu dla jakiego zostaty zebrane oraz zgodnie z terminami archiwizacji okreslonymi przez ustawy
kompetencyjne lub ustawe z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. z 2017 r.,
poz. 1257) i ustawe z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. z 2018 r., poz.
217), w tym Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych.

7) Kazda osoba, z wyjatkami zastrzezonymi przepisami prawa, ma mozliwos¢:

- dostepu do danych osobowych jej dotyczacych,

- zgdania ich sprostowania,

- usuniecia lub ograniczenia przetwarzania,

- wniesienia sprzeciwu wobec przetwarzania.

8) Osoba ktdrej dane przetwarzane sg na podstawie zgody wyrazonej przez te osobe ma prawo do cofniecia tej
zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej cofnieciem.

9) Przystuguje Panstwu prawo wniesienia skargi do Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. (ul. Stawki 2, 00-193 Warszawa)

10) W zaleinosci od sfery, w ktorej przetwarzane s3 dane osobowe w Urzedzie Miejskim
w  Augustowie, podanie danych osobowych jest wymogiem ustawowym lub umownym.
W szczegdlnych przypadkach ich podanie jest warunkiem zawarcia umowy. O szczegotach podstawy gromadzenia
danych osobowych i ewentualnym obowigzku lub dobrowolnosci ich podania oraz potencjalnych
konsekwencjach niepodania danych, informowani Paristwo bedziecie przez referat merytoryczny/stanowisko
zatatwiajgce poszczegdlne sprawy w Urzedzie Miejskim w Augustowie.



mailto:iod@urzad.augustow.pl

Zatgcznik nr 8
Procedury bezpieczenstwa fizycznego i bezpieczerstwa informacji

PROCEDURY BEZPIECZENSTWA FIZYCZNEGO
| BEZPIECZENSTWA INFORMACII

Spis tresci
Procedura nadawania upowaznien do przetwarzania danych i uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci. ............cccceeevvieveecniieeenee, 2
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Procedura nadawania upowaznien do przetwarzania danych i uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1. Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku z wykonywaniem przez
upowazniong osobe obowigzkdw zwigzanych z przetwarzaniem danych osobowych. Wniosek o wydanie
upowaznienia jest kierowany do Inspektora Ochrony Danych (I0D) przez przetozonego osoby, ktéra powinna
uzyska¢ upowaznienie lub w przypadku oséb pracujagcych na samodzielnym stanowisku na wniosek
zainteresowanego. |0D przygotowuje tres¢ upowaznienia w dwdch egzemplarzach do zaopiniowania i podpisu
Administratorowi. Po akceptacji Administratora, IOD przekazuje upowaznienia pracownikowi do podpisu
potwierdzajacego odbidor upowaznienia. Jeden egzemplarz zostaje w dokumentacji Administratora dla
potwierdzenia zgodnosci z przepisami o ochronie danych osobowych. Drugi egzemplarz upowaznienia 10D
przekazuje pracownikowi. Fakt wydania upowaznienia IOD odnotowuje w ewidencji oséb upowaznionych.
Zatgcznik nr 9 Upowaznienie do przetwarzania danych osobowych okresla tresé¢ upowaznienia. Na zasadach
opisanych powyzej nastepuje cofniecie upowaznienia lub jego rozszerzenie. Druk wzoru wniosku o wydanie
upowaznienia okresla Zatgcznik nr 10 Wniosek o nadanie, cofniecie upowaznienia do przetwarzania danych
osobowych, a Zatgcznik nr 11 Ewidencja oséb upowaznionych do przetwarzania danych osobowych okresla
zakres informacji ujetych w ewidencji.

2. Uprawnienia w systemie informatycznym, w ktdrym przetwarza sie dane osobowe nadawane sg w zwigzku
z wykonywaniem przez upowazniong osobe obowigzkéw zwigzanych z przetwarzaniem danych osobowych
z wykorzystaniem systemow informatycznych. Wniosek o wydanie uprawnienia jest kierowany do
Administratora przez przetozonego osoby, ktéra powinna uzyskac uprawnienie pracy w systemie informatycznym
lub w przypadku oséb pracujgcych na samodzielnym stanowisku na wniosek zainteresowanego. Po akceptacji
Administratora wniosek przekazywany jest do Administratora Systemoéw Informatycznych (ASI). ASI powiadamia
ustnie lub w formie elektronicznej (np. wiadomos¢ e-mail) przetozonego pracownika oraz zainteresowanego o
nadaniu uprawnien w systemie informatycznym. Whnioski pozytywnie zaopiniowane przez Administratora sg
zagregowane i pod nadzorem ASI. Na zasadach opisanych powyzej nastepuje cofniecie uprawnienia czy jego
rozszerzenie. Druk wzoru wniosku o wydanie uprawnienia okresla Zatgcznik nr 12 Whniosek o nadanie /
rozszerzenie / cofniecie uprawnienia w systemie informatycznym.

3. Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych zostaje zapoznany z zasadami
ochrony danych osobowych opisanych w Polityce ochrony danych osobowych. Pracownik po zapoznaniu z
zasadami podpsuje klauzule poufnosci, ktorej wzér stanowi Zatgcznik nr 13 Klauzula poufnosci.

4. Kazdy z pracownikéw Urzedu jest przeszkolony z zakresu tematyki ochrony danych osobowych przez 10D po
podjeciu zatrudnienia oraz w razie zmiany istotnych warunkéw zewnetrznych (np. zmiany przepisow) lub
wewnetrznych (np. zmiana stanowiska pracy).

Stosowane metody i $Srodki uwierzytelniania oraz procedury zwigzane z ich zarzagdzaniem
i uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do przetwarzania danych osobowych to
identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator uzytkownika zabezpieczony jest hastem.
1. Hasto nie moze sktada¢ sie z zadnych danych personalnych (imienia, nazwiska, adresu zamieszkania
uzytkownika lub najblizszych osdb) lub ich fragmentow,

e hasto musi sktadac sie z co najmniej 8 znakow, zawiera¢ mate i wielkie litery oraz cyfry

lub znaki specjalne,

e hasto nie moze sktadac sie z identycznych znakéw lub ciggu znakow z klawiatury,

e hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,

e hasto musi by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez uzytkownika.
2. Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest zobowigzany do
utrzymania hasta w tajemnicy, rowniez po utracie jego waznosci.
3. Hasto powinno by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa
W wymaganym czasie, nalezy jej dokonaé¢ w najblizszym mozliwym terminie.
4. W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwiocznie zmieni¢ hasto i
poinformowac o tym fakcie ASI oraz IOD.
5. ldentyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢ przydzielany innej osobie.
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Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych osobowych, nalezy niezwtocznie
zablokowaé¢ w systemie informatycznym stuzgcym do przetwarzania danych osobowych oraz uniewazni¢
przypisane mu hasto.

Zasady postepowania z hastami administracyjnymi

1. W stosunku do haset administracyjnych stosuje sie zaostrzone standardy bezpieczeristwa. Szczegdlna ochrona
dotyczy haset:

a) administracyjnych do systemow, aplikacji, baz danych;

b) do zarzadzania urzgdzeniami sieci teleinformatycznej (switch, router, firewall);

c) wykorzystywanych do szyfrowania danych.

2. Do przechowywania haset zapisanych w formie papierowej stosuje sie wytgcznie koperty, ktére uniemozliwiajg
otwarcie bez uszkodzenia ich struktury, tzw. koperty bezpieczne.

3. Koperty z hastami administracyjnymi przechowuje sie w miejscu zapewniajgcym dostep tylko osobom
upowaznionym.

4. Koperty z hastami administracyjnymi podlegajg Scistej ewidencji prowadzonej przez Administratora Danych
Osobowych lub osobe upowazniong przez Administratora.

5. Ewidencja haset administracyjnych prowadzona jest w formie rejestru w formie papierowej lub elektronicznej,
ktory zawiera;

a) numer ewidencyjny;

b) oznaczenie przynaleznosci hasta administracyjnego zawartego w kopercie (nazwa systemu, zasobu,
komputera);

c) imie i nazwisko, petniona funkcje osoby sktadajacej koperte (wtasciciela hasta);

d) date ztozenia koperty;

e) imie i nazwisko osoby przyjmujacej koperte na przechowanie;

f) date wygasniecia waznosci hasta zawartego w kopercie;

g) adnotacje o wydaniu koperty z hastem (uzyciu awaryjnym).

6. Dane umieszczone na bezpiecznej kopercie zawieraja:

a) numer koperty adekwatny do numeru ewidencyjnego podanego w rejestrze haset;

b) oznaczenie przynaleznosci hasta administracyjnego zawartego w kopercie (nazwa systemu, zasobu,
komputera);

c) imie i nazwisko, petniona funkcje osoby sktadajacej koperte (wtasciciela hasta);

d) date ztozenia koperty z hastem;

e) imie i nazwisko osoby przyjmujacej koperte na przechowanie;

f) date wygasniecia waznosci hasta zawartego w kopercie;

g) adnotacje o wydaniu koperty z hastem.

7. Za aktualno$¢ przechowywanych haset odpowiedzialny jest Administrator Danych Osobowych lub osoba
upowazniona przez Administratora.

8. Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujacego sie w kopercie wymaga
uprzedniej akceptacji Administratora lub osoby przez niego upowaznionej i jest udokumentowane w ewidencji
kopert.

9. Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktorego kopia jest
przechowywana na identycznych zasadach jak w przypadku zniszczonego hasta.

Zasady zabezpieczania haset

1. Haset nie powinno sie przechowywa¢ w systemach, aplikacjach, bazach danych, skryptach i plikach
konfiguracyjnych w postaci jawnej, nie zapewniajacej im poufnosci.

2. Haset nie powinno sie przesyta¢ za pomocng narzedzi i ustug teleinformatycznych w postaci jawnej, nie
zapewniajacej im poufnosci.

3. Nalezy stosowac¢ bezpieczng procedure przekazywania haset uzytkownikom.

4. Zabronione jest przechwytywanie lub odgadywanie haset innych uzytkownikéw.

5. Hasta nalezy utrzymywac w tajemnicy rowniez po uptywie ich waznosci.
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6. Zabronione jest wpisywanie haset ,na state” (np. w skryptach logowania) oraz wykorzystywania opcji
autozapamietywania haset (np. w przegladarkach internetowych).

Klucze kryptograficzne

1. W przypadku transmisji danych osobowych wrazliwych lub informacji poufnych Administratora zaleca sie
wykorzystywanie kluczy kryptograficznych stuzgcych do zabezpieczenia danych.

2.Za generowanie, przechowywanie i bezpieczng dystrybucje kluczy kryptograficznych odpowiada Administrator
Danych Osobowych lub osoba upowazniona przez Administratora.

3. Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostepem osdb nieupowaznionych.
4. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia jego ujawnienia, nalezy
bezzwtocznie powiadomi¢ Administratora Danych Osobowych oraz 10D.

5. Dane osobowe wrazliwe lub informacje poufne Administratora, w przypadku ktérych nie stosuje sie kluczy
kryptograficznych, nalezy przesyta¢ wytgcznie pocztg elektroniczng po zabezpieczeniu pliku hastem. Hasto
przekazywane jest odbiorcy innym kanatem dystrybucyjnym.

6. Kazdy uzytkownik korzystajgcy z kluczy kryptograficznych jest zobowigzany do ich uzytkowania i
przechowywania w sposéb uniemozliwiajgcy utrate lub dostep oséb niepowotanych.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu informatycznego stuzgcego do przetwarzania danych osobowych

1. Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy nie ma oznak
fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek nieprawidtowosci, nalezy
powiadomi¢ Administratora.

2. Przystepujac do pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych, uzytkownik
jest zobowigzany wprowadzi¢ swéj identyfikator oraz hasto dostepu. Zabrania sie wykonywania jakichkolwiek
operacji w systemie informatycznym stuzgcym do przetwarzania danych osobowych z wykorzystaniem
identyfikatora i hasta dostepu innego uzytkownika.

3. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowaé sie
z systemu informatycznego stuzgcego do przetwarzania danych osobowych.

Zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢ poprzedzone
sporzadzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem przed nieuprawnionym
dostepem dodatkowych nosnikdéw danych ptyty CD, pendrive i inne, zawierajgcych dane osobowe.

4. Zakonczenie pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych nastepujg
poprzez wylogowanie sie z tego systemu.

Zarzadzenie bezpieczenstwem sieci

1. Nalezy zapewni¢, ze infrastruktura sieciowa jest wtasciwie chroniona, adekwatnie do zagrozen mogacych
powodowac utrate bezpieczenstwa przetwarzania danych osobowych.

2. Dane osobowe przesytane poprzez publiczng sie¢ telekomunikacyjng powinny by¢ zabezpieczone $rodkami
kryptograficznej ochrony.

3. Administrator systemu informatycznego powinien chroni¢ system przed zagrozeniami pochodzgcymi z sieci
publicznej poprzez wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem, poprzez:
a) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

4. Wewnetrzna adresacja IP, konfiguracja oraz informacja o systemach powigzanych nie powinna by¢ ujawniana
osobom nieuprawnionym bez akceptacji ze strony uprawnionej do tego celu osoby.

5. Podtaczanie do infrastruktury sieciowej nieautoryzowanych urzadzen takich jak modemy, urzadzenia sieciowe,
w tym urzadzenia sieci bezprzewodowych jest zabronione.

6. Uzytkownikom nalezy zapewni¢ dostep tylko do tych ustug infrastruktury teleinformatycznej (np. dostep do
Internetu, zdalny dostep, poczta elektroniczna) do ktérych zostali autoryzowani.
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7. Nalezy zapewnic, ze osoby nie bedace pracownikami nie posiadajg nieautoryzowanego i niekontrolowanego
dostepu do infrastruktury teleinformatycznej.

8. Nalezy zapewni¢, ze niezabezpieczone ustugi infrastruktury teleinformatycznej, pozwalajace przesyta¢ hasta w
postaci niezabezpieczonej np. telnet lub ftp, nie s wykorzystywane i sg zablokowane.

9. Sieci bezprzewodowe podtagczone do infrastruktury teleinformatycznej powinny byé autoryzowane,
udokumentowane, monitorowane oraz odpowiednio zabezpieczone.

Zasady korzystania ze stuzbowej poczty elektronicznej

1. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie oraz w tym moze by¢
dostepna na tamach witryny internetowej Administratora Danych Osobowych.

2. Konto e-mail stuzy wytgcznie do realizacji celow stuzbowych lub umownych. Korespondencja realizowana
drogg elektroniczng z wykorzystaniem systemoéw informatycznych Administratora Danych Osobowych moze
podlegac rejestrowaniu i monitorowaniu. Informacje przesytane za posrednictwem sieci (w tym do i z Internetu)
nie stanowig wtasnosci prywatnej uzytkownika.

3. Uzytkownicy dokonujgcy wysytki korespondencji masowej poza organizacje, obowigzani sg do ukrywania
odbioréw w kopii (pole UDW).

4. Zabronione jest:

a) wysytanie materiatow stuzbowych na konta prywatne (np. celem pracy nad dokumentami w domu);

b) wykorzystywanie systemu poczty elektronicznej do dziatarn mogacych zaszkodzi¢ wizerunkowi Administratora
Danych;

c) odbieranie przesytek z nieznanych zrédet;

d) otwieranie zatgcznikdéw z plikami samorozpakowujgcymi sie badz wykonalnymi typu exe, com, itp.;

e) przesytanie pocztg elektroniczng plikdw wykonywalnych typu: bat, com, exe, plikdw multimedialnych oraz
plikdw graficznych;

f) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego uzytkownika;

g) odpowiadanie na niezamdwione wiadomosci reklamowe lub wysytane fancuszki oraz na inne formy wymiany
danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci nalezy przesta¢ ja Administratorowi
systemu informatycznego;

h) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach handlowych,
informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza zakresu wykonywanej pracy lub obowigzkéw
umownych;

i) wykorzystywanie poczty elektronicznej do reklamy prywatnych towardow lub ustug, dziatalnosci handlowo-
ustugowej innej niz wynikajacej z potrzeb Administratora Danych lub do poszukiwania dodatkowego
zatrudnienia.

Korzystanie z sieci Internet

1. Sie¢, w ktérej pracujg urzgdzenia komputerowe oraz dziatajg systemy informatyczne Administratora musi by¢
odseparowana od sieci publicznej zaporg ogniowa (firewall) lub urzgdzeniem typu UTM.

2. Systemy informatyczne przetwarzajace dane osobowe powinny korzysta¢ z szyfrowanych protokotéw
wymiany danych np. https.

3. Dostep uzytkownikéw do sieci publicznej powinien by¢ ograniczony do niezbednego minimum na danym
stanowisku pracy.

4. Dostep do protokotu wymiany plikdw np. ftp mozliwy jest w uzasadnionych przypadkach, po nadaniu
odpowiednich uprawnien.

5. Dalsze ograniczenia dostepu do sieci Internet moga by¢ rekomendowane przez Inspektora Ochrony Danych.
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Zasady postepowania z nosnikami elektronicznymi i sprzetem komputerowym podczas
pracy poza obszarem przetwarzania danych

Kazdy uzytkownik wymiennych nosnikéw elektronicznych lub komputeréow przenosnych ponosi catkowitg
odpowiedzialnos¢ za powierzony do uzytkowania sprzet oraz jest zobowigzany do stosowania sie do ponizszych
zasad:

1. Zabrania sie pozostawiania bez opieki w miejscach publicznych no$nikéw wymiennych przetwarzajgcych
informacje Administratora.

2. Obowigzkiem Administratora Danych Osobowych jest stosowanie szyfrowania dyskéw twardych oraz
nos$nikow wymiennych w celu zabezpieczenia przed wyciekiem danych osobowych.

3. Komputery przenosne nalezy przewozi¢ jako bagaz podreczny i w miare mozliwosci je maskowac.

4. Uzytkownik wykonujac czynnosci zawodowe lub umowne w domu powinien zadbac o nalezyte zabezpieczenie
powierzonego sprzetu oraz dostepu do informacji przed nieautoryzowanym dostepem osdb trzecich.

5. Zabrania sie spozywania positkdw i picia podczas pracy z powierzonym sprzetem.

6. Zabrania sie udostepniania osobom trzecim nosnikéw elektronicznych informacji oraz powierzonego sprzetu
bedgcego wtasnoscig Administratora.

7. W przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten fakt bezzwtocznie zgtosic
do Administratora Danych Osobowych lub Inspektora Ochrony Danych.

8. Problemy wynikajgce z nieprawidtowego funkcjonowania sprzetu komputerowego nalezy zgtaszac
Administratorowi systemu informatycznego.

Uzytkowanie sprzetu komputerowego, oprogramowania i nosnikdw danych

1. Do sprzetu komputerowego zalicza sie miedzy innymi:

a) komputery stacjonarne,

b) komputery przenosne (notebooki),

c) urzadzenie mobilne np. tablety, smartphony

d) drukarki,

e) sprzet sieciowy np. switch, router,

f) sprzet serwerowy,

g) monitory,

h) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie, a w szczegdlnosci:
zasilacze, torby, klawiatury, myszki komputerowe.

2. Administrator Danych Osobowych lub osoba upowazniona przez Administratora odpowiada za poprawne
dziatanie sprzetu komputerowego. Czynnos¢ tg Administrator Danych Osobowych moze wykonywaé poprzez
pracownikéw lub wspétpracownikéw Administratora lub poprzez podmioty zewnetrzne.

3. Administrator Danych Osobowych lub ASI odpowiedzialny jest za przygotowanie sprzetu komputerowego do
prawidtowej i zgodnej z przeznaczeniem pracy.

4. Administrator Danych Osobowych lub ASI jest zobowigzany do prowadzenia ewidencji posiadanego sprzetu
komputerowego oraz oprogramowania wraz z dostarczong dokumentac;ja.

5. Administrator Danych Osobowych lub ASI ma obowigzek przechowywaé karty gwarancyjne oraz klucze i
licencje do oprogramowania.

6. Administrator Danych Osobowych lub ASI prowadzi rejestr wydanego sprzetu komputerowego wraz z
wyszczegblnieniem uzytkownika. Administrator udziela pomocy uzytkownikowi ~w obstudze sprzetu i
oprogramowania.

7. Administrator ma prawo instalowac¢ wytgcznie licencjonowane oprogramowanie lub oprogramowanie, ktore
nie wymaga opfaty licencyjnej, zgodnie z warunkami licencji.

8. Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, a takze odpowiedzialny za
zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do ochrony przed kradziezg lub
zagubieniem.

9. Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu komputerowego oraz
instalowac lub usuwac oprogramowania, w tym nie moze uzywac na przekazanym sprzecie prywatnego
oprogramowania. Zalecane jest aby uzytkownik nie posiadat uprawnien administracyjnych na komputerze.

10. Uzytkownik nie moze udostepnia¢ powierzonego mu sprzetu stuzbowego, w szczegdlnosci urzadzen
mobilnych, osobom trzecim.



Zatgcznik nr 8
Procedury bezpieczenstwa fizycznego i bezpieczerstwa informacji

Procedura zdalnego dostepu do systeméw informatycznych

Do nawigzywania zdalnych potaczen administracyjnych muszg by¢ stosowane:

a) rozwigzania komunikacyjne bazujgce na bezpiecznych standardach komunikacji zapewniajgce szyfrowanie
transmisji;

b) ASI oraz uzytkownik systemu musi zezwoli¢ na autoryzacje zdalnego potgczenia poprzez podanie id sesji oraz
hasta dostepowego;

c) uzytkownik inicjujacy zdalne potgczenie zobowigzany jest nadzorowac proces zdalnego potaczenia;

d) po zakonczeniu pracy zdalnej sesja musi zostac¢ zamknieta.

W przypadku mozliwosci technicznych Administratora akceptuje sie mozliwo$¢ wykorzystania protokotu VPN
umozliwiajacego podtgczenie do sieci Administratora bez kazdorazowej autoryzacji uzytkownika. Utworzenie
konta VPN mozliwe jest tylko i wytacznie za zgodg Administratora Danych Osobowych. Rozwigzanie stuzgce do
komunikacji VPN musi mie¢ mozliwos¢ logowania sesji zdalnych uzytkownikéw.

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzacych do ich przetwarzania

1. Kopie zapasowe powinny by¢ kontrolowane przez Administratora Danych Osobowych, w szczegdlnosci pod
katem prawidtowosci ich wykonania poprzez czesciowe lub catkowite odtworzenie na wydzielonym sprzecie
komputerowym.

2. Nosniki informatyczne zawierajgce dane osobowe lub kopie systeméw informatycznych stuzgcych do
przetwarzania danych osobowych sg przechowywane w sposéb uniemozliwiajgcy ich utrate, uszkodzenie lub
dostep oséb nieuprawnionych.

3. W przypadku likwidacji nosnikdw informatycznych zawierajgcych dane osobowe lub kopie zapasowe
systemdw informatycznych stuzgcych do przetwarzania danych osobowych nalezy przed ich likwidacjg usungc
dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajgcy odczyt danych osobowych.

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

1. Nie nalezy przechowywac¢ zbednych nosnikéw informacji zawierajgcych dane osobowe oraz kopii zapasowych,
a takze wydrukéw i innych dokumentdéw zawierajgcych dane osobowe. Po uptywie okresu ich uzytecznosci lub
przechowywania, dane osobowe powinny zostaé¢ skasowane lub zniszczone tak, aby nie bylo mozliwe ich
odczytanie.

2. Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe nie mogg by¢ wynoszone
poza pomieszczenia stanowigce obszar przetwarzania danych osobowych. Elektroniczne nosniki informacji
zawierajace dane osobowe oraz kopie zapasowe, a takze wydruki i inne dokumenty zawierajgce dane osobowe
przechowywane sg w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych w sposéb zabezpieczajgcy je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem
i zniszczeniem.

3. W przypadku uszkodzenia lub zuzycia nos$nika informacji zwierajgcych dane osobowe nalezy go fizycznie
zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.

Zabezpieczenie systemu informatycznego przed utrata danych spowodowanga awarig
zasilania lub zaktéceniami w sieci zasilajgcej

Wszystkie urzadzenia informatyczne (komputery, serwery, urzadzenia sieciowe), na ktorych zainstalowane jest
oprogramowanie stuzgce do przetwarzania danych osobowych, powinny by¢ zasilane z wydzielonej sieci oraz
zabezpieczone przed krotkotrwatymi zanikami napiecia, przepieciami itp., przy pomocy zasilaczy awaryjnych
(UPS). Minimalny czas podtrzymania zasilania za pomocg zasilaczy awaryjnych nie moze by¢ krétszy niz 15 minut.
W przypadku urzadzen serwerowych zalecany czas podtrzymania to min. 2 godziny.



Zatgcznik nr 8
Procedury bezpieczenstwa fizycznego i bezpieczerstwa informacji

Sposdb zabezpieczenia systemu informatycznego przez dziatalnoscia szkodliwego
oprogramowania

1. Systemy informatyczne nalezy chroni¢ przed szkodliwym oprogramowaniem (np. wirusy, trojany, bomby
logiczne, robaki) poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych

2. Zidentyfikowanymi obszarami systemdéw informatycznych Administratora narazonymi na ingerencje wiruséw
oraz innego szkodliwego oprogramowania sg dyski twarde lub karty pamieci urzadzen, elektroniczne nosniki
informac;ji, dostep do sieci publicznej, poczta e-mail.

3. Drogg przedostania sie wiruséw lub szkodliwego oprogramowania moze byc¢ sie¢ publiczna, siec lokalna lub
elektroniczne nosniki informacji.

4. Stacje robocze, komputery przenosne, serwery muszg by¢ objete ochrong w czasie rzeczywistym za pomocg
oprogramowania antywirusowego oraz zapory (firewall), zapewniajgcych integralno$¢ zasobodw
przechowywanych i przetwarzanych w systemie informatycznym Administratora.

5. Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie posiada uprawnien
do jego wytaczenia. Mozliwos¢ zatrzymania ustugi systemu antywirusowego posiada jedynie Administrator lub
ASI.

6. Konfiguracja programu antywirusowego zapewnia ciggte  monitorowanie  otrzymywanych
i wysytanych, a takze uruchamianych plikéw pod kagtem wystepowania oprogramowania ztosliwego.

7. System antywirusowy musi posiada¢ mozliwos¢ automatycznego skanowania kazdego zewnetrznego
elektronicznego nosnika informacji, ktéry jest podtgczany do urzadzenia komputerowego.

8. W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwosci usuniecia go przez program antywirusowy,
uzytkownik powinien skontaktowac sie z Administratorem systemu.

9. W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wirusow przez system
antywirusowy, ASI podejmuje dziatania zmierzajgce do usuniecia zagrozenia. W szczegdlnosci dziatania te mogg
obejmowac:

a) usuniecie zainfekowanych plikdw, o ile jest to akceptowalne ze wzgledu na prawidtowe funkcjonowanie
systemu informatycznego;

b) odtworzenie plikéw z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane na kopiach zapasowych
nie sg zainfekowane;

c) samodzielng ingerencje w zawartos¢ pliku w zaleznosci od posiadanych kwalifikacji lub skonsultowanie sie z
odpowiednim serwisem.

Procedura usuwania awarii sprzetu lub oprogramowania

1. W przypadku wystgpienia awarii systemu informatycznego pracownik lub wspoétpracownik, ktéry jg stwierdzit
zobowigzany jest do zgtoszenia faktu wystgpienia awarii Administratorowi danych lub osobie odpowiedzialnej za
obstuge informatyczna.

2. Administrator danych lub osoba odpowiedzialna za obstuge informatyczng zobowigzany jest do niezwtocznego
podjecia czynnosci zmierzajgcych do usuniecia awarii np. poprzez wezwanie serwisu.

3. Po usunieciu awarii Administrator danych, osoba odpowiedzialna za obstuge informatyczng lub inny
upowazniony pracownik zobowigzany jest do:

a) uruchomienia systemu informatycznego;

b) kontroli poprawnosci jego funkcjonowania;

c) kontroli integralnosci danych.

4. W przypadku stwierdzenia uszkodzenia danych zgromadzonych w systemie, Administrator Danych, osoba
odpowiedzialna za obstuge informatyczng lub inny upowazniony pracownik zobowigzany jest do otworzenia
danych z ostatniej posiadanej kopii bezpieczenstwa (backup).

5. W przypadku gdy usuniecie awarii wymaga przekazania sprzetu komputerowego na zewnatrz, przed
przekazaniem tego sprzetu Administrator Danych, osoba odpowiedzialna za obstuge informatyczng lub inny
upowazniony pracownik zobowigzany jest do usuniecia z dyskéw twardych wszystkich danych, po ich uprzednim
skopiowaniu na inny nosnik. Jesli z przyczyn technicznych jest to niemozliwe, osoba przekazujaca sprzet ze strony
Kancelarii zobowigzana jest uzyska¢ od serwisanta protokét przyjecia danych i zobowigzanie do zachowania ich
poufnosci.



Zatgcznik nr 8
Procedury bezpieczenstwa fizycznego i bezpieczerstwa informacji

Sposadb realizacji wymogoéw odnotowania informacji o odbiorcach, ktérym dane zostaty
udostepnione

Dla kazdej osoby, ktorej dane osobowe przetwarzane sg w systemie informatycznym, system ten powinien
zapewni¢ odnotowanie informacji o udostepnieniach danych odbiorcom, w rozumieniu art. 4 pkt 9
rozporzadzenia RODO, zawierajgce informacje komu, kiedy i w jakim zakresie dane osobowe zostaty
udostepnione.

Procedury wykonywania przeglagdow i konserwacji systemow oraz no$nikédw informacji
stuzacych do przetwarzania danych osobowych

1. Konserwacja i naprawa sprzetu komputerowego, systeméw informatycznych oraz nosnikéw informacji
Administratora ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemodw, zapobieganie utraty,
uszkodzenia lub naruszenia bezpieczenstwa.

2. Sprzet podlega konserwacji wedtug ustalonego planu, wynikajgcego z zalecen producentéw.

3. Naprawy oraz konserwacje urzadzen komputerowych oraz zmiany w systemie informatycznym Administratora
przeprowadzane sg, o ile to mozliwe, przez upowaznionych pracownikéw Administratora lub upowaznione firmy
zewnetrzne.

4. Naprawy, konserwacje i zmiany w systemie informatycznym Administratora przeprowadzane przez serwisanta
zewnetrznego prowadzone sg pod nadzorem Administratora Danych Osobowych lub osoby upowaznionej przez
Administratora w siedzibie Administratora (jesli to mozliwe) lub poza siedzibg Administratora, po uprzednim
usunieciu elementéw zawierajgcych dane osobowe, o ile nie wigze sie to z nadmiernymi utrudnieniami.

5. Wszelkie prace, o ktérych mowa powyzej, wykonywane przez podmiot zewnetrzny, powinny odbywa¢ sie na
zasadach okredlonych w szczegétowej umowie pomiedzy Administratorem a tymze podmiotem, z
uwzglednieniem klauzuli powierzenia przetwarzania danych lub klauzuli dotyczgcej zachowania w poufnosci
przez wykonawce wszelkich informacji, do ktorych ma dostep w czasie wykonywania ustugi.

6. W przypadku zdalnej obstugi serwisowej systemdw informatycznych Administratora, porty komunikacyjne
powinny by¢ wigczane jedynie na wyrazne zadanie dostawcy takich ustug, za zgoda Administratora systemu
informatycznego i muszg byé ponownie odfgczone tuz po zakornczeniu prac serwisowych.

7. Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani usuna¢ z niego
danych, nalezy go zniszczy¢ mechanicznie zgodnie z procedurami Administratora.

Postanowienia koncowe

1. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzng regulacje Administratora i obowigzuje
wszystkich pracownikéw i wspdétpracownikdw Administratora.

2. Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej wprowadzenia w zycie w sposéb
przyjety u Administratora. Wszelkie zmiany Dokumentacji przetwarzania danych osobowych obowigzujg od dnia
ich wprowadzenia w zycie w sposdb przyjety u Administratora.

3. Kazdy kto przetwarza dane posiadane przez Administratora zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w niniejszej Dokumentacji przetwarzania danych
osobowych.

4. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu potraktowane
bedg jako ciezkie naruszenie obowigzkdw pracowniczych lub niewykonanie zobowigzania w przypadku stosunku
prawnego innego niz stosunek pracy.

5. W sprawach nieuregulowanych w niniejszej procedurze bezpieczedstwa zastosowanie majg przepisy
powszechnie obowigzujgcego prawa, w tym w szczegdlnosci przepisy rozporzadzenia RODO.



Zatgcznik nr 9
Upowaznienie do przetwarzania danych osobowych

Augustow, dn. .....ccceeeeeeiecierinnne

UPOWAZNIENIE Nr .........
do przetwarzania danych osobowych

(imie i nazwisko)

Zatrudniong/zatrudNiONEEO W ......cueceeveierie ettt et v e et b s st esans
(nazwa komdrki organizacyjnej)

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw
zgodnie z zakresem czynnosci na stanowisku:

(zajmowane stanowisko)

Upowaznienie wygasa z chwilg ustania zatrudnienia na wyzej wymienionym stanowisku.

Podpis Administratora Danych Osobowych

Podpis osoby upowaznionej

Uwaga:

Niniejsze upowaznienie zostato sporzgdzone w dwdch jednobrzmigcych egzemplarzach, ktére
otrzymuja:

- Osoba upowazniona

- Administrator



Zatgcznik nr 10
Whniosek o nadanie / rozszerzenie / cofniecie upowaznienia do przetwarzania danych osobowych

Augustow, dn. ......cceeeevevecierinnne

Whiosek
o nadanie / cofniecie upowaznienia do przetwarzania danych osobowych

Whioskuje o wydanie/ cofniecie* upowaznienia

PANT /PANU ettt ettt et ettt st sttt et et sateaseaeebeehesbe st st st et st st st et et ensnenebenbenberaas
(imie i nazwisko pracownika)

Zatrudnione]/@MuU Na STANOWISKU ......cccceieeriieecieciiieceeeee ettt esae s eer s s s serees s e easeseereeaeebeere et s

do przetwarzania danych osobowych wynikajgcych z zakresu czynnosci i obowigzkow
pracowniczych z powodu:

] Podjecia pracy na stanowisku
] Zmiany stanowiska

[J Naruszenia zasad i sposobu przetwarzania danych osobowych

Data i podpis kierownika wydziatu
/pracownika na samodzielnym stanowisku pracy

* niepotrzebne skresli¢



Zatgcznik nr 11
Ewidencja oséb upowaznionych do przetwarzania danych osobowych

OR[N0 H]WIN

[
©

=
=




Zatacznik nr 12
Whniosek o nadanie / rozszerzenie / cofniecie uprawnienia w systemie informatycznym

Augustow, dn. ......cceeeevevecierinnne

Whiosek
o nadanie / rozszerzenie / cofniecie uprawnienia w systemie informatycznym

Whnioskuje o nadanie / rozszerzenie/ cofniecie* uprawnienia

PANT /PANU ettt ettt et et ettt st sttt et et aateaseaesheebesbe st st st et st st sre et et ensensnebenbenberaas
(imie i nazwisko pracownika)

Zatrudnion)/@MuU NA STANOWISKU ......cccceieiriiieciecieeeeeeee ettt ert et s eer s ees s eer s s e easeneereeaeebeere et s

do przetwarzania danych osobowych w ponizszym systemie / systemach* (jesli to mozliwe -
opisac zakres w systemie):

Data i podpis Kierownika Wydziatu
/pracownika na samodzielnym stanowisku pracy

Akceptuje / nie akceptuje wniosku*

Data i podpis w imieniu Administratora

* niepotrzebne skresli¢



Zatgcznik nr 13
Klauzula poufnosci

AUBUSLOW, ..vvveenrieeeeiieeene,

(stanowisko)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznatem/am sie z przepisami dotyczagcymi ochrony danych osobowych,
w szczegblnosci ogdlnego Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), dalej jako ,,RODO”.

W szczegdlnosci zobowigzuje sie do:

e przetwarzania danych osobowych  wyfgcznie w  zakresie i celu przewidzianym
w powierzonych przez Administratora Danych zadaniach,

e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w zwigzku z
wykonywaniem zadan powierzonych przez Administratora Danych,

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadan
przez Administratora Danych,

e zachowania w tajemnicy sposobdéw zabezpieczenia danych osobowych,

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.

Oswiadczam, ze zostatem/am poinformowany/a o obowigzujgcych u Administratora Danych zasadach
dotyczacych przetwarzania danych osobowych, okreslonych w polityce bezpieczenstwa i zobowigzuje sie
ich przestrzegac.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane
przez Administratora Danych za naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1 pkt 1
Kodeksu Pracy lub RODO.

Data i podpis o$wiadczajgcego


http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745

Zatgcznik nr 14
Metodyka szacowania ryzyka

Metodyka szacowania ryzyka

Metoda polega na identyfikacji kluczowych czynnosci przetwarzania. Nastepnie nalezy zidentyfikowac
dla kazdej z czynnosci zagrozenia w kontekscie aspektow: poufnosci, integralnosci, dostepnosci oraz
oceni¢ prawdopodobienstwo jego wystgpienia postugujac sie jakosciowymi okresleniami;

1- Rzadkie
2- Mato prawdopodobne
3- Mozliwe

4- Prawdopodobne
5- Prawie pewne

oraz oszacowac skutek wystgpienia ryzyka poprzez przyporzagdkowanie jakosciowych okreslen;

A - Bardzo niski

B - Niski

C - Sredni

D - Wysoki

E - Bardzo wysoki

Poziomy prawdopodobiefstw sg odpowiednio potgczone w macierzy. Dla poszczegdlnych kombinacji
tych dwodch parametrédw okreslone sg konkretne ryzyka, przyjmujace wartosci punktowe w skali od 1
do 4, gdzie:

4 - Krytyczny — poziom ryzyka nietolerowany, wymaga natychmiastowego dziatania

— poziom ryzyka nieakceptowany, dziatanie moze zosta¢ przesuniete w czasie ale
wymaga statego monitorowania

— poziom ryzyka nieakceptowany, dziatanie moze zostac przesuniete w czasie, ale
wymaga okresowego monitorowania

1 — Niski — poziom ryzyka akceptowany, dziatanie podejmowane w zaleznosci od wymaganych
naktadéw

Etapy szacowania ryzyka

Inwentaryzacja czynnosci przetwarzania danych.

Inwentaryzacja zasobdw IT oraz stosowanych zabezpieczen technicznych

Identyfikacja zagrozen w aspektach poufnosci, integralnosci i dostepnosci

Ocena prawdopodobienstwa wystgpienia zagrozenia

Ocena skutku wystgpienia zagrozenia

Okredlenie poziomu ryzyka

Okresdlenie charakteru, kontekstu, celu przetwarzania danych

Opis podjetych dziatan majgce na celu minimalizacje prawdopodobienstwa wystgpienia
zagrozenia

O NV R WDNPRE



Tabela okreslajgca poziom ryzyka

Zatgcznik nr 14
Metodyka szacowania ryzyka

SKUTEK
Bardzo niski Niski | Sredni | Wysoki Bardzo wysoki
A B
g Prawie pewne 2 3
% Prawdopodobne 2 3
8
9 Mozliwe
G
g Matoprawdopodobne
¥
& Rzadkie




Zatgcznik nr 15
Analioza ryzyka

Zidentyfikowane ryzyko

Opis podjetych dziatan minimalizujgcych

Zagrozona
poufnosc

Zagrozona
integralnos¢

Zagrozona
dostepnosc

Technologia
przetwarzania

Plan postepowan z ryzykiem




Arkusz ryzyk - elektroniczne

Ryavie Czy duzy | Prawdopodobi Ocena s!(ut!w Ryzyko (na podstawie | Czy wysokie ryzyko z duzym
zakres? enstwo wystau.olerrla tabeli) prawdopodobieristwem?
zagrozenia
1 2 3 4 5 6
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie
Nie Nie




Arkusz ryzyk - tradycyjne

Ryzyko Ocena skutk C sokie ryzyko
Czy duzy | Prawdopodobi . 8 . . Ryzyko (na podstawie Y ,I E
, wystgpienia . duzym
zakres? enstwo .. tabeli) L,
zagrozenia prawdopodobieristwem?
1 2 3 4 5 6

Nie 0 0 0 Nie

Nie 0 0 0 Nie

Nie 0 0 0 Nie

Nie 0 0 0 Nie

Nie 0 0 0 Nie

Nie 0 0 0 Nie

Nie 0 0 0 Nie




OS4uvz2mPOUO0OvTvVO0OUS>=o T

OS> 4w <=5 |

;Zrn

MACIERZ RYZYKA
Skutek dla osoby, ktérej dane dotycza

3 Sredni - Osoby, ktorych dane dotycza
2 Niski - Osoby, ktorych dane dotycza moga |moga napotka¢ zauwazalne trudnosci,
napotka¢ niedogodnosci, ktore sa w stanie ktore naktadem niewielkich srodkow i
rozwigzaé czasu sg w stanie rozwigzaé

4 Wysoki - Osoby, ktérych dane
dotycza moga mie¢ znaczace
trudnosci z naprawieniem szkod
wywolanych wystapieniem ryzyka

5 Bardzo Wysoki - Osoby, ktérych
dane dotycza moga napotkaé
trudnosci krytyczne oraz takie, z
ktorych nie beda w stanie rozwiazaé

1 Bardzo niski - Osoby,
ktoérych dane dotycza nie
odczuja negatywnych skutkow.

5 PRAWIE PEWNE
Zdarzenie jest praktycznie mozliwe
oraz jego wystapienie jest pewne wj
okreslonej perspektywie czasu

4 PRAWDOPODOBNE

Zdarzenie jest praktycznie mozliwe
oraz jest wysoce prawdopodobne, ze
moze wy: stapi¢
3 MOZLIWE
Zdarzenie jest praktycznie mozliwe
oraz jego wystapienie przewidujemy,
ze moze wystapi¢, lecz oczegujemy,
|Ze nie wystapi

2 MALOPRAWDOPODOBNE
Zdarzenie jest teoretycznie mozliwe,
ale takie lub podobne zdarzenie nie
wystapito w przesztosci

1 RZADKIE
Zdarzenie jest teoretycznie mozliwe,
ale takie okolicznosci, ktére mogly byl
spowodowa¢ jego wstapienie nie
zaktadamy, ze moga wystapi¢

4 — Krytyczny; ; 1 — Niski



Zatgcznik nr 16
Ocena skutkdéw dla ochrony danych

Ocena skutkdw przetwarzania danych - DPIA

Data wykonania oceny

Czynnos$¢ przetwarzania
zgodnie z RCPD

Osoby zaangazowane w
przetwarzanie

Kategoria przetwarzanych
danych

Cel przetwarzania danych —
kontekst

Podstawa przetwarzania
danych

Adekwatnos¢ przetwarzania
danych

Realizacja obstugi praw oséb

Stosowane srodki ochronne

Zagrozenia dla poufnosci (P)

Skalaod0do4=1
od5do8=2
od9do12=3

. hieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg dane osobowe

. ujawnienie haset dostepu do zasobow z danymi osobowymi

. hieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny nosnik

. utrata nosnika zawierajgcego dane osobowe

. kleska zywiotowa, w wyniku ktdrej utracono poufnos¢ danych osobowych

. hieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym lub innym

. udostepnianie danych osobowych osobom nieupowaznionym

. wejscie w posiadanie danych osobowych przez osobe nieuprawniong

OO |IN([OON|DRIWIN|F-

. pokonanie zabezpieczen fizycznych lub programowych

10. naprawy i konserwacje systemow lub sieci teleinformatycznej stuzgcych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych




Zatgcznik nr 16
Ocena skutkdéw dla ochrony danych

11. podstuch lub podglad danych osobowych

12. stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych pracownikéw
firmy

Stwierdzony poziom zagrozenia dla poufnosci wg skali od 1 do 3

Zagrozenia dla integralnosci

U

Skalaod0do4=1
od5do8=2
0od9do12=3

. nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego

. btedy, pomytki

. awarie sprzetowe (serwer i inne komponenty)

. awarie oprogramowania

. brak kopii bezpieczenstwa

. brak narzedzi, urzadzen i innych sktadnikow wspomagajgcych integralnosé (np. brak archiwum)

. zaniechania organizacyjne personelu

. uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych

OO |IN(OD N[ |W[IN |-

. celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych

10. dziatanie ztosliwego oprogramowania (wirusy)

11. pozar, zalanie, ekstremalna temperatura, itp.

12. zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny)

Stwierdzony poziom zagrozenia dla integralnosci wg skali od 1 do 3

Zagrozenia dla rozliczalnosci

(R)

Skalaod0do4=1
od5do8=2
0od9do12=3

. brak kontroli nad dokumentami wykonywanymi na stanowisku w zakresie ich kopiowania i drukowania

. brak formalizacji zastepstw pracowniczych

. mozliwos$¢ wprowadzenia zmian w tresci dokumentu zawierajgcego dane osobowe

. btedy oprogramowania lub sprzetu

. hieprzydzielenie uzytkownikom indywidualnych zasobéw informacyjnych

. brak ciggtosci w administracji systemem informatycznym

. brak mechanizméw okresowej kontroli zasad wspierajacych rozliczalnosé¢

. mozliwos$¢ zniszczenia lub uszkodzenia danych w sposéb zamierzony

OO |IN(OODN[_|WIN|F-

. brak rejestracji udostepnienia danych osobowych

10. mozliwo$¢ wytudzenia dostepu do danych (np. podszywanie sie pod innego uzytkownika)

11. przebywanie w strefach przetwarzania oséb nieupowaznionych w trakcie lub po pracy

12. wykonywanie pracy w sposéb zdalny

Stwierdzony poziom zagrozenia dla rozliczalnosci wg skali od 1 do 3




Zatgcznik nr 16
Ocena skutkdéw dla ochrony danych




A. Obszar badania:

Ocena spetniania obowiazkéw w zakresie ochrony danych osobowych w Urzedzie Miejskim w Augustowie

B. Ocena obszaru:

C. Przyklady zagadnie, pytari kontrolnych i wymogow:

I. ORGANIZACJA SYSTEMU OCHRONY DANYCH OSOBOWYCH

D. Ocena spekniania
wymogu:

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

Zafgcznik nr 17 Audyt systemu ochrony danych

G. Wskazéwki metodyczne:

H. Podstawa prawna i
#rédia

Polityka w zakresie
ochrony DO (procedury
przetwarzania DO)

1. Czy opracowano i wdrozono polityke ochrony danych osobowych?

[ocena wymogu]

2. Czy polityka ochrony DO, procedury wewnetrzne albo powtarzalne praktyki uwzgledniajg
najwazniejsze kwestie dotyczace zabezpieczen organizacyjnych, majacych wpltyw na
bezpieczenstwo przetwarzanych DO? W szczegdlnosci, czy odnosza sie do:

a) wykorzystania pseudonimizacji i szyfrowania DO w systemach i aplikacjach 1T?

b) koniecznosci ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania DO?

) zdolnoéci do szybkiego przywrécenia dostepnosci DO i dostepu do nich w razie incydentu
fizycznego lub technicznego?

d) regularnego testowania, mierzenia i oceniania skutecznoéci $rodkow technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania?

[ocena wymogu]

3. Czy polityka ochrony DO podlega przegladom i jest okresowo aktualizowana?

[ocena wymogu]

Informacja od ADO, 10D i pracownika ds. IT. Weryfikacja polityki w zakresie bezpieczenstwa i
ochrony DO. Potwierdzenie istnienia procedur dot. SZBI, inna dokumentacja lub dane
potwierdzajace, w szczegdlnosci dokumentacja:

- opisujgca procedury przetwarzania danych;

- wskazujaca dziatania, jakie nalezy podja¢ (np. nadawanie praw dostepu, monitorowanie
incydentéw, back up, mechanizmy kryptograficzne, testy bezpieczeristwa, audyty, kontrole
itp.);

- Slajaca zasady i reguty postep jakie nalezy zastosowac.

Istniejaca dokumentacja analizy ryzyka dla ochrony DO - kwerenda wynikéw analizy ryzyka z

okresu z r ji odnoszacych sie do $rodkéw technicznych i

organizacyjnych, zapewniajacych ochrone DO.
Aktualizacja procedur — ustalenie dat ostatnich przegladdw i aktualizacji procedur.

Uwaga: Polityke ochrony danych osobowych stanowi ogét dziatan podejmowanych dla
zapewnienia realizacji celow i zadan z zakresu ochrony danych osobowych w sposéb zgodny z
prawem i efektywny, w szczegdlnosci zapewniajacy odpowiedni stopier ochrony praw i
wolnosci 0sob fizycznych w zwigzku z przetwarzaniem takich danych.

Polityke ochrony DO moze stanowic:

- jeden dokument/procedura okreslajaca catosciowo uksztattowany w danej jednostce system
ochrony DO,

lub

- suma szeregu dokumentéw/procedur normujacych w danym obszarze kwestie przetwarzania
DO (np. instrukcja kancelaryjna, procedury rozpatrywania skarg i wnioskéw, procedury
udzielania zaméwien publicznych lub procedury projektowania systeméw
teleinformatycznych).

art. 24 | 32 RODO;

mot. 26, 28, 29, 39, 74-
78, 83 i 85 preambuty;

Rozporzadzenie KRI

Standardy KZ

Czy w jednostce nastapito powierzenie zada ADO wyznaczonym podmiotom

Informacja od ADO lub IOD, potwi jacych w 10D, zakres
lobowigzkéw, opis stanowiska pracy, umowa o $wiadczenie ustug zawarta z osobg fizyczng lub

Wyznaczenie ADO (osobom/stanowiskom/ustugodawcom)? Czy zadania te zostaty powierzone w formie [ocena wymogu] innym podmiotem. art. 4 pkt 7 RODO
pisemnej? ie 0sdb/komorek ktérym powierzono zadania ADO w
procedurach ODO.
Czy pracownicy jednostki zostali przygotowani do realizacji obowiazkéw zgodnie z zasadami Informacja od ADO i 10D. art. 36a ust. 2 Iit. ¢
Szkolenia pracownikow RODO? W szczegdlnosci, czy zorganizowano szkolenia z zakresu przepisow o ochronie DO dla [ocena wymogu] Plan szkoler/sprawozdania. uodo;
os6b petnigcych funkcje ADO, IOD oraz pracownikéw uczestniczacych w przetwarzaniu DO? Dokumentacja potwierdzajaca przeprowadzenie szkoler, spotkan (w tym ich zakres). wytyczne dot. 10D
Informacja od ADO.
1. Czy DO sa przetwarzane wylacznie przez osoby/podmioty dziatajace na polecenie i z 0 1 W celu weryfikacji sposobu dokumentowania wydawania upowaznier do przetwarzania mozna
ocena wymogu feh oy z

Upowaznienie do
przetwarzania DO

upowaznienia ADO oraz wyfacznie w zakresie niezbednym do realizacji swoich zadan?

2. Czy ADO dokumentuje proces upowazniania do przetwarzania DO w sposdb, ktory
umozliwia ustalenie wszystkich osob zaangazowanych w procesy przetwarzania DO?

[ocena wymogu]

poprosi¢ o rejestr przetwarzania oraz o wszystkich v h osdb.
Nalezy réwniez zwrdci¢ uwage na status upowazniern wydanych przed wejéciem w zycie
RODO. Jezeli nie zostaly odwotane i sg wazne, to czy zostaty uwzglednione w aktualnej

dc ji przetwarzania oraz czy spetniajg wymogi RODO (integralno$é i poufnos¢
przetwarzania DO).

Uwaga: ADO oraz podmiot przetwarzajacy podejmujg dziatania w celu zapewnienia by kazdy
podmiot dziatajacy z upowaznienia ADO lub podmiotu przetwarzajacego, ktéry ma dostep do
DO, przetwarzat je wytacznie na polecenie administratora, chyba, ze wymaga tego od niego
prawo.

art. 32 ust. 4 RODO

Stronalz15




C. Przyktady zagadnie, pytari kontrolnych i wymogéw:

D. Ocena spetniania
wymogu:

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

H. Podstawa prawna i

[le 3l Wspotadministrowanie
DO

1. Czy jednostka zidentyfikowata wszystkie procesy przetwarzania DO, ktére majg wiecej niz
jednego ADO?

[ocena wymogu]

2. Czy w przypadku wspdtadministrowania, cele i sposoby przetwarzania zostaty okreslone
wspdlnie przez wszystkich wspotadministratoréw?

[ocena wymogu]

b$ci dotyczacej wypetnianis i przez

3. Czy zakresy ¢
wspdtadministratoréw:

- zostaly okreslone w sposdb przejrzysty oraz

- nalezycie odzwierciedlajg iednie zakresy
relacje pomiedzy nimi a podmiotami, ktérych dane dotycza?

inistratoréw oraz

[ocena wymogu]

4. Czy wskazano punkt kontaktowy dla oséb, ktdrych dane dotycza?

Informacja od ADO i IOD, Rejestr czynnosci przetwarzania, dokumentacja z inwentaryzacji
procesow etc.

Uwaga: Jesli odpowiedZ na to pytanie brzmi "NIE DOTYCZY" to nie ma koniecznosci
weryfikowania pozostatych pytan w obszarze I1.5. Wspotadministrowanie DO

art. 26 RODO dobra
praktyka

Informacja od IOD. D ja z okreslenia celdw i
prawne.
Analiza uméw/porozumien, przepisy w aktach prawnych lub inne dokumenty potwierdzajace.

przetwarzania lub regulacje

art. 26 ust. 1 RODO;
mot. 79 preambuty.

Informacja od ADO i 10D.
Weryfikacja ien miedzy
Analiza ji $lajacej zakresy ratoréw oraz relacje
pomiedzy nimi, np. umowy/ porozumienia zawierajgce kwestie zwigzane ze
wspotadministrowaniem.

Uwaga: W szczegdlnosci nalezy zwrdci¢ uwage na zakresy odpowiedzialnosci
wspétadministratorow w odniesieniu do:

- wykonywania praw osoby, ktérej dane dotycza, w tym do

- obowigzkéw informacyjnych, o ktérych mowa w art. 13 i 14.

art. 26 RODO;
mot. 79 preambuty.

Informacja od wspdtadministratoréw i IOD. Analiza tresci dokumentaciji zwigzanej ze

Podmioty
przetwarzajace

Czy zasadnicza tre$¢ uzgodnien jest udostepniana podmiotom, ktdrych dane dotycza? [ocena wymogu] wspladministrowaniem. Weryfikacja i punktu art. 26 RODO
Informacja od ADO i 10D. Weryfikacja rejestréw DO oraz analiza uméw zawartych z
i i przetwarzajacymi. Wykaz wszystkich podmiotow przetwarzajacych procesy
Czy w jednostce zidentyfikowano wszystkie procesy przetwarzania DO, w ktérych przetwarzania danych ADO. art. 28 RODO;

przetwarzanie jest dokonywane przez podmiot przetwarzajacy? Czy zidentyfikowano
wszystkie podmioty przetwarzajace oraz wszystkie inne podmioty (ustugodawcéw)
przetwarzajace w ich imieniu?

[ocena wymogu]

Przyktady powierzenia przetwarzania to np.:

a. powierzenie archiwizacji,

ustugi serwisowe systemoéw IT,

serwisowanie systemu obstugi kasy zapomogowo-pozyczkowej,
umowy na testy penetracyjne,

. Zlecenie wyrobienia pieczatek.

NG

mot. 81 preambuty;

Umocowanie podmiotow
przetwarzajacych

Czy wszystkie podmioty przetwarzajace DO (w tym inne podmioty przetwarzajace, ktore
wykonuja ustugi na ich rzecz) zostaty upowaznione przez ADO? Czy przetwarzanie DO zostato
powierzone w formie pisemnej, w tym elektronicznej (np. zgoda ADO, umowa albo inny akt
prawny)?

[ocena wymogu]

Informacja od ADO i 10D.
Weryfikacja rejestréw czynnosci przetwarzania DO oraz analiza uméw zawartych z

Nadzér nad umowami
przetwarzania DO

1. Czy dokonano inwentaryzacji uméw powierzenia DO?

[ocena wymogu]

2. Czy wypracowano w jednostce wzory uméw albo klauzul umownych zwigzanych ze
$wiadczeniem ustug przetwarzania DO? Czy sg one prawidtowe?

[ocena wymogu]

i przetwarzajacymi. Wykaz wszystkich podmiotow przetwarzajacych DO.
Analiza tresci zgod wydanych przez ADO, informacje od podmiotow przetwarzajacych oraz
ewentualne sprzeciwy ADO wobec zmian w zakresie podmiotéw przetwarzajgcych.

art. 28 ust. 2-4, art. 30
RODO;

mot. 81 preambuty;
Standardy KZ
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C. Przyktady zagadnie, pytari kontrolnych i wymogéw:

D. Ocena spetniania
wymogu:

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

H. Podstawa prawna i

ISPl Umowy o przetwarzanie
[N DO

1. Czy umowy dot. przetwarzania DO dookreslaja zgode albo brak zgody na korzystanie z
innych podmiotéw przetwarzajacych? (art. 28 ust. 2 i 4 RODO)

[ocena wymogu]

2. Czy umowy dot. przetwarzania DO (art. 28 ust. 3 RODO) okreslaja:

- przedmiot i czas trwania przetwarzania,

- charakter i cel przetwarzania,

- rodzaj DO oraz kategorie 0s6b, ktérych dotycza,

- obowiazki i prawa ADO,

- osoby odpowiedzialne i wiasciwe do kontaktéw roboczych po stronie ADO i podmiotu
przetwarzajacego?

[ocena wymogu]

3. Czy przetwarzanie przez podmiot przetwarzajacy (w tym w zakresie przekazywania ich
panistwu trzeciemu) zostato ograniczone do jedynie udokumentowanych polecern
administratora? (art. 28 ust. 3 RODO Iit. a)

[ocena wymogu]

4. Czy zobowigzano podmiot przetwarzajacy do zachowania tajemnicy albo poinformowano
go o istnieniu takiego obowigzku? (art. 28 ust. 3 RODO lit. b)

[ocena wymogu]

5. Czy zobowigzano podmiot przetwarzajacy do podjecia odpowiednich $rodkéw technicznych
i organizacyjnych, aby zapewni¢ stopien bezpieczefistwa odpowiadajacy ryzyku naruszenia
praw i wolnosci osdb, ktdrych dane dotycza, a w szczegdlnosci zapewnienie: (art. 28 ust. 3
RODO lit. c)

- pseudonimizacji i szyfrowania DO,

- poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania,

- zdolnosci iego przywrécenia $ci DO w razie incydentu fizycznego lub
technicznego,

- regularnego testowania, mierzenia i oceniania skutecznosci $rodkow technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania?

[ocena wymogu]

6. Czy zobowiazano podmiot przetwarzajacy do przestrzegania warunkéw korzystania z ustug
innego podmiotu przetwarzajacego? (art. 28 ust. 3 RODO lit. d)

[ocena wymogu]

7. Czy zobowigzano podmiot przetwarzajacy do wspomagania ADO, w tym do zapewnienia
odpowiednich $rodkéw technicznych i organizacyjnych do wywiazywania sie z obowigzku
odpowiadania na zadania oraz do wykonywania praw 0sob, ktérych danych dotycza? (art. 28
ust. 3 RODO lit. e)

[ocena wymogu]

8. Czy zobowigzano podmiot przetwarzajacy (art. 28 ust. 3 RODO lit. f) do wspomagania
ADO w wywiagzywaniu sie z igzkoéw w zakresie bezpieczefistwa DO (art. 32-
34 RODO) oraz oceny skutkéw dla ochrony danych (art. 35-36 RODO), w tym zwiaszcza z:

- obowiazku prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania DO
dokonywanych w imieniu ADO (art. 30 ust. 2 RODO),

- obowiazku zgtaszania naruszenia ochrony DO (art. 33 ust. 2 RODO),

- obowigzku wspdtpracy i udzielania wyjasniet ADO?

[ocena wymogu]

9. Czy zobowigzano podmiot przetwarzajacy do usuniecia albo zwrotu wszelkich DO oraz ich
istniejacych kopii po zakoriczeniu $wiadczenia ustug, z wyjatkiem sytuacji, gdy obowigzek ich
przechowywania wynika z przepisow szczegdlnych? (art. 28 ust. 3 RODO lit. g)

[ocena wymogu]

10. Czy zobowiagzano podmiot przetwarzajacy do udostepnienia ADO wszelkich informacji

niezbednych do wy i iazkéw wynikajacych z RODO oraz do wspdtpracy, w tym
poddania sig ewentualnym kontrolom, audytom oraz inspekcjom prowadzonym przez ADO
albo wskazane przez niego podmioty? (art. 28 ust. 3 RODO lit. h)

[ocena wymogu]

Informacja od ADO i 10D. Weryfikacja rejestréw DO oraz analiza wybranych uméw zawartych
z podmiotami przetwarzajacymi na podstawie doboru préby. Wykaz wszystkich podmiotow
przetwarzajacych procesy przetwarzania danych.

Uwaga: Elementy wymienione w art. 28 RODO, ktdre powinny sig znalezé w umowie nie
tworzg zamknigtego katalogu. W kazdym przypadku o tym co powinno sig znalez¢ w umowie
a co nie jest istotne decyduje konkretny charakter przetwarzanych danych (np. dane
wrazliwe) oraz sposob ich przetwarzania (np. z wykorzystaniem internetu).

Podczas doboru proby uméw do badania szczegdtowego nalezy uwzglednic¢ réwniez umowy
zawarte przed wejsciem w zycie RODO.

Podjecie odpowiednich srodkéw technicznych i organizacyjnych w celu zapewnienia stopnia
bezpieczenstwa odpowiadajacego ryzyku naruszenia praw i wolnosci 0séb, ktérych dane
dotycza — dot. uméw outsourcingu utrzymania infrastruktury IT.

Jesli odpowiedz na to pytanie brzmi "NIE DOTYCZY to nie ma koniecznosci weryfikowania
pozostatych pytan w obszarze 1.10. Umowy o przetwarzanie DO.

art. 28 ust 2-4 19, art.
30 ust. 2 oraz art. 32-
36 RODO;

mot. 81 preambuty;
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1.11

1.1

1.2

N

Przekazywanie do
panstwa trzeciego lub
organizacji
miedzynarodowej

Podstawa prawna
przetwarzania DO

C. Przyklady zagadnie, pytari kontrolnych i wymogow:

1. W przypadku przekazywania danych do panstw trzecich lub organizacji miedzynarodowych:
Czy ustalono osoby p e za p decyzji w tym zakresie oraz
wewnetrzne procedury postepowania?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. W przypadku przekazywania danych do panstw trzecich lub organizacji miedzynarodowych:
Czy przekazywanie nastepuje po wykazaniu przez ADO albo podmiot przetwarzajacy, ze:

a) wediug Komisji Europejskiej, panstwo trzecie lub dana organizacja miedzynarodowa
zapewnia odpowiedni stopien ochrony,

b) 0 lie lia (w tym reguly korporacyjne), prawa osob,
ktorych dane dotycza oraz skuteczne $rodki ochrony prawnej,

c) panstwo cztonkowskie lub organ nadzorczy wydato zezwolenie na podstawie art. 26 ust. 2
dyrektywy 95/46/WE do czasu zmiany, zastapienia lub uchylenia zezwolenia (art. 46 ust. 5
RODO), lub

d) spetniono jeden z warunkéw wymienionych w art. 49 RODO (tj. wyjatek w szczegéinych
sytuacjach).

1. PRAWO DO PRZETWARZANIA DANYCH OSOBOWYCH

Czy dla wszystkich zbioréw danych/proceséw przetwarzania danych zidentyfikowano
podstawe prawng (warunki przetwarzania)? Czy zostato to udokumentowane w rejestrze
czynnosci przetwarzania DO?

[ocena wymogu]

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

Informacja od ADO i IOD. Weryfikacja procedur. Przeglad proceséw dotyczacych
przetwarzania danych, ktdre sa albo beda przekazywane do parstw trzecich lub organizacji
miedzynarodowych.

Uwaga: Przekazanie DO, ktére s przetwarzane lub maja by¢ przetwarzane po przekazaniu do
panstwa trzeciego lub organizacji miedzynarodowej nastepuije tylko, gdy (z zastrzezeniem
innych przepisow RODO) ADO i podmiot przetwarzajacy spetnia warunki okreslone w art. 44-
50 RODO, w tym warunki dalszego przekazania danych z panstwa trzeciego lub przez
organizacje miedzynarodowg do innego parstwa trzeciego lub innej organizacji
miedzynarodowe;j.

Jedli odpowiedz na to pytanie brzmi "NIE DOTYCZY to nie ma koniecznosci weryfikowania
pozostatych pytan w obszarze I1.11. Przekazywanie do panstwa trzeciego lub organizacji
miedzynarodowe;j.

Informacja od ADO i 10D.

Uwaga

Zgodnie z art. 45 ust. 8 RODO Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej i
na swojej stronie internetowej wykaz panstw trzecich, terytoriéw i okreslonych sektoréw w
panstwie trzecim oraz organizacji miedzynarodowych, co do ktorych przyjeta decyzje
stwierdzajaca odpowiedni stopien ochrony lub jego brak.

Art. 46 ust. 2 RODO wymienia odpowiednie zabezpieczenia, ktdre gwarantujg ochrong DO w
przypadku ich przekazywania. W przypadku pozostatych zabezpieczen konieczne jest
zezwolenie PUODO (art. 46 ust. 3)

Wywiady z IOD i pozostatymi kierownikami wtasciwych komérek organizacyjnych.

Przeglad rejestru czynnosci przetwarzania DO oraz przeglad zawartych tam podstaw prawnych
upowazniajacych do przetwarzania DO (podanie przepisu prawa, umowy lub zgody).
Poréwnanie rejestru z wybranymi czynnosciami przetwarzania DO.

H. Podstawa prawna i

art. 44-49 RODO;

mot. 6, 101-116
preambuty.

Warunki przetwarzania
(art. 6 RODO),
szczegdlowe i
dodatkowe warunki
przetwarzania DO (art.
8-10 RODO mot. 40-57
preambuty).

Identyfikacja celéw
przetwarzania DO

1. Czy zidentyfikowano okreslone w prawie cele przetwarzania DO?

[ocena wymogu]

2. Jezeli cel przetwarzania DO nie zostat okreslony w prawie, to czy przetwarzanie to jest
niezbedne dla realizacji interesu publicznego lub wiadzy publicznej?

[ocena wymogu]

Informacja od ADO i 10D

Dokument potwit jacy identyfikacje (: rejestr czynnosci przetwarzania DO itp.).
Przyktady procesow: ZFSs, rekrutacja, umowy cywilnoprawne pod warunkiem, ze chcemy
przetwarza¢ dane w innym celu niz tylko zawarcie umowy.

art. 6 ust. 3 RODO

Zgoda na przetwarzanie
Do

1. Czy zidentyfikowano DO, dla ktérych podstawa przetwarzania jest zgoda?

[ocena wymogu]

2. Jezeli wylgczng podstawa przetwarzania DO jest zgoda to:

a) Czy tres¢ zgody (w szczegdlnosci ewentualnego wzoru takiej zgody) pozwala na okazanie
woli przetwarzania DO w sposob:

- jednoznaczny (tj. konkretnie i wyraznie odrdzniajacy od pozostatych kwestii), dobrowolny
(tj. bez uzalezniania zgody od $wiadczenia ustug niepowiazanych z przetwarzaniem danych),
- zrozumiaty (tj. w tatwo dostepnej formie, sformutowanie jasnym i prostym jezykiem, bez
nieuczciwych warunkéw),

- $wiadomy (tj. upewnieniem sie co do tozsamosci ADO oraz zamierzonych celow
przetwarzania DO)?

b) Czy na wszystkie cele przetwarzania DO uzyskano zgode osoby, ktérej dane dotycza?

¢) Czy poinformowano o prawie do wycofania zgody w dowolnym momencie?

d) Czy wyk (uc 10) wyrazenie zgody?

e) Czy przewidziano tryb postgpowania z DO dotyczacymi dzieci?

[ocena wymogu]

3. Czy istnieje system rejestrowania i zarzadzania biezacg zgodg na przetwarzanie DO?

[ocena wymogu]

Informacja od ADO lub 10D.

Dobra praktyka jest okreslenie wzoru zgody uwzgledniajacego wymogi RODO.

Badanie powinno w szczegdlnosci obja¢ sprawdzenie udzielonych zgéd oraz ewentualnego
\wzoru zgody.

Dobra praktyka jest rowniez sformalizowany system zarzadzania zgodami na przetwarzanie
danych osobowych, ktéry umozliwia rejestracje zgody, odnalezienie informacji o zgodach
udzielonych przez jedna osobe oraz ich wycofanie.

art. 4 pkt 11 oraz art. 7
RODO;

mot. 32, 421 43
preambuty;
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Spetnienie warunkéw
przetwarzania DO

C. Przyklady zagadnie, pytari kontrolnych i wymogow:

Czy dla wybranych proceséw przetwarzania DO:

a) spetnione zostaty warunki przetwarzania, okreslone w podstawie prawnej przetwarzania,
zawartej w rejestrze czynnosci?

b) cele przetwarzania sg zgodne z celami, w jakich zostaty zebrane?

) dane sa przetwarzane w sposob adekwatny, tj. wytacznie w zakresie niezbednym do

D. Ocena spetniania
wymogu:

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

Ocena na podstawie wybranych proceséw przetwarzania DO.

H. Podstawa prawna i

art. 5, 6/ 11 RODO;

mot. 39-48 oraz 50

realizacji celéw ich przetwarzania? preambuty.
d) dane sa przetwarzane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza?
Czy zaprzestano przetwarzania DO niezwtocznie po stwierdzeniu:
. N 5 . 5 - _— .
Zaprzestanie braku podstaw do ich przetwarzania? [ocena wymogu] Badanie wybranych przypadkéw po stwierdzeniu, ze brak jest podstaw do dalszego art. 6 RODO

przetwarzania DO

Procedura udzielania

informacji osobom,

- niezgodnosci celow przetwarzania DO z celami, w ktdrym zostaty zebrane?

III. REALIZACJA PRAW OSOBY, KTOREJ DANE DOTYCZA

przetwarzania DO.

Informacja od ADO i 10D.

art. 5ust. 1, 12, 13, 14,
15 RODO;
mot. 39, 58, 59, 60, 61,

FSRT. " . o ena (
ktérych dane dotycza Czy opracowano procedure udzielania informacji osobom, ktérych dotyczg DO? [ocena wymogu] Przeglad ustanowionych procedur. 64, 68 preambuly;
DO art. 3ust. 3, art.. 4 ust
3 uodo
1. Czy opracowano tres¢ klauzuli informacyjnej dla oséb, od ktérych DO beda pozyskiwane [ocena wymogu]

Obowigzki informacyjne
podczas pozyskiwania
DO od osdb, ktérych
dane dotycza (klauzula
informacyjna)

oraz czy jej tres¢ spetnia wymogi RODO?

2. Czy pr idzi i pr stosownych informacji (klauzuli informacyjnej)
najpdzniej w czasie p iwania DO? Czy przewidziano mozliwosc ¢ ienia od tego
obowigzku po upewnieniu sig, ze osoba, ktérej dane dot. dysponuje juz tymi informacjami?

[ocena wymogu]

3. Czy wzér klauzuli zapewnia przedstawienie:

a) tozsamosci i danych kontaktowych ADO;

b) danych kontaktowych 10D, gdy ma to zastosowanie;

c) celéw przetwarzania oraz podstawy prawnej przetwarzania;

d) wykazania prawnie uzasadnionych intereséw (jezeli s one podstawa przetwarzania);

e) odbiorcow danych;

f) ewentualnym zamiarze przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowej oraz podjetych zabezpieczeniach w tym zakresie (patrz szczeg6towo art. 14
ust. 1 lit. f RODO)?

[ocena wymogu]

4.Czy wzdr klauzuli zapewnia rzetelno$¢ i przejrzystos¢ przetwarzania DO poprzez
przedstawienie informacji o:

a) okresie przechowywania danych lub (jezeli nie jest to mozliwe) kryteria ustalania tego
okresu;

b) prawach dostepu do danych, sprostowania, usunigcia, ograniczenia, przetwarzania,

sprzeciwu i pr. ia danych;
c) prawie cofniecia zgody na przetwarzanie danych (jezeli jest ona jedyng podstawa dla ich
przetwarzania);
d) prawie wniesienia skargi do organu nadzorczego;
e) przyczynach zazadania podania DO (np. wymdg ustawowy, umowny albo koniecznos¢
realizacji umowy/ustugi), czy jest to obowigzkowe oraz o ewentualnych skutkach niepodania
DO;
f) ewentualnym ym p decyzji na DO, w tym o
profilowaniu oraz o zasadach podejmowania tych decyzji, a takze o znaczeniu i ewentualnych
konsekwencjach dla osoby, ktérej dane dotycza.

[ocena wymogu]

Informacja od ADO i 10D.
Przeglad i analiza klauzul.

art. 13 RODO; mot. 39,
58-63 preambuty
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Obowigzki informacyjne
podczas pozyskiwania
DO w inny sposdb niz
bezposrednio od 0sdb,
ktérych dane dotycza
(klauzula informacyjna)

C. Przyklady zagadnie, pytari kontrolnych i wymogow:

1. Czy opracowano klauzule informacyjng dla 0sob, ktérych dane beda przetwarzane, a
ktorych dane pozyskano w sposdb inny niz od osoby, ktérej dane dotycza?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy przewidzi obowigzek przec ienia stosownej informacji (klauzuli informacyjnej)
w rozsadnym terminie oraz najpdzniej

- w ciggu miesigca od ich pozyskania,

- przy pierwszej komunikacji lub

- przy pierwszym ujawnieniu DO innemu odbiorcy?

[ocena wymogu]

3. Czy przewidziano mozliwos¢ ¢ ienia od ww. obowiazku po upewnieniu sig, ze (art. 14
ust. 5 RODO):

- osoba, ktdrej dane dot. dysponuje juz tymi informacjami?

- udzielenie informacji jest niemozliwe albo wymaga niewspétmiernie duzego wysitku?

- pozyskanie lub ujawnienie jest wyraznie uregulowane prawem?

- zgodnie z prawem DO musza pozosta¢ poufne?

[ocena wymogu]

4. Czy pr od ww. i po ieniu sie, ze (art. 4
uodo) stuzy to realizacji zadania publicznego, jest to niezbedne dla realizacji celéw,
publicznych wymienionych w art. 23 ust. 1 RODO tylko w przypadkach, gdy przekazanie tych
informacji uniemozliwi lub znaczaco utrudni wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie sg nadrzedne w stosunku do
interesu wynikajacego z realizacji i ) zadania publicznego lub naruszy ochrone
informacji niejawnych?

[ocena wymogu]

5. Czy wzor klauzuli zapewnia informacje o:

a) tozsamosci i danych kontaktowych ADO lub jego przedstawiciela,

b) danych kontaktowych IOD (jezeli zostat powotany),

c¢) celach i podstawach prawnych przetwarzania DO,

d) kategoriach odnosnych DO,

e) informacjach o odbiorcach lub kategoriach odbiorcow DO,

f) zamiarze przekazywania danych do paristwa trzeciego lub organizacji
miedzynarodowej oraz podjetych zabezpieczeniach w tym zakresie (patrz szczegétowo art. 14
ust. 1 lit. f RODO)?

[ocena wymogu]

6. Czy wzor klauzuli zapewnia rzetelnos¢ i przejrzystos¢ przetwarzania DO poprzez
przedstawienie dodatkowych informacji o:

a) okresie przechowywania DO lub kryteriach ustalania tego okresu,

b) prawnie uzasadnionym interesie ADO lub osoby trzeciej (jezeli s one podstawa
przetwarzania),

c) prawie dostepu do danych, sprostowania, usunigcia, ograniczenia przetwarzania oraz
whiesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
d) prawie do cofniecia zgody w dowolnym momencie (jezeli jest ona podstawa dla ich
przetwarzania),

e) prawie wniesienia skargi do organu nadzorczego,

f) zrédle pochodzenia DO oraz o pochodzeniu ich ze zrddet publicznie dostepnych (jezeli
miato to zastosowanie),

g, iu decyzji na ie DO, w tym o
profilowaniu oraz o zasadach podejmowania tych decyzji, a takze o znaczeniu i ewentualnych
konsekwencjach dla osoby, ktorej dane dotycza?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze: G. Wskazéwki metodyczne:

Informacja od ADO i IOD. Przeglad wdrozonych klauzul.

H. Podstawa prawna i

art. 12, 14 ust. 3 pkt a-
ciust5, iart 15 ust. 3
RODO;

mot. 39, 58,
59,60,64,68 preambuly;

art. 4 uodo;
o
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C. Przyklady zagadnie, pytari kontrolnych i wymogow:

D. Ocena spetniania

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

H. Podstawa prawna i

1. Czy dokonano przegladu DO aktualnie przetwarzanych pod wzgledem koniecznosci
wypetnienia obowigzkdw informacyjnych wobec oséb, ktérych dane sa przetwarzane?

wymogu:

[ocena wymogu]

Informacja od ADO, 10D, przeglad projektéw procedur oraz ewentualnej klauzuli
informacyjnej.

Dla oceny stopnia wypetnienia obowiazku informacyjnego zastosowanie znajduje tre$¢ ww.
klauzul informacyjnych odnoszacych sie do pozyskiwania DO w inny sposob, niz bezposrednio
od 0s6b, ktérych dane dotycza.

Uwaga: w zakresie nieuregulowanym w art. 14 ust. 5 RODO ADO wykonujacy zadanie
publiczne nie przekazuje informacji, jezeli:
a) stuzy to realizacji zadania publicznego i

Obowigzki informacyjne
i- :v:::;:ﬁfjogrvzl;gz::ane b) niewykonanie obo}wiqzku jest niezbedne dla realizacji celéw, o ktérych mowa w art. 23 ust. art. 14 RODO
BNl orzed wejéciem w zycie 1 RODO [Katalog celéw publicznych], oraz
RODO c) przekazanie tych informacji:
2. Czy w przypadku stwi ia koniecznosci informacyjnych wobec - uniemozliwi lub znaczaco utrudni prawidtowe wykonanie zadania publicznego, a interes lub
0s0b, ktdrych dane sa juz przetwarzane, dopetniono obowiazku informacyjnego, o ktérym [ocena wymogu] podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie sq nadrzedne w stosunku do
mowa w art. 14 RODO? interesu wynikajacego z realizacji tego zadania publicznego lub
- naruszy ochrone informacji niejawnych.
ADO jest obowigzany poinformowac osobe, ktérej dane dotycza na jej wniosek, bez zbednej
zwihoki, nie pézniej jednak niz w terminie miesigca od dnia otrzymania wniosku, o podstawie
nieprzekazania informacji, o ktérych mowa w art. 14 ust. 1, 2 i 4 RODO.
1. Czy procedura udzielania informacji przewiduje obowigzek ponownego zastosowania
0 klauzuli informacyjnej wobec 0sb, ktorych DO zostaty zebrane w innym celu niz zamierzony
- . . [ocena wymogu]
= cel ich wykorzystania?
Obowigzki informacyjne . - . art. 13 ust. 3 RODO;
w przypadku zmiany ﬁrzcem::::‘:ﬁs s pub"c;:e;’(‘)”i' ! gdy zmiana cej':st . Informacja od ADO i 10D. Przeglad projektéw Klauzul.
celu przetwarzania DO. dla realizacji celéw publicznych, o ktérych mowa w art. 23 ust. 1 RODO oraz przekazanie e JUEED
tych informaciji: (a) uniemozliwi lub znaczaco utrudni prawidtowe wykonanie zadania [ocena wymogu]
publicznego, a interes lub podstawowe prawa lub wolnosci osoby, ktdrej dane dotycza, nie sg
nadrzedne w stosunku do interesu wynikajacego z realizacji tego zadania publicznego lub
(b) naruszy ochrong informacji niejawnych.
1. Czy zapewniono realizacje praw dostepu dla 0sdb, ktdrych DO dotycza, w tym czy
wskazano podmiot wiasciwy w zakresie potwierdzania przetwarzania DO oraz udzielajacy
dostepu do informacji o:
a) celach przetwarzania DO,
b) kategoriach odnosnych DO,
c) odbiorcach lub kategoriach odbiorcéw, ktdrym DO zostaty lub zostang ujawnione,
d) okresie przecl y ia DO, a gdy nie jest to mozliwe, kryteriach ustalania
tego okresu,
e) prawie do zadania od ADO sprostowania, usunigcia lub ograniczenia przetwarzania DO [ocena wymogu]
oraz do wniesienia sprzeciwu wobec takiego przetwarzania,
) prawie wniesienia skargi do organu nadzorczego, . R
g) ewentualnych informacjach nt. Zzrodta pozyskania DO, Informacja od ADO i 10D. Przeglad procedur.
h) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz o zasadach . . ,
podejmowania tych decyzji, a takze o znaczeniu i przewidywanych konsekwencjach takiego Uwaga: Niektdre z praw Imoga bYC ograniczone przez szczegotowe prawodawstwo odnoszace |art. 15 RODO;
przetwarzania, sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).
i) odpowiednich zabezpieczeniach, w przypadku gdy DO sg przekazywane do paristwa , , art. 5 uodo;
© trzeciego lub organizacji miedzynarodowej. W przypadku, gdy wykonanie obowigzkéw, o ktérych mowa w art. 15 ust. 1i 3 RODO,

Prawo dostepu do DO

2. Czy przewidziano procedure dla dostarczania kopii DO podlegajacych przetwarzaniu, w tym
czy wskazano osoby za to odpowiedzialne?

[ocena wymogu]

3. Czy procedury uwzgledniaja mozliwo$¢ wykorzystania drogi elektronicznej oraz
konieczno$¢ udzielenia odpowiedzi bez zbednej zwioki, a najpdzniej w ciagu miesigca?

[ocena wymogu]

4. Czy procedury przewiduja ia od potwi ia przetwarzania DO, gdy
stuzy to realizacji zadania publicznego i niewykonanie tego potwierdzenia jest niezbedne dla
realizacji celéw publicznych, o ktérych mowa w art. 23 ust. 1 RODO, oraz wykonanie tych
obowigzkow:

- uniemozliwi lub znaczaco utrudni prawidtowe wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie sa nadrzedne w stosunku do
interesu wynikajacego z realizacji tego zadania publicznego lub

- naruszy ochrone informacji niejawnych.

[ocena wymogu]

wymaga niewspotmiernie duzego wysitku zwiazanego z wyszukaniem danych osobowych, ADO
wykonujacy zadanie publiczne wzywa osobe, ktorej dane dotyczg, do udzielenia informacji
pozwalajacych na wyszukanie tych danych. Stosuje sie odpowiednio przepis art. 64 Kodeks
postepowania administracyjnego (art. 5 ust. 2 vodo).

ADO jest obowigzany poinformowac osobe, ktérej dane dotycza, na jej wniosek, bez zbednej
zwioki, nie pozniej jednak niz w terminie miesigca od dnia otrzymania wniosku, o podstawie
niewykonania obowigzkéw, o ktérych mowa w art. 15 ust. 1-3 RODO (art. 5 ust. 4 vodo)

mot. 59, 63, 64173
preambuty;

wytyczne dot.
przenoszenia.
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111.8

1.9

111.10

Prawo do sprostowania i
usuwania danych

C. Przyktady zagadnie, pytari kontrolnych i wymogéw:

1. Czy przewidziano procedury ufatwiajace realizacje wniosku o sprostowanie albo usuniecie
DO podlegajacych przetwarzaniu?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy osoby odpowiedzi za
dokonania sprostowania albo usuniecia danych?

oceny koniecznosci i mozliwosci

[ocena wymogu]

3. Czy przewidziano obowiazek powiadomienia kazdego odbiorcy, ktéremu ujawniono DO o
fakcie ich sprostowania lub usunigcia?

[ocena wymogu]

4. Czy procedury te uwzgledniajg mozliwos¢ wykorzystania drogi elektronicznej oraz
odpowiedz bez zbednej zwtoki, a najpdzniej w ciagu miesiaca?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdre z praw moga by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

W przypadku, gdy wykonanie obowiazkéw, o ktérych mowa w art

H. Podstawa prawna i

art. 16,17, 1923
RODO;

mot. 39, 59, 65, 66 156
preambuty.

Prawo do ograniczenia
przetwarzania

1. Czy przewidziano procedury ufatwiajace realizacje wniosku o ograniczenie przetwarzania
Do?

[ocena wymogu]

2. Czy osoby odpowiedzi za oceny koniecznosci i mozliwosci
ograniczenia przetwarzania DO oraz za ograniczenie przetwarzania tych danych?

[ocena wymogu]

3. Czy przewidziano obowiazek powiadomienia kazdego odbiorcy, ktéremu ujawniono DO o
fakcie ich sprostowania lub usunigcia?

[ocena wymogu]

4. Czy procedury uwzgledniaja mozliwos¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwioki, a najpdzniej w ciagu miesigca?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdre z praw moga by¢ ograniczone przez szczegétowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

art. 18, 19/ 23 RODO;

mot. 59, 67, 156
preambuty.

Prawo do przenoszenia
danych

1. Czy przewidziano procedury utatwiajace realizacje wniosku o przeniesienie DO?

[ocena wymogu]

2. Czy osoby odpowiedzi za
przeniesienia DO oraz przeniesienie tych danych?

oceny koniecznosci i mozliwosci

[ocena wymogu]

3. Czy procedury uwzgledniaja mozliwo$¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwioki, a najpdzniej w ciagu miesigca?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: prawo dot. wytgcznie danych przetwarzanych w sposdb zautomatyzowany na
podstawie zgody albo umowy. Ponadto prawo to nie ma zastosowania do przetwarzania, ktore
jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Ado.

Ponadto niektdre z praw moga by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

art. 20 i 23 RODO;

mot. 59, 68, 156
preambuty;

wytyczne dot.
przenoszenia.

Prawo sprzeciwu wobec
przetwarzania danych w
zakresie profilowania
oraz marketingu
bezposredniego

1. Czy przewidziano procedury utatwiajace rozpatrzenie sprzeciwu wobec przetwarzania DO:
- w tym profilowania w ramach realizacji interesu publicznego, sprawowania wtadzy
publicznej lub prawnie uzasadnionych interesow ADO;

- na potrzeby marketingu bezp dniego, w tym pi ia?

[ocena wymogu]

2. Czy osoby odpowiedzi za
przetwarzania DO, w tym profilowania?

oceny koniecznosci zaprzestania

[ocena wymogu]

3. Czy procedury uwzgledniaja mozliwo$¢ wykorzystania drogi elektronicznej oraz odpowiedz
bez zbednej zwioki, a najpdzniej w ciagu miesigca?

[ocena wymogu]

Informacja od ADO i IOD. Przeglad procedur.

Uwaga: Niektdre z praw mogg by¢ ograniczone przez szczegdtowe prawodawstwo odnoszace
sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO).

art. 21/ 23 RODO;

mot. 59, 65, 701 73
preambuty.
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D. Ocena spetniania H. Podstawa prawna i

C. Przyklady zagadnie, pytari kontrolnych i wymogow: E. Uzasadnienie oceny obszaru: F. Uwagi i komentarze: G. Wskazéwki metodyczne:

wymogu: #rodia:
1. Jezeli w jednostce stosuje sie zautomatyzowane podejmowanie decyzji na podstawie DO,
. . to czy iono procedury umozliwiajace wytgczenie zainter j osoby z [ocena wymogu]
Prawo do niepodlegania automatycznego przetwarzania, w tym profilowania? . X
Sf/t;;/g;‘il;t:;a opiera sie Informacja od ADO i IOD. Przeglad procedur. art. 221 23 RODO:
zautomatyzowany 2. Czy wskazano osoby odpowiedzialni za dokonanie oceny koniecznosci zaprzestania [ocena wymogu] Uwaga: Niektdre z praw moga by¢ ograniczone przez szczeglowe prawodawstwo odnoszace mot. 71, 72 preambuly
przetwarzaniu, w tym przetwarzania DO, w tym profilowania? sie do konkretnych branz - polskie albo UE (patrz art. 23 RODO). - 7 22

profilowaniu
3. Czy procedury uwzgledniaja mozliwos¢ wykorzystania drogi elektronicznej oraz odpowiedz

bez zbednej zwioki, a najpdzniej w ciagu miesigca? [ocena wymogu]

Czy dokonano przegladu proceséw przetwarzania DO, w tym przetwarzajacych je systeméw
informatycznych w zakresie sprawnego zlokalizowania DO w celu realizacji praw os6b,
ktorych dane dotycza, w tym prawa:

- dostepu do DO,

Przygotowanie DO do - sprostowania i usuwania danych, Informacja od ADO, IOD i pracownika ds. IT, przeglad procedur, przeglad systeméw IT oraz |art. 20 ust. 2, 21 ust. 5

realizacji praw osob, - ograniczenia przetwarzania, [ocena wymogu] ~ .
ktdrych te dane dotycza - przeniesienia danych, [ T IRy P N e geco
- sprzeciwu wobec przetwarzania danych w zakresie profilowania oraz marketingu
bezposredniego,
- wylaczenia od zautomatyzowanego przetwarzania danych?
1V. INSPEKTOR OCHRONY DANYCH
Informacja od ADO lub IOD, i jacych w ie IOD, zakres

lobowigzkow, opis stanowiska pracy, umowa o $wiadczenie ustug zawartej z osobg fizyczng lub|
innym podmiotem.

Uwaga, wyznaczenie IOD jest obowigzkowe, gdy:

a) przetwarzania dokonuja organ lub podmiot publiczny (niezaleznie od tego, jakie dane sg
przetwarzane). Przez podmiot publiczny rozumie sie (1) jednostki sektora finanséw
publicznych, (2) instytuty badawcze, (3) Narodowy Bank Polski

1. Czy kierownik jednostki wyznaczyt I0D? [ocena wymogu] b) gtéwna dziatalnos¢ ADO lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktore wymagaja regularnego i systematycznego monitorowania osob, ktérych
dane dotycza, na duza skale;

) gtéwna dziatalnos¢é ADO lub podmiotu przetwarzajacego polega na przetwarzaniu na duzg
skale szczegdlnych kategorii DO lub DO dotyczacych wyrokow skazujacych i czynéw
zabronionych. art. 37 ust. 1 RODO

Ponadto zgodnie z art. 10

a) Termin na zawiadomienie PUODO o wyznaczeniu 10D wynosi 14 dni od dnia wyznaczenia i
mozna tego dokonac przez petnomocnika.

b) Wymaga sie wskazania:

- imienia, nazwiska oraz adresu poczty elektronicznej lub numer telefonu inspektora.

- imienia i nazwiska, nazwy albo firmy ADO oraz adresu zamieszkania, siedziby albo miejsca
prowadzenia dziatalnosci

- numeru REGON, jezeli zostat nadany ADO lub podmiotowi przetwarzajacemu.
Zawiadomienia, o ktorych mowa w ust. 1 i 4, sporzadza sie w postaci elektronicznej i opatruje

art. 37 ust. 1 RODO;

art. 37 ust. 6 RODO

mot. 97 preambuty;
art. 8, 9, 10/ 158 uodo;

wytyczne dot. 10D

kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym profilem zaufanym
3 . ePUAP.
- 2. Czy 10D zostat powotany w trybie okreslonym w uodo? W szczegdlnosci, czy dopetniono Wg. art. 158 uodo
pgll Powotanie 10D iazku zawi ieni 00 iu 10D albo o zmianie danych dot. IOD lub [ocena wymogu] a) administrator bezpieczeristwa informacji (ABI) zgtoszony do Generalnemu Inspektorowi
- ADO? Ochrony Danych Osobowych (tj. GIODO), do dnia 24 maja 2018 r. staje sie IOD;

b) aby dotychczasowy ABI stat sie IOD na czas nieokreslony nalezy o tym zawiadomi¢ PUODO
do dnia 1 wrze$nia 2018 r.;

c) ADO, ktdry do dnia wejscia w zycie nowej uodo nie powotat ABI bedzie miat obowigzek
wyznaczenia 10D oraz zawiadamia PUODO do dnia 31 lipca 2018 r.

Jesli jednostka nie ma obowigzku powotanie IOD i w zwigzku z tym odpowiedzi na pytania
pomocnicze brzmig "NIE DOTYCZY", to nie ma koniecznosci weryfikowania pozostatych pytan
\w obszarze V. Inspektor Ochrony Danych.

Informacja od ADO i 10D.
Analiza umowy o $wiadczenie ustug zawartej z osoba fizyczna lub innym podmiotem spoza

3. W przypadku wyznaczenia I0D spoza jednostki, czy powotano pracownikéw (albo zespét) proaplzad RO pocmichiipzetiarzalacegol Tt S5 BT
g%:ontaktow roboczych ADO z IOD oraz do wypefniania obowiazkow zwiazanych z ochrong [ocena wymogu] Uwaga: dotyczy tylko jednostek, w ktdrych IOD zostat wyznaczony spoza jednostki. Powotanie| wytyczne dot. 10D.

takiego zespotu nie jest obowigzkowe. Jesli odpowiedz na to pytanie brzmi "NIE" to nie jest
konieczne weryfikowanie pozostatych kwestii dotyczacych zespotu

art. 39 RODO;
4. Czy wszystkie zadania IOD, o ktérych mowa w art. 39 RODO (albo zadania ww. zespotu) e lnformgqa od ADO i 10D, regulamin organizacyjny, procedury wewnetrzne, umowa, opis . o
zostaty powierzone w formie pisemnej? [ocena wymogu] stanowiska pracy. i mot. 97 preambuly;
N Informacja od pracodawcy. Analiza zakresu zadan I0D. wytyczne dot. 10D.
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C. Przyklady zagadnie, pytari kontrolnych i wymogow:

Rlcebreiniaa E. Uzasadnienie oceny obszaru: F. Uwagi i komentarze: G. Wskazéwki metodyczne: (b e A (i )
wymogu: irédia:

Sl Kompetencje 10D

1. Czy osoba wyznaczona na 10D posiada lie aw
szczegdlnosci wiedze nt. prawa i praktyk w dziedzinie ochrony DO oraz realizowanych zadan?

Informacja od ADO i 10D.
[ocena wymogu] Opis stanowiska pracy, cv, zyciorys i do$wiadczenie 10D, szkolenia, dyplomy, certyfikaty
zawodowe. art. 37 ust. 5 RODO;

2. Jezeli IOD jest pracownikiem jednostki, to czy jej kierownictwo uwzglednito potrzeby w

mot. 97 preambuty
Informacja od ADO (kadry) i IOD. Budzet i plan szkoleri, indywidualny program rozwoju
gdy 10D jest pr ikiem ADO.

wytyczne dot. 10D.

zakresie utrzymania wiedzy fachowej (szkolen i podnoszenia kompetencji)? [ocena wymogu] Uwaga: jezeli IOD petnit swoja funkcje diuzszy czas, to nalezy zwréci¢ uwage czy byt szkolony
i podnosit kwalifikacje z zakresu przetwarzania DO? Dopusci¢ nalezy réwniez rézne formy
samoksztatcenia.
Informacja od ADO i 10D.
Czy zapewniono IOD,O.dDOWIEdme zasoby do wykonywania swoich zadari? W tym zasoby: Uwaga: Nalezy zwrdci¢ uwage na skrajnie niewystarczajgce zasoby 10D do realizacji zwyktych .
- kadrowe (np. zespét inspektora ochrony danych)? 2 art. 38 ust. 2 RODO;
Nl 7:s0by 10D - infrastrukturalne ( " Tia, sprzet, wy| senie)? [ocena wymogu] zadan, np. blak’ wyposazenia albo usytuowanie miejsca stanowiska pracy IOD utrudniajace
- - informatyczne (konto poczty elektronicznej, konto w systemie elektronicznego obiegu il R a o wytyczne dot. 10D
dokumentaci)? Powotanie zespotu IOD nie jest obowigzkowe, jednakze warto sig zastanowi¢ czy ilos¢ danych
) przetwarzanych w danej jednostce umozliwi skutecznie wykonywac obowigzki samodzielnie
10D
" N N N . N " N art. 38 ust. 3 RODO;
1. Czy IOD jest bezposrednio podlegty najwyzszemu kierownictwu jednostki? [ocena wymogu] o pacialod APOIIIORRS atubgeglaminlorgaplzacylavilzakeeslobauiazkawion's

Bl Niezaleznos¢ 10D

stanowiska pracy. wytyczne dot. 10D

2. Czy pozostate zadania i obowigzki IOD w jednostce (jezeli s3 wykonywane) nie powodujg
konfliktu interesow z funkcjg I0D w jednostce? Np. czy IOD nie zajmuje stanowiska
kierowniczego (dyrektor generalny, dyrektor ds. operacyjnych, dyrektor finansowy)?

art. 38 ust. 6 RODO;
Informacja od ADO lub IOD. Ponadto zakres zadan IOD, opis stanowiska pracy / umowa o
[ocena wymogu] Swiadczenie ustug zawartej z osobj fizyczng lub innym podmiotem spoza organizacji ADO / mot. 97 preambuty;
podmiotu przetwarzajacego, w szczegélnosci analiza ich tresci.
wytyczne dot. 10D

3. Czy ADO (albo jego przedstawiciel) zapewnit warunki dla niezaleznej pracy 10D, w
szczegdlnosci czy:

art. 38 ust. 3 RODO;

mot. 97 preambuty;

B3l Dostepnosc I0D

- powstrzymano sie od wydawania instrukcji w zakresie realizacji zadan przez I0D? [ocena wymogu] Inforacialodl OBlorazlevieniialieiyiasiienlalodiiDO}

- nie odwotywano, ani nie karano I0D w zwiazku z wypetnianiem jego zadan? wytyczne dot. 10D.
art. 37 ust. 7, RODO;

1. Czy dopetniono obowigzku zawiadomienia PUODO o danych kontaktowych I0D? [ocena wymogu] Informacja od ADO i IOD. Dokument potwierdzajacy zawiadomienie. art. 10 uodo;

wytyczne dot. 10D.

2. Czy dopetniono obowiazku publikacji danych kontaktowych IOD? Czy dane te sg tatwe do
odnalezienia i umozliwiaja osobom, ktérych dane dotyczg oraz organom nadzorczym
nawiazanie kontaktu w fatwy sposob?

Informacja od ADO i 10D.

Analiza stron www. jednostki, zaktadki RODO/ochrona danych osobowych, ktéra
uwzgledniataby w szczegdlnosci dane osobowe 10D (adres korespondencyjny, telefon
kontaktowy lub dedykowany adres email, dedykowana infolinia, formularz kontaktowy z 10D
na stronie internetowej organizacji) oraz jego zadania.

art. 37 ust. 7 RODO;
[ocena wymogu] art. 11 uodo;

wytyczne dot. 10D.

3. Czy poinformowano pracownikéw jednostki o imieniu, nazwisku i danych kontaktowych
10D oraz o mozliwosci konsultacji w zakresie przetwarzania DO?

Informacja od ADO i 10D.
Analiza intranetu jednostki, komunikatéw do pracownikéw, zaktadek RODO/ochrona danych

[ocena wymogu] ych, ktéra w i dane osobowe IOD oraz jego zadania.

wytyczne dot. 10D

Rl Warunki do realizacji
Bl 2adari 10D

1. Czy IOD ma mozliwo$¢ skutecznego, whasciwego i niezwlocznego wiaczenia sie we
wszystkie procesy przetwarzania danych w jednostce, a w szczegdlnosci procesy zwigzane

z:

a) okreslaniem zakresu, celow i sposobdw tego przetwarzania,

b) ocena skutkéw dla ochrony DO,

c) identyfikacja i monitoringiem proceséw przetwarzania,

d) ocena prawidtowosci przetwarzania,

e) wspdtpraca i kontaktami z PUODO,

f) bezposrednig obstuga osdb, ktorych dane s przetwarzane,

g) projektami, programami i zamdwieniami publicznymi odnoszacymi sie do kwestii
przetwarzania DO,

h) projektami regulacji prawnych oraz procedur wewnetrznych (tj. realizacjg ochrony DO w
fazie projektowania).

Informacja od ADO i 10D. art. 381 39 RODO;
Analiza tresci procedur, wytycznych, wskazowek oraz instrukcji wewnetrznych wskazujgcych

na obowigzek wspdtpracy komdrek organizacyjnych z IOD w zakresie przetwarzania DO. (e B L,

[ocena wymogu]

- q : wytyczne dot. 10D.
Uwaga: wigczanie IOD w procesy przetwarzania nie oznacza, ze moze on przejmowac 4

kompetencje ADO (jezeli tak jest patrz punkt wyzej dot. konfliktu intereséw IOD).

2. Czy procedury wewnetrzne naktadajg na pozostate komdrki organizacyjne obowiazek
wspdtpracy z IOD, dzieki czemu moze on uzyskaé niezbedne wsparcie, w szczegdlnosci
kadrowe, prawne, ksiegowe oraz informatyczne?

art. 38 ust. 2 RODO;

[ocena wymogu] Informacja od ADO i IOD. Regulaminy organizacyjny i wewnetrzne Polityka/procedury ODO. wytyczne dot. 10D.

Ocena regulacji
wewnetrznych w
zakresie ochrony DO
przez 10D

V.5

Czy w ocenie IOD obowiazujace w jednostce procedury, polityki wewnetrzne lub powtarzalne
praktyki sa odpowiednie dla zapewnienia skutecznej ochrony DO?

Informacja od 10D.

[ocena wymogu] Wyniki wc h audytéw/kontroli/sp i w przedmiotowym obszarze. art. 24 ust. 2, 32139

RODO
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C. Przyklady zagadnie, pytari kontrolnych i wymogow:

V. REJESTROWANIE CZYNNOSCI PRZETWARZA|

D. Ocena spetniania
wymogu:

IA DANYCH OSOBOWY!

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

H. Podstawa prawna i

o Izgi:;gkl:?a Doi Czy dokonano identyfikacji proceséw, w ktorych DO sg lub bedg przetwarzane? Czy Informacja od ADO i IQD.‘ Przegqu procedur w z‘akresie przetw’arzania DO, baqanie Definicfa DO oraz ich
= przetwarzania w zidentyfikowano zakres, w jakim DO sa/beda przetwarzane? [ocena wymogu] y ych, me i n przetwarzajacych, proceséw przetwarzania danych oraz przewarzania (art. 4
N rejestréw czynnosci przetwarzania DO. pkt 1i2 RODO).
jednostce
Informacja od ADO i/lub IOD. Analiza/ogledziny rejestru.
Uwaga: Prowadzenie rejestru czynnosci przetwarzania nie jest obowiazkiem powszechnym.
1. Czy wyznaczono podmiot (pracownika aIbP kom. org.), ktéremu powierzono NIE Zgodnie z art. 30 ust. 5 RODO do prowadzenia rejestru zobowigzani sg ADO i podmioty
przygotowanie/prowadzenie rejestru czynnosci przetwarzania DO? przetwarzajace, ktdrzy zatrudniajg 250 lub wiecej 0sob oraz gdy:
- dokonujg systematycznego przetwarzania moggcego powodowac ryzyko naruszenia praw lub|
wolnosci 0séb, ktérych dane dotycza, lub
- dokonujg przetwarzania szczegdlnych kategorii DO, o ktorych mowa w art. 9 ust. 1 RODO,
lub
- przetwarzaja DO dotyczace wyrokéw skazujacych i czyndw zabronionych, o czym mowa w
art. 10 RODO
Rejestr musi by¢ prowadzony w formie pisemnej, w tym elektronicznej.
Dobra praktyka Brytyjskiego Qrganu nadzorczego ochrony DO do przygotowania si¢ do art. 30 ust. 1 RODO;
opracowania rejestru czynnosci:
) _ B ) o 1. Nazwy procesow biznesowych; mot. 82 preambuty;
Nl Reicstr czynnosci 2. Czy jest prowadzony rejestr czynnosci przetwarzania DO? Czy rejestr jest prowadzony w NIE 2. Informacja o podstawie prawnej przetwarzania danych; 4
N prretwarzania DO formie pisemnej, w tym elektronicznej? 3. Informacja o uprawnieniach oséb, ktérych dotyczy przetwarzanie danych;
4, I'm’ormacja 9 zautomatyzowanym przetwarzaniu DO w tym o profilowaniu;
5. Zrédto, z ktérego ADO otrzymat DO; Standardy KZ.
6. Informacja o uzyskaniu zgody na przetwarzanie DO;
7. Miejsce przechowywania danych;
8. Informacja o zidentyfikowanej koniecznosci przeprowadzenia oceny skutkéw przetwarzania
ochrony danych;
9. Informacja o naruszeniach ochrony DO;
10. Wskazanie technologii, aplikacji lub systemdw informatycznych, w ktdrych nastepuje
przetwarzanie DO;
11. Termin rozpoczecia przetwarzania danych.
Nalezy zwrdci¢ uwage, czy rejestr ten zawiera tylko dane wymagane art. 30 RODO, czy tez
3. Czy rejestr zawiera wszystkie elementy wymagane przez art. 30 ust. 1 RODO? NIE jednostka rozszerzyta zakres danych ujmowanych w rejestrze? Jesli tak, to zapyta¢ o motywy
rozszerzenia katalogu danych wpisywanych do rejestr (tzn. chodzi o mot./wzgledy
praktyczne). Jezeli jednostka $wiadomie zaplanowata rozszerzony zakres danych w rejestrze,
to moze to Swiadczy¢ o wyzszym poziomie organizacji ochrony DO.
Jezeli brak jest obowigzku prowadzenia danego rejestru, to prosze zaznaczy¢ "NIE DOTYCZY".
1. Czy wyznaczono podmiot (pracownika albo kom. org.), ktc’)remlrJ powierzono NIE
Rejestr wszystkich pr: e pre rejestru wszystkich kategorii czynnoéci przetwarzania DO? Weryﬁkacja_ doku_mentéw dot. rejestru wszystgich ka_tegorii czynnosci. Weryﬂkacja_ zapisow
A uméw powierzenia danych/wzoru umowy powierzenia danych. W przypadku, gdy jednostka
kategorii czynnosci ) PR . . N N N . art. 30 ust. 2 RODO;
przetwarzania jest réwniez podmiotem przetwarzajacym dane, to analiza rejestru wszystkich kategorii
czynnoscl. mot. 82 preambuty.
2. Czy opracowano rejestr wszystkich czynnosci przetwarzania DO? Uwaga: Prowadzenie rejestru nie jest obowiazkiem powszechnym. Jezeli brak jest obowigzku
podmiot przetwarzajacy Czy jest on prowadzony w formie pisemnej/elektronicznej? prowadzenia danego rejestru, to nalezy zaznaczy¢ "NIE DOTYCZY".
NIE ’
Czy zawiera wszystkie elementy wymagane przez art. 30 ust. 2 RODO?
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Aplll Zarzadzanie ryzykiem
dla ochrony DO

C. Przyklady zagadnie, pytari kontrolnych i wymogow:

V1. OCENA SKUTKOW PRZETWARZANIA DANYCH OSOBOWYCH

1. Czy istnieje procedura (albo powtarzalna praktyka) analizy ryzyka dla ochrony DO?

D. Ocena spetniania
wymogu:

[ocena wymogu]

2. Czy prowadzona jest analiza ryzyka dla ochrony DO? Czy wyznaczono podmiot (osobe,

albo zespdt) 1y w tym zakresie?

[ocena wymogu]

3. Czy polityka ochrony DO jest oparta o analize ryzyka? Czy uwzglednia wnioski oraz
rekomendacje wynikajace z analizy ryzyka dla ochrony DO z ostatniego okresu?

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

Informacja od ADO, IOD i pracownika ds. IT. Weryfikacja polityki w zakresie bezpieczeristwa i
ochrony DO. Potwierdzenie istnienia procedur dot. SZBI, inna dokumentacja lub dane
potwierdzajace, w szczegdlnosci dokumentacja:

- opisujaca procedury przetwarzania danych;

- wskazujgca dziatania, jakie nalezy podja¢ (np. nadawanie praw dostepu, monitorowanie
incydentéw, back up, mechanizmy kryptograficzne, testy bezpieczerstwa, audyty, kontrole
itp.);

- Slajaca zasady i reguty jakie nalezy zastosowac.

Aktualizacja procedur — ustalenie dat ostatnich przegladdw i aktualizacji procedur

Istniejaca dokumentacja anallzy ryzyka dla ochrony DO - kwerenda wynikow analizy ryzyka z

okresu z ji odnoszacych sie do $rodkéw technicznych i
organizacyjnych, zapewniajacych ochrone DO.
Zaktualizowane procedury w zakresie DO powinny uwzglednia¢ ryzyko wynikajace z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do DO, przesytanych, przechowywanych lub w inny
spos6b przetwarzanych
Warto uwzgledni¢ rowniez skutki dla ochrony DO, wymienione w mot. 75 preambuty, tj.

H. Podstawa prawna i

art. 24 j 32 RODO;

mot. 26, 28, 29, 39, 74-
78, 83 i 85 preambuty;

Rozporzadzenie KRI

Standardy KZ

4. Czy wskazane w jach (IOD albo innego wiasciwego podmiotu) ryzyko naruszenia praw lub wolnosci 0sb, o réznym prawdopodobienstwie i wadze zagroze,
$rodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajacy [ocena wymogu] ktére moze wynikac z przetwarzania DO prowadzacego do uszczerbku fizycznego, szkdd
zidentyfikowanemu ryzyku? majatkowych lub niemajatkowych - w szczegdlnosci, jezeli przetwarzanie moze skutkowac
dyskryminacja, kradzieza tozsamosci.
1. Czy igzujace w jednostce procedury, polityki wewnetrzne lub powtarzalne . - " . L .
praktyki uwzgledniaja zasade prywatnosci w fazie projektowania (privacy by design) oraz Informacja od ADO, IOD, Admlnlstratora Systemu Informacji (alho inny wiadciwy pracownik
domyéinej ochrona danych (privacy by default)? ds. IT). Wglad w dokumentacje z wykonanego przegladu systemdw (o ile taka zostata
W szczeg6lnosci, czy ww. zasady znajduja odzwierciedlenie w procedurach jednostki sporzadzona).
odnoszacych sig do: [ocena wymogu] Uwaga: .
- tworzenia prawa i regulacji wewnetrznych, Kazdy’ program, aplikacja lub system IT, wykorzystywany do przetwarzania DO: powinien mie¢
- zarzadzania projektami, domysine ustawwen]a przewidujace ochrone DO. Obowigzek zapewnienia domysinej ochrony
- realizacji zaméwier publicznych oraz danych dotme ilodci zbieranych da'nyrh, zakresu ich przetwarzania, okresu ich
- projektowania i modyfikacji systeméw teleinformatycznych. przechowywania oraz ich dostepnosci. X i
Nalezy zobowigzywa¢ wytwoércéw/dostawcéw aplikacji, ustug i produktéw, w ramach ktérych
przetwarzane sg DO, by prawo do ochrony DO byto uwzgledniane juz w fazie opracowywania i
Ochrona danych w fazie projektowania. art. 25/ 28 RODO;
projektowania oraz Ponadto, ww. wytworcy/dostawcy z nalezytym uwzglednieniem stanu wiedzy technicznej
domysélna ochrona powinni zapewnia¢ ADO i podmiotom przetwarzajgcym mozliwo$¢ wywigzania sig ze mot. 78 preambuty.
danych 2. Czy dokumentacja jednostki zawiera potwierdzenie faktu zobowiazania SEEEARUERIEEN () I CEEERLEE GEieiy Gy a
wytworcow/dostawcow aplikacji, ustug i produktow do stosowania wymogéw RODO? Zwrotnie, zasada uwzg\t;dma'ma ochrony danych w fazie projektowania i zasada domysinej
Np. czy w konkretnych przypadkach zawierania uméw z podwykonawcami przewidziano: Sf}w:m danychipowinpalbycllwzalcdnianal|przetargachipeblicznyct
~ Zﬁzaji:ig(ekilﬁo uczestnlctwsozéseo;bé;evlvlzgagy‘ch funkge .A'Jkgnailelgnlooéz? A [ocena wymogu] 1. W ustawieniach poczqtkowych systemow przetwarzajacych DO, jako domys’\r)e jest
skutkujacych przetwarzaniem DO? N ustawiona ochrona prywatnosci, a zmiana takiego ustawienia moze nastepowac jedynie na
N PRI P . " wyrazne zadanie uzytkownika programu/systemu.
7asadg minimalizowania ilosci i zakresu i okresu przetwarzania DO? 2. Domyslnie, czyli bez koniecznosci jakiejkolwiek aktywnosci osob, ktérych dane dotyczg — i
to w kluczowym dla uzytkownika momencie przytaczenia sie do danego systemu.
3. Domyslnie powinny by¢ przetwarzane tylko te dane, ktére sa niezbedne do osiagniecia celu,
dla ktérego zostaty zebrane (minimalizacja danych).
) Informacja'odlADO i 10D. art. 35 RODO;
\dentyfikacja istotnego Czy identyﬁkujey sie oPeracje przetwarzania danych, dla ktérych poziom ryzyka naruszenia Nalezy zwréci¢ uwage na charakter przetwanarnych danych (np. dane wryailiwe) oraz wyniki . '
ryzyka dia ochrony DO praw lub wolnosci 0séb fizycznych oceniono, jako wysoki? Czy uwzgledniono wyniki analizy [ocena wymogu] analizy ryzyka. Alnaliza ryzyka powinna odnosic sig do wszystkich proceséw wskazanych w mot. 84, 89-93
ryzyka z ostatniego okresu? rejestrze czynnosci przetwarzania. preém bl’J/y.
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C. Przyktady zagadnie, pytari kontrolnych i wymogéw:

D. Ocena spetniania

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

G. Wskazéwki metodyczne:

[SS Ocena skutkow
Pl rzetwarzania dla
ochrony DO

Czy dokonano oceny skutkéw dla ochrony danych:

a) dla ktrych poziom ryzyka naruszenia praw lub wolnosci 0séb fizycznych oceniono, jako
wysoki? (art. 35 ust. 1 RODO)

b) wskazanych przez PUODO w wykazie rodzajow operacji przetwarzania podlegajacych
'wymogowi dokonania oceny? (art. 35 ust. 4 RODO)

) po stwierdzeniu takiej potrzeby w trakcie przegladu, o ktérym mowa w art. 35 ust. 11
RODO? Czy w badanym okresie stwierdzono takg potrzebe?

d) po zaleceniu jej przez 10D w toku monitorowania przetwarzania DO?

wymogu:

[ocena wymogu]

Informacja od ADO i 10D.

Dokumentacja dotyczaca analizy ryzyka oraz oceny skutkéw. Wykaz PUODO, o ktérym mowa
w art. 35 ust. 41 5 RODO. - Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17
sierpnia 2018 r. w sprawie wykazu rodzajow operaciji przetwarzania danych osobowych
wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M.P. poz. 827).

Uwaga

zgodnie z wytycznymi dot. oceny skutkéw (str. 15) ocena ta powinna by¢ dokumentowana.
Ocena tych danych wymagana jest w szczegdlnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sig do oséb
fizycznych, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczaco wplywajacych na osobe fizyczng;

b) przetwarzania na duza skale szczegdlnych kategorii DO, o ktérych mowa w art. 9 ust. 1,
lub DO dotyczacych wyrokéw skazujacych i czynéw zabronionych, o czym mowa w art. 10;
lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

H. Podstawa prawna i
zZrédia;

art. 35 RODO;

wytyczne dot. oceny
skutkow.

[Tl Zakres oceny skutkéw
Ol Przetwarzania dla

1. Czy ocena skutkow zawiera nastepujace elementy: (art. 35 ust. 7 RODO)

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym
(gdy ma to zastosowanie) prawnie uzasadnionych interesow realizowanych przez ADO;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktdrych dane dotycza;

d) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i
mechanizmy bezpieczeristwa majace zapewni¢ ochrone DO i wykaza¢ przestrzeganie RODO, z
uwzglednieniem praw i prawnie uzasadnionych interesow os6b, ktérych dane dotycza i innych
os6b, ktérych sprawa dotyczy.

[ocena wymogu]

\Weryfikacja opracowanej oceny skutkow.

Informacja od ADO i 10D.

Uwaga

kryteria oceny, o ktérych mowa w wytycznych dot. oceny skutkéw, tj

1. Ewaluacja lub ocena (mot. 71 i 91 preambuty);

2. Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne lub podobne istotne
skutki (art. 35 ust. 3 lit. a RODO);

Systematyczne monitorowanie (art. 35 ust. 3 lit. ¢ RODO);

Dane wrazliwe (art. 9 RODO);

art. 32 i 35 RODO

3
4
ochrony DO 5. Dane przetwarzane na duzg skale (mot. 91 preambuty); wytyczne dot. oceny
6. Dokonano poréwnania lub potgczenia proceséw przetwarzania danych; Skutkow.
7. Dane dotyczace osdb wymagajacych szczegdlnej opieki (mot. 75 preambuty);
8. Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub
2. Czy podczas dokonywania oceny skutkéw uwzgledniono wszystkie kryteria oceny, o focena wymogu] organizacyjnych (art.35 ust. 1 i mot. 89 i 91 preambuly);
ktérych mowa w wytycznych dot. oceny skutk6w? 9. Transgraniczne przekazywanie danych poza Unie Europejska '(mot. 116 preambuly);
10. Gdy przetwarzanie samo w sobie ,uniemozliwia osobom, ktérych dane dotycza,
wykonywanie prawa lub korzystania z ustugi lub umowy” (art. 22 i mot. 91 preambuty).
Informacja od IOD. Dokumentacja $wiadczaca o konsultacjach i monitorowaniu wykonania
1. Czy ocena skutkow przetwarzania byfa konsultowana z I0D? [ocena wymogu] oceny skutkéw, w tym pisma i notatki wewnetrzne. art. 35 ust. 2, art. 39
Zapewnienie udziatu I0OD Uwaga ust. 1 lit. c RODO;
LBl W ocenie skutkow z art. 39 ust. 1 lit. ¢ wynika obowigzek IOD udzielania na zadanie zalecer co do oceny
Bl przetwarzania dla skutkéw dla ochrony danych zgodnie z art. 35 RODO. wytyczne dot. oceny
ochrony DO Przypadki, w ktérych I0OD nie zgadza sig oceng ADO lub ADO nie zgadza si€ z zaleceniami skutkow.
2. Czy 10D monitorowat wykonanie oceny skutkéw przetwarzania? [ocena wymogu] 10D, powinny byé odnotowane w formie pisemnej (w formie notatki lub protokotu
rozbieznosci).
art. 36 RODO;
~ Jezeli ocena skutkow przetwarzania lub rekomendacja IOD w zakresie tej oceny wskazaty na mot. 94-96 preambuty;
;‘ Uprzednie konsultacje wysokie ryzyko przetwarzania, a ADO nie zastosowat Srodkow w celu jego zminimalizowania, [ocena wymogu] Informacja od ADO i 10D oraz pismo ws. konsultacji (zgodnie z art. 36 ust. 3 RODO). wytyczne dot. oceny

to czy przed rozpoczeciem przetwarzania dokonano konsultacji z PUODO?

skutkow
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Podmioty wiasciwe w
zakresie postepowania z
naruszeniami ochrony
DO

C. Przyklady zagadnie, pytari kontrolnych i wymogow:

VII. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Czy ADO wyznaczyt osoby wiasciwe w zakresie zgtaszania PUODO naruszen ochrony DO,
ktore skutkujg ryzykiem naruszenia praw lub wolnosci oséb fizycznych?

D. Ocena spetniania
wymogu:

[ocena wymogu]

E. Uzasadnienie oceny obszaru:

F. Uwagi i komentarze:

Procedura postepowania
z naruszeniami ochrony
DO

Czy opracowano procedure zgfaszania i postepowania z naruszeniami ochrony DO, ktéra w
szczegdlnosci uwzglednia:

a) definicje naruszenia wymagajacego zgtoszenia do organu nadzorczego?

b) obowiazek niezwiocznego zgtaszania przez ADO naruszen (w ciggu 72 godzin)?

c) obowiazek dokumentowania wszelkich naruszen ochrony DO, w tym okolicznosci
naruszenia, jego skutkow oraz podjetych dziatan zaradczych?

d) wzér zgtoszenia spetniajacy wymaga art. 33 RODO?

e) role oraz §¢ wszystkich zaangazowanych w proces
postepowania z naruszeniami DO?

f) niezwloczne zawiadomienie osoby, ktorej dane dotycza (jezeli ma to zastosowanie)?

g) prawnie uzasadniony interes organéw $cigania, jezeli przedwczesne ujawnienie naruszenia
mogtoby utrudni¢ badanie jego okoliczno$ci?

g) wzér ww. zawiadomienia zgodnie z art. 34 RODO?

[ocena wymogu]

Rejestr naruszen
ochrony DO

Czy jest prowadzony rejestr naruszer ochrony DO, ktéry dokumentuje w szczegdlnosci :

- wszystkie przypadki zgtoszen, w tym tych, ktdre nie podlegajg obowiazkowi przekazania do
PU A

- podmioty podejmujace decyzje w zwigzku ze zgtoszeniem oraz

- spos6b postepowania z poszczegélnymi zgtoszeniami?

[ocena wymogu]

G. Wskazéwki metodyczne:

Informacja od ADO i IOD. Analiza tresci przedmiotowej procedury (w tym ewentualnego
wzoru zgtoszenia).

Rejestr naruszen ochrony danych.

Analiza dokumentacji okreslajacych zakresy zadar i odpowiedzialnosci np. opisy stanowisk
pracy, zakresy zadan. Analiza dokumentacji w zakresie naruszer bezpieczenstwa (np.
podréwnanie z rejestrem incydentéw bezpieczenstwa i procedurami SZBI).

Uwaga: Analizujac procedury nalezy zwréci¢ uwage na podmioty decydujace i sposéb
okreslenia czy naruszenie jest naruszeniem i czy podlega zgtoszeniu do organu nadzorczego
(pozadany jest udziat IOD w tym procesie). Np.

- powotano staty zespot, ktéry rozpatruje indywidualne przypadki,

- okreslono przyktadowy katalog mozliwych naruszen/incydentéw, ktére stanowig incydent
podlegajacy zgtoszeniu

Procedury w zakresie zarzadzania incydentami naruszenia ochrony DO (wszelkie odpowiednio
wdrozone techniczne érodki ochrony, w tym $rodki organizacyjne, ktére zapewniaja biezacg
identyfikacje naruszer ochrony DO i pozwalaja szybko poinformowac organ nadzorczy i
osobe, ktérej dane dotycza o naruszeniu).

H. Podstawa prawna i

art. 33 i 34 RODO;

mot. 85-88 preambuty

Zawiadomienia o
naruszeniu ochrony DO

Jezeli stwierdzono istotne naruszenia ochrony DO, to czy dopetniono obowigzku
zawiadomienia PUODO oraz osoby, ktdrej dane dotycza?

[ocena wymogu]

Informacja od ADO i IOD. Dowody i jace
konieczne).
W przypadku znacznej liczby incydentéw badanie mozna ograniczy¢ do proby zawiadomien.

ia (jezeli byly one

art. 33 i 34 RODO;
mot. 85-88 preambuty

OGOLNA OCENA SPEENIANIA OBOWIAZKOW W ZAKRESIE DANYCH OSOBOWYCH

Sporzadzit: Zatwierdzit:

(data i podpis) (data i podpis)
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Formularz oceny spetniania obowigzkéw wynikajgcych z rozporzadzenia ws.
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO)
oraz ustawy o ochronie danych osobowych (uodo)

Formularz oceny RODO zostat opracowany przez miedzyresortowy zespoét roboczy audytorow wewnetrznych i kontrolerow z Kancelarii Prezesa
Rady Ministrow, Ministerstwa Sprawiedliwosci, Ministerstwa Rodziny, Pracy i Polityki Spotecznej oraz Ministerstwa Finanséw. Jest to
podsumowanie dotychczasowych doswiadczen ww. jednostek oraz wypracowanych materiatéw wewnetrznych w zakresie przygotowania stuzb
audytu i kontroli do realizacji zadan zwigzanych z oceng systemu ochrony danych osobowych (dalej: DO).

Celem opracowania niniejszego formularza jest metodyczne wsparcie stuzb audytu i kontroli w jednostkach administracji panstwowej. Jest to
materiat o charakterze generalnym, dlatego moze by¢ wykorzystywany przez wszystkie jednostki administracji (w tym rzagdowej i samorzadowej)
jako merytoryczna pomoc w realizacji zadan kontrolnych i audytowych.

Materiat przedstawia najwazniejsze zagadnienia, ktérych moze dotyczy¢ ocena. Prezentowane obszary badania / zagadnienia i pytania kontrolne
oraz wskazéwki metodyczne nie sg wyczerpujgce ani obowigzkowe, powinny by¢ wiec réznicowane i dostosowywane w zaleznosci do rodzaju,
charakteru i skali przetwarzania DO w danej jednostce. Majgc to na uwadze zachecamy Panstwa do swobodnego uzupetniania i modyfikowania
formularza zgodnie z wtasna metodyka dziatania, przyjetymi celami audytu lub kontroli oraz charakterystyka przetwarzania DO w badanej
jednostce.

Formularz sktada sie z 49 obszaréw badania (tgcznie 111 wymogow), ktére pogrupowano w VIl rozdziatach skupiajgcych sie na kolejnych
perspektywach zarzadzania systemem ochrony danych osobowych, t;j.:

- planowaniu i organizacji tego systemu (rozdz. I. Organizacja systemu ochrony DO, w tym administratorzy, wspétadministratorzy i podmioty
przetwarzajace),

- zapewnieniu poprawnosci proceséw przetwarzania (rozdz. Il. Prawo do przetwarzania DO i lll. Realizacja praw osoby, ktérej dane dotyczg) oraz
- mechanizmach monitorowania i nadzoru nad tym procesem (rozdz. IV. Inspektor Ochrony Danych, V. Rejestrowanie czynnosci przetwarzania,
VI. Ocena skutkow przetwarzania DO, VII. Naruszenie ochrony DO).

Konstrukcja formularza wymusza dokonanie podsumowania i oceny na poziomie zdefiniowanych obszaréw, ale wykorzystanie tych ocen nie jest
obowigzkowe. Podobnie zdefiniowana skala ocen (pozytywna, zastrzezenia, negatywna, w realizacji, nie dotyczy), réwniez moze by¢ stosownie
modyfikowana, w zaleznos$ci od przyjetej metodyki badania (np. spetnia, czesciowo spetnia albo nie spetnia wymogow, uwaga, ryzyko naruszenia
procedur, itp.). Niezaleznie od przyjetej metodyki ocen, ma ona wskazaé te obszary, ktére wymagajg szczegdlnej uwagi ze strony Administratora
Danych Osobowych (dalej: ADO) lub Inspektora Ochrony Danych (dalej: I0D), a takze te obszary, do ktérych nalezy wréci¢ w przypadku
koniecznosci powtdrnego badania, np. po stwierdzeniu istotnych stabosci, uchybien lub nieprawidtowosci).

Opcje NIE DOTYCZY warto wykorzystywac, gdy badana jednostka nie jest objeta danym wymogiem (np. ze wzgledu na nikta skale przetwarzania
danych tego typu) albo gdy z innych wzgledéw Swiadomie ograniczono zakres badania.

Dodatkowa pomocg metodyczng jest wskazanie bardziej szczegétowych (111) wymogdw, ktdre wynikajg z RODO, uodo albo zidentyfikowanej
dobrej praktyki (ocena: TAK, NIE, ND., W REALIZACJI). Ocena spetniania poszczegdlnych wymogdéw ma wspomagac audytora lub kontrolera w
dokonaniu oceny danego obszaru. Nalezy jednak pamietac, ze w kazdym przypadku ocena obszaru powinna uwzglednia¢ kontekst danego
ustalenia, a w szczegdlnosci charakter DO, zakres ich przetwarzania oraz przyczyny i skutki ewentualnych niezgodnosci z wymogami. Dlatego tez,
nie we wszystkich przypadkach brak spetniania wymogdéw bedzie sie konczy¢ oceng negatywnga albo zastrzezeniami. Dotyczy to zwtaszcza
przypadkdéw, gdy nie zmniejszyta sie ochrona praw i wolnosci 0séb ktérych przetwarzanie dotyczy.

Podsumowaniem formularza jest ocena ogdlna, znajdujaca sie na jego koncu. Ocena ogdlna powinna podsumowac funkcjonowanie systemu
ochrony DO oraz odnies¢ sie do najwazniejszych kwestii, problemoéw, uwag i zastrzezen. Mozna w niej rdwniez zaznaczyc¢ czy, kiedy oraz w jakim
obszarze ocena systemu powinna zosta¢ powtdérzona. Pomocg dla formutowania oceny ogdlnej jest tabela podsumowujaca liczbe ocen. Uzyskane
dane ilosciowe mogg by¢ uzyteczng pomoca pogladowa, jednak kazdorazowo nalezy uwzgledni¢, ze nie odzwierciedlajg one w petni roztozenia
ryzyka zwigzanego z ocenami negatywnymi uzyskanymi w konkretnych dla danej jednostki obszarach. Ryzyko to nie jest rownomiernie roztozone
na wszystkie obszary. W zaleznosci od badanej jednostki (tj. rodzaju DO oraz charakterystyki ich przetwarzania) inne obszary mogga by¢ uznane za
kluczowe i to oceny w tych obszarach beda decydowac o ocenie ogdlnej.

Ocena ogdlna utatwia odniesienie jej do ocen poszczegdlnych obszaréw oraz konkretnych wymogoéw. Jednak zamieszczenie jej w formularzu nie
jest konieczne, zwtaszcza jezeli ocena albo stosowne podsumowanie badanych obszaréw zostanie zamieszczone w innym dokumencie (np.
raporcie, sprawozdaniu lub wystgpieniu pokontrolnym). W takich przypadkach niniejszy formularz stuzy jedynie jako pomoc / narzedzie w audycie
albo kontroli i nalezy go odpowiednio zmodyfikowac.




Zatacznik nr 18
Instrukcja postepowania przy naruszeniu danych

Instrukcja postepowania w przypadku naruszenia bezpieczenstwa
przetwarzania danych osobowych

§1

Celem niniejszej instrukcji jest okreslenie procedury postepowania w przypadkach naruszenia bezpieczenstwa
przetwarzania danych osobowych, gdy naruszenie:

- jest zwigzane z danymi przetwarzanymi w formie tradycyjnej

- jest zwigzane z elektroniczna formg przetwarzania danych osobowych

§2

Zakres podmiotowy stosowania niniejszej instrukcji obejmuje wszystkich pracownikéw oraz osoby, przy pomocy
ktorych Urzgd wykonuje swoje czynnosci, majace dostep do danych osobowych.

§3

Naruszeniem bezpieczenstwa przetwarzania danych osobowych jest kazdy stwierdzony fakt:

a) nieuprawnionego udostepniania instytucjom, podmiotom lub osobom danych osobowych,

b) stwierdzone naruszenie zabezpieczenia systemu informatycznego,

c) sytuacje, gdy stan urzadzen, zbioréw danych, ujawnione metody pracy, sposob dziatania programu, jakosé
komunikacji w sieci teleinformatycznej mogg wskazywaé na naruszenie zabezpieczenia danych.

§4

1. Kaidy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest bezzwtocznie powiadomi¢ bezposredniego przetozonego.
Miejsce zdarzenia nalezy pozostawic¢ w stanie nienaruszonym.
W przypadku stwierdzenia wystgpienia zagrozenia bezpieczenstwa danych, Administrator z pomocg 10D
prowadzi postepowanie wyjasniajgce, w toku ktérego dokumentuje opis stanu faktycznego:
- sporzgdza notatke z ogledzin miejsca zdarzenia,
- odbiera pisemne wyjasnienia od osoby, ktéra ujawnita zdarzenie,
- podejmuje dziatania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania naruszenia
ochrony,
- w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postepowaniu, wydajac
uzytkownikowi stosowne polecenia i wskazéwki do obstugi urzadzen,
- uwzgledniajac skale oraz skutki naruszenia ochrony, Administrator decyduje o powotaniu doraznego
zespotu i powiadomieniu o zdarzeniu Prezesa Urzedu Ochrony Danych.

§5

1. Administrator wraz z 10D ustala:
a. powage naruszenia,
b. ocenia mozliwe skutki naruszenia dla oséb, ktérych dane dotyczg uwzgledniajgc, czy naruszenie
moze spowodowac:
e uszczerbek fizyczny,
e szkody majatkowe,
e szkody niemajgtkowe,



Zatacznik nr 18
Instrukcja postepowania przy naruszeniu danych

c. czy osoby, ktorych dane dotyczg, mogg zostaé pozbawione przystugujgcych im praw i wolnosci lub
mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,
d. czy przetwarzane sg dane osobowe szczegdlnej kategorii
e. czy oceniane sg czynniki osobowe, w szczegdlnosci:
e analizowane lub prognozowane aspekty dotyczace efektow pracy,
e sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,
e wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu tworzenia lub
wykorzystywania profili osobistych; lub jezeli
e przetwarzane sg3 dane osobowe o0s6b  wymagajacych szczegdlnej opieki,
w szczegdlnosci dzieci;
e czy przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na duzg liczbe osdb,
ktorych dane dotycza.
2. Ocena wykonana zgodnie z w/w punktami powinna okresli¢ czy naruszenie z duzym prawdopodobieristwem
skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
3. Kategorie naruszen:
a. naruszenie ODO, ktérego nie trzeba zgtasza¢ do organu nadzorczego, poniewaz jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
b. Naruszenie ODO, ktdre trzeba zgtosi¢ do organu nadzorczego w ciggu 72 godzin, ale nie trzeba o nim
informowad osoby, ktérej naruszenie dotyczyto — jezeli: jest bardziej, niz ,mato” prawdopodobne, ze
naruszenie bedzie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
c. Naruszenie ODO, ktore moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
o ktorym nalezy poinformowac organ nadzorczy oraz osoby, ktorych to naruszenie moze dotyczy¢ —
niezwtocznie.

4. Wszystkie naruszenia, niezaleznie od kategorii i skutku muszg zosta¢ wpisane w wewnetrzny rejestr naruszen,
ktorego wzor stanowi Zafgcznik nr 19 Rejestr naruszen bezpieczenstwa.

§6

1. W przypadku powotania zespotu doraznego, ktory wyznacza Administrator w celu sprawnemu zaradzeniu
skutkom naruszenia i minimalizacji skutkéw dla osdb, ktérych dane dotycza jego praca kieruje osoba
wyznaczona przez Administratora.

2. Zespot z przeprowadzonych czynnosci sporzadza protokot, w ktérym ujmuje skale stwierdzonych naruszen
ochrony, przyczyny ich powstania oraz skutki, jakie wptynety lub wptyngé mogg na stan zabezpieczenia i
ochrony danych osobowych.

3. Protokét zawierad powinien whioski okreslajgce zakres dziatan organizacyjnych
i technicznych, zapobiegajgcych w przysztosci naruszeniom ochrony danych osobowych.

4. Protokot przekazywany jest Administratorowi w celu akceptacji wnioskdw i zalecend usprawniajgcych
zabezpieczenia ochrony danych.

Protokdt przechowuje sie wraz z rejestrem naruszen bezpieczenstwa w celach kontrolnych.

6. W2z6r protokotu okresla Zatgcznik nr 20 Protokdt sprawdzenia ochrony danych.

§8

1. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze stanowié¢ podstawe do pociggniecia go
do odpowiedzialnosci dyscyplinarnej, odszkodowawczej lub karnej, w trybie i na zasadach przewidzianych
przepisami prawa.

2. W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy rozporzadzenia RODO
oraz Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.



Zatgcznik nr 19

Rejestr naruszen bezpieczenstwa

Rejestr naruszen

NAZWA ADMINISTRATORA

Burmistrz Miasta Augustowa — kierownik Urzedu Miejskiego w Augustowie

INSPEKTOR OCHRONY DANYCH

Robert Stanczyk

Czynnos¢
przetwarzania
zgodnie z RCPD

Kategorie oséb i danych
osobowych (art. 6, art. 9,
art. 10 RODO) oraz liczba

wpisow

Okolicznosci
naruszenia — opis
charakteru
naruszenia,
analiza zdarzenia,
przyczyny
wystapienia

Opis mozliwych
konsekwencji
naruszenia danych
osobowych

Opis $rodkéw zastosowanych lub planowanych do
zastosowania przez administratora w celu
ograniczenia skutkéw naruszenia

Czy zaistniat obowigzek
zgtoszenia naruszenia do
PUODO lub poinformowania
osoby, ktorej dane dotycza




Zatacznik nr 20
Protokét sprawdzenia ochrony danych

PROTOKOL SPRAWDZENIA
SYSTEMU OCHRONY DANYCH OSOBOWYCH

Dziatajgc  na podstawie art. 32 ust. 1 rozporzadzenia ogdlnego, zespdt dorainy
w sktadzie:

B ——————————————————
przeprowadzit w Urzedzie Miejskim w Augustowie sprawdzenie systemu ochrony danych osobowych
zmierzajagce do wyjasnienia przyczyn oraz potencjalnych skutkow zidentyfikowanego incydentu
bezpieczenstwa informacji.

Realizujgc obowigzki wynikajgce z ustawy o ochronie danych osobowych oraz majgc na wzgledzie
potrzebe ciggtego doskonalenia wewnetrznego systemu ochrony danych osobowych administratora
danych, zespot dorazny pragnie przedstawi¢ powziete ustalenia.

1. Przedmiot i zakres sprawdzenia:

2. Data rozpoczecia i zakoniczenia sprawdzenia:
Data roZPOCZECIA: .iiiieieieieieieierererererererererererererererererarererararae
Data zakoACzenia: oo

3. Woykaz czynnosci podjetych w sprawdzeniu oraz imiona, nazwiska i stanowiska oséb biorgcych udziat
w tych czynnosciach:

4. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne
znaczenie dla oceny zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych:

5. Stwierdzone  przypadki naruszenia  przepisow o ochronie danych  osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi
stan zgodny z prawem:

Stwierdzono naruszenia w zakresie:
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6. Planowane lub podjete dziatania przywracajace stan zgodny z prawem:

Osoba/jednostka Osoba/jednostk
Przvpadek organizacyjna Zaktadany | a organizacyjna Zaktadany
narzgzenia Status odpowiedzialna termin odpowiedzialna | termin realizacji Uwagi
za ustalenie realizacji za realizacje rekomendacji
sposobu realizacji rekomendacji
a) otwarte
b) otwarte
) otwarte

7. Wnioski i zalecenia majace zapobiec w przysztosci naruszeniom ochrony danych osobych

Sporzadzit:

(data i podpis)

Zatwierdzit:

(data i podpis)

- cztonkowie zespotu doraznego

— w imieniu Administratora




Zatacznik nr 21
Wzdr umowy powierzenia przetwarzania danych

Zawarta w dniu ....ccceeevveeenneen. Fe Wiateeeeseeeeveeeeeeeseennnes pomiedzy:
zwanym w dalszej czeSci niniejszej umowy ,Zleceniodawcy”
reprezentoWanym PrZezZ: ......cccecveeeeerveeeeseeseeeneennns

............................................................. zwanym w dalszej czesci niniejszej umowy ,Wykonawcgy”

........................................................... o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych
1. W zwigzku z realizacjag umowy nr ..., z dnia ...l r. pomiedzy .....cccoevvnneennn. a
....................................... , O reeeeeeeeccireeeeeeeeenn.. Zleceniodawca powierza Wykonawcy trybie art. 28 ust.3

rozporzgdzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s.1). zwanego
dalej RODO przetwarzanie danych osobowych.
2. Zleceniodawca oswiadcza, ze jest administratorem danych, ktdre powierza.
3. Powierzone dane zawierajg informacje o osobach fizycznych bedacych osobami fizycznymi.
4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym w § 2.
§2

Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujgce
kategorie danych 0SODOWYCR: .......c..civie et ettt st ettt st sa s s e et sre s sesaanas
2. Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez Wykonawce wytacznie w celu
wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug szczegétowo
opisanych w umowie , o ktérej mowa w & 1 ust. 1 i w sposéb zgodny z niniejszg Umowa.

§3

Sposdéb wykonania Umowy w zakresie przetwarzania danych osobowych
1. Wykonawca zobowigzuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa w § 2 ust 1, do ich
zabezpieczenia poprzez podjecie Srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 28 RODO.
2. Wykonawca oswiadcza, ze:
1) prowadzi dokumentacje opisujaca sposéb przetwarzania danych osobowych,
2) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych zapewniaja wtasciwy do zagrozen poziom bezpieczeristwa,
3) stosuje $rodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych osobowych, a w
szczegollnosci zabezpieczenia danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem RODO, zmiang, utraty, uszkodzeniem lub zniszczeniem, w zakresie, za ktory odpowiada
Wykonawca.
3. Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowa, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktdére chronig prawa oséb, ktérych
dane dotycza.
4. Wykonawca zobowigzuje sie niezwtocznie zawiadomic¢ Zleceniodawce o:
1) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu organowi panstwa,
chyba, ze zakaz zawiadomienia wynika z przepisow prawa, a szczegdlnosci przepiséw postepowania karnego, gdy
zakaz ma na celu zapewnienia poufnosci wszczetego dochodzenia,
2) kazdym nieupowaznionym dostepie do danych osobowych,
3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujgc sie jednoczesnie od
odpowiedzi na zadanie.
5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie
zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli dotyczacych przetwarzania danych
osobowych przez Wykonawce oraz zgdania sktadania przez niego pisemnych wyjasnien.
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6. Na zakonczenie kontroli, o ktérych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzadza protokét w 2
egzemplarzach, ktéry podpisujg przedstawiciele obu stron. Wykonawca moze wnies¢ zastrzezenia do protokotu
w ciggu 5 dni roboczych od daty jego podpisania przez strony.

7. Wykonawca zobowigzuje sie dostosowaé do zalecen pokontrolnych majgcych na celu usuniecia uchybien i
poprawe bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje sie odpowiedzieé niezwtocznie i wtasciwie na kazde pytanie Zleceniodawcy dotyczace
przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

9. Wykonawca moze ,podpowierzy¢” wustugi objete umowa, o ktérej mowa w § 1 wust. 1
i niniejszg umowa podwykonawcom jedynie za zgodg Zleceniodawcy.

84
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z Umowg,
a w szczegolnosci za udostepnienie osobom nieupowaznionym.
2. W przypadku naruszenia przepiséw RODO lub niniejszej Umowy z przyczyn lezgcych po stronie Wykonawcy, w
nastepstwie, czego Zleceniodawca, jako administrator danych osobowych zostanie zobowigzany do wyptaty
odszkodowania lub zostanie ukarany karg grzywny, Wykonawca zobowigzuje sie pokry¢ Zleceniodawcy
poniesione z tego tytutu straty i koszty.

§5

Czas obowigzywania Umowy powierzenia

Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ....... do dnia .......... .

§6
Warunki wypowiedzenia Umowy

1. Zleceniodawca ma prawo rozwigza¢ niniejszg Umowe bez zachowania terminu wypowiedzenia, gdy
Wykonawca:
1) wykorzystat dane osobowe w sposdb niezgodny z niniejszg Umowa,
2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
3) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,
4) zawiadomi o  swojej niezdolnosci do  dalszego  wykonywania niniejszej Umowy,
a w szczegolnosci niespetniania wymagan okreslonych w §3.
2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rownoznaczne z wypowiedzeniem
umowy, o ktérej mowa w § 1 ust. 1.

§7

Rozwigzanie Umowy

Wykonawca, w przypadku wygasniecia umowy, o ktérej mowa §1 ust.1 i niniejszej umowy niezwtocznie, ale nie
pozniej niz w terminie do 5 dni kalendarzowych, zobowigzuje sie zwrdécic¢ lub usungé wszelkie dane osobowe,
ktorych przetwarzanie zostato mu powierzone, w tym skutecznie usungc je rowniez z nosnikow elektronicznych
pozostajgcych w jego dyspozycji
i potwierdzi¢ powyzsze przekazanym Zleceniodawcy protokotem.

§8
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§9
W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu Cywilnego.
8§10
Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wtasciwy dla miejsca siedziby Zleceniodawcy.
§11
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Zleceniodawca Wykonawca



Zatgcznik nr 22

Rejestr umoéw powierzenia przetwarzania danych osobowych

Rejestr uméw powierzenia danych osobowych

NAZWA ADMINISTRATORA

Urzad Miejski w Augustowie — Burmistrz Miasta Augustowa

INSPEKTOR OCHRONY DANYCH Robert Staniczyk
Nazwa i dane kontaktowe podmiotu Data podpisania Data zakonczenia Zakres i kategoria powierzonych danych Podstawa pOW|er‘zen.|a danyc!'\
Lp. . (umowa, porozumienie, przepis,
przetwarzajgcego umowy umowy osobowych

inna (jaka?))
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