ZARZADZENIE NR 315/16
BURMISTRZA MIASTA AUGUSTOWA
z dnia 31 marca 2016 r.

w sprawie ustalenia ,Polityki bezpiecczeistwa przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie” i wprowadzenia do uzytku stuzbowego ,Instrukeji
zarzadzania systemem informatycznym sluzgcym do przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie”

Na podstawie art.36 ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych
(Dz. U. 2015 r. poz.2135 ze zm.) oraz §3 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 2004 r. Nr 100, poz.1024 z pdZn. zm.), zarzadzam, co nastepuje:

§1
Ustalam »Polityke bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie” w brzmieniu okre§lonym w  zataczniku
nr 1 do niniejszego zarzgdzenia. '
§2
Wprowadzam do uzytku sluzbowego ,,Instrukcje zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Augustowie”,
w brzmieniu okre§lonym w zatgczniku nr 2 do niniejszego zarzadzenia.

§3

Zobowigzuje kierownikéw wszystkich wydzialéw i referatéw do zapoznania podlegtych
pracownikdw z powyzszg dokumentacja i stosowania zasad w niej okreslonych.

§ 4

Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji
oraz Administratorowi Systemu Informatycznego.

§5

Nadzér nad realizacja niniejszego zarzadzenia sprawuje Sekretarz Miasta.




§6
Tracg moc dotychczasowa ,,Polityka bezpieczerstwa Urzedu Miejskiego w Augustowie”
7z dnia 20.01.2014 1. oraz ,Instrukcja zarzadzania systemem informatycznym

do przetwarzania danych osobowych w Urzedzie Miejskim w  Augustowie”
Z dnia 20.01.2014 .

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.

PRSI

Woiciech Walulik




Zatacznik nr 1

do zarzadzenia nr 315/16
Burmistrza Miasta Augustowa
z dnia 31 marca 20106 1.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH
OSOBOWYCH
W
URZEDZIE MIEJSKIM
w AUGUSTOWIE
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Wstep

Realizujac postanowienia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( Dz. U. 20151, poz. 2135 ze zm. ) oraz wydane w oparciu o delegacjg ustawowa,
przepisy rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 1. (Dz. U. 2004 r. Nr 100 poz. 1024 ze zm.) w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbioru danych (Dz. U. z 2015 r. poz. 719), rozporzadzenia Ministra Administracii 1 Cyfryzacji
z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisdéw o ochronie danych osobowych przez administratora bezpieczefistwa
informacji (Dz. U. z 2015 1. poz. 745), wprowadza sig zestaw regut i zasad, pozwalajacy
na zapewnienie ochrony danych osobowych w Urzedzie Miejskim w Augustowie.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez samych
uzytkownikow.

Zastosowane zabezpieczenia majg shuzy¢ osiagnigeiu powyzszych celdw i zapewnic:

1) poufnos¢ danych - rozumiana jako wlasciwos¢é zapewniajaca, 7ze dane
nie sa udostepniane nicupowaznionym osobom,

2) integralno§¢ danych - rozumiang jako wilaSciwo$¢ zapewniajaca, Ze dane osobowe
nie zostaly zmienione lub zniszezone w sposéb nicautoryzowany,

3) rozliczalnosé danych - rozumiang jako wlasciwosé zapewniajgeq, ze dzialania osoby
mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie,

4) integralno$¢ systemu rozumiana jako nienaruszalno§¢ systemu, niemoznosé

jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej.
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Rozdzial 1

Postanowienia ogélne

§1

Ilekro¢ w ,, Polityce bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim

w Augustowie” jest mowa o:

1. Administratorze Danych Osobowych (ADO) — rozumie sie przez to Burmistrza Miasta
Augustowa, decydujacego o celach i §rodkach przetwarzania danych osobowych;

2. Administratorze Bezpieczenstwa Informacji (ABI) — rozumie sig przez to pracownika
Urzedu Miejskiego w Augustowie, wyznaczonego przez ADO, odpowiedzialnego
za organizacje ochrony danych osobowych;

3. Administratorze Systemu Informatycznego (ASI) — rozumie si¢ przez to pracownika
Urzedu Migjskiego w  Augustowie, wyznaczonego przez ADO, odpowiedzialnego
zarealizacj¢ zabezpieczen i prawidlowe funkcjonowanie systemu informatycznego,
w ktorym przetwarzane sg dane osobowe;

4, GIODO — rozumie si¢ przez to Generalnego Inspektora Danych Osobowych;

5. Ustawie — rozumic si¢ przez to Ustawg z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. 2015 r. poz. 2135 ze zm.); _

6. Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. 2004 r. Nr 100 poz. 1024 z zm.)
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych;

7. Polityce bezpieczenstwa informacji — rozumie si¢ przez to Polityke Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzedzie Miejskim w Augustowie;

8. Danych osobowych - rozumie sie przez to wszelkie informacie dotyczace

zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
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9. Zbiorze danych -- rozumie si¢ przez to zestaw danych osobowych posiadajacy okre$lona
strukture, prowadzony wedhug okreslonych kryteridw oraz celdw;

10, Usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub taka
ich modyfikacjg, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

11. Bazie danych osobowych — rozumie si¢ przez to zbidr uporzadkowanych powiazanych
ze sobg tematycznie zapisanych danych. Baza danych jest zlozona z elementéw
o okreslonej strukturze - rekordéw Iub obiektoéw, w ktorych sg zapisane dane osobowe,

12. Przetwarzaniu danych — rozumie si¢ przez to wykonywanie jakichkolwiek operacji
na danych osobowych np. zbieranie, utrwalanie, opracowywanie, udostepnianie,
Zzmienianie, usuwanie; A

13. Systemie informatycznym — rozumie si¢ przez to zespol wspdlpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

14, Uzytkowniku — rozumie sie przez to pracownika posiadajacego uprawnienia do pracy
w systemie informatycznym zgodnie ze swoim zakresem obowiazkow;

15. Zabezpieczeniu systemu informatycznego — rozumie sig¢ przez to wdrozenie stosownych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata;

16. Nosniku komputerowym (wymiennym) — rozumie si¢ przez to noénik stuzacy do zapisu
i przechowywania informacji np. dyski optyczne, pamieci przenosne, dyski twarde

zewnetrzne,

§2

1. Celem polityki bezpieczenstwa jest takie postgpowanie, aby osoby upowaznione
do przetwarzania danych osobowych w pelni zabezpieczyly dostep do nich przed osobami
nieupowaznionymi i gromadzily w zbiorach dane zgodnie z wymogami ustawy.

2. Polityka bezpicczefistwa objete sa dane osobowe, ktorymi zgodnie z ustawg wymieniona
na wstepic sa wszelkie informacje dotyczace zidentyfikowanej lub mozliwej

do zidentyfikowania osoby fizycznej.
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3. Reguly i zasady przetwarzania danych osobowych prowadzonych zardéwno w wersji
 papierowej (kartoteld, skorowidze, ksiegi, wykazy i inne zbiory ewidencyjne),
jak i w wersji elektronicznej (systemy informatyczne), obowiazujg takze w przypadku
przetwarzania danych poza zbiorem danych.
4, Caloksztalt dzialan w ramach polityki bezpieczenstwa jest wymogiem ustawowym
i ma za zadanie ochrong prywatno$ci oséb, ktérych dane sa przetwarzane.

5. Niniejsza polityka bezpieczenstwa zawiera w szczegdlnosci:

1) wykaz komorek organizacyjnych Urzedu Miejskiego w Augustowie z numerami
pomieszcze,, w ktérych przetwarzane sa dane osobowe podlegajace rejestracyi,
2) wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych,
3) opis struktury zbioréw danych, wskazujacy zawarto$¢ poszezegdlnych pdl informacyjnych
1 powigzania miedzy nimi,
4) sposob przeptywu danych pomiedzy poszczegblnymi systemanmi,
5) okre$lenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnoéci, integralnosci i rozliczalno$ci przetwarzanych danych,
6) zasady kontroli systemu ochrony danych osobowych,
7) zasady szkolenia z zakresu ochrony danych osobowych,
8) opis postegpowania w przypadku zalania pomieszczen biurowych,
9) opis postepowania z kluczami do pomieszczen biurowych, w ktorych przetwarzane
sa dane osobowe,
10) wzor upowaznienia dla Administratora Bezpieczefistwa Informacji,
11) wzor umowy powierzenia przetwarzania danych osobowych,
12) wzor wniosku zgloszenia/aktualizacji/wykre§lenia zbioru do rejestru Urzedu Miejskiego
w Augustowie,
13) procedurg postepowania w sytuacji uruchomienia elektronibznego alarmu w budynku
Urzgdu Migjskiego w Augustowie przy ul. 3 Maja 60,
14) wzor ewidencji osdéb upowaznionych do przetwarzania danych osobowych w Urzedzie
Migjskim w Augustowie,
15) wzdér wniosku o nadanie uprawnien do przetwarzania danych osobowych w Urzedzie

Miegjskim w Augustowie,
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16) wzdr upowaznienia do przetwarzania danych osobowych w systemie informatycznym
oraz z zbiorze w wersji papierowej,

17) wzor o$wiadczenia dla pracownikdw, ktorzy majg dostgp do informacji o charakterze
danych osobowych,

18) wzér wniosku o cofnigcie uprawnien do przetwarzania danych osobowych w Urzedzie
Migjskim w Augustowie,

19) wzor powotania Administratora Systemu Informatycznego,

20) wzdr raportu z naruszemia bezpieczefstwa systemu informatycznego w Urzedzie

Miegjskim w Augustowie.

Rozdzial 2

Okreslenie $rodkéw technicznych i organizacyjnych dla zapewnienia poufnosci,

integralno$ci i rozliczalno$ci przetwarzania danych

§3
Obszar, w  ktorym  przetwarzane sa dane osobowe, stanowia  budynki
przy ul. 3 Maja 60, ul. Brzostowskiego 2, ul. Miynskiej 35, ul. Mickiewicza 1,
Rynek Zygmunta Augusta 44 .

§ 4
ADO w celu nadzorowania i przestrzegania zasad ochrony danych osobowych wyznacza
ABI.  Jednoczeénie nadaje mu upowazZnienie do wydawania, podpisywania
i anulowania upowaznien do przetwarzania danych osobowych dla pracownikéw Urzedu

Miejskiego w Augustowie. Do obowiazkéw ABI, w szczegdlnosei naleza;

1. Sprawdzanic zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych
— Burmistrza Miasta Augustowa;

2. Zapewnienie zapoznania osob upowaznionych do przetwarzania danych osobowych

z przepisami o ochronie danych osobowych, w tym pracownikéw nowo zatrudnionych;
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3. Nadzorowanie opracowania 1 aktualizowania dokumentacji opisujacej sposob
przetwarzania danych osobowych oraz §$rodkéw technicznych 1 organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrona;

4. Biezace monitorowanie i ocena zgodno$ci oraz kompletnoéci dokumentacii przetwarzania
danych osobowych z przepisami prawa oraz stanem faktycznym;

5. Prowadzenie i aktualizacja jawnego rejestru zbioréw danych osobowych przetwarzanych
w Urzedzie Migjskim w Augustowie;

6. Prowadzenie 1 aktualizacja wykazu obszaréw przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie;

7. Prowadzenie i aktualizacja ewidencji osdb upowaznionych do przetwarzania danych
osobowych, w tym sprawowanie nadzoru nad nadawaniem loginéw (identyfikatoréw)
osobom przetwarzajacym dane osobowe w systemie informatycznym;

8. Przyjmowanic od kierownikdw wydzialdw wnioskow o nadanie lub anulowanie
pracownikom uprawnien do przetwarzania danych osobowych;

9. Zglaszanie zbiordw danych osobowych wrazliwych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych i ich aktualizacja;

10. Sporzadzanie projektéw umow powierzenia przetwarzania danych osobowych;

11. Realizacja zadan wynikajacych z dokumentacji przetwarzania danych osobowych
tj. polityki bezpieczenstwa i instrukeji zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych, we wspdlpracy 7 administratorem systemu

informatycznego.

§5
ABI zobowigzany jest zadbaé, aby dane osobowe zawarte w formie papierowej nie byty
dostgpne osobom nieupowaznionym. Dokumenty powinny znajdowaé si¢ w pomieszezeniach
zamykanych na klucz, do ktérych dostep moga mieé¢ tylko osoby posiadajace aktualne

upowaznienie do przetwarzania danych osobowych.
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§6
Do przetwarzania danych osobowych moga by¢ dopuszczone wylgcznie osoby posiadajace

upowaznienie do przetwarzania danych, nadane przez ADO lub ABL

§7

1. Po =zakoficzeniu pracy, kazdy pracownik upowazniony do przetwarzania danych
osobowych, powinien obowiazkowo przestrzegaé ,,zasady czystego biurka”,

2. Wszystkie dokumenty, a szczegdlnie zawierajace dane osobowe oraz wszystkie pieczgeie
bezwzglednie nalezy zamknaé na klucz w szafkach, biurkach lub kasach przeznaczonych
do tego celu.

3. Komputery obowiazkowo nalezy wytaczy<.

§8

W przypadku naruszenia zasad prawidlowego zabezpieczenia danych osobowych, kazdy

pracownik ma obowiazek niezwlocznego powiadomienia o incydencie ABI lub ASL

Po wykonaniu czynno$ci sprawdzajacych sporzadza sie sprawozdanie, w ktdrym opisuje sig

stan faktyczny oraz dzialania 1 $rodki majace na celu zapobieZenie podobnym

nieprawidtowosciom w przysztosci.

§9
Przeptyw danych pomiedzy poszezegdlnymi systemami odbywa sig w sposdéb manualny
(np. plyta CD, dokument papierowy) i automatyczny (sie¢ lokalna, Internet).

Uzywany model wspdlpracy systemdow  informatycznych ze zbiorem  danych

jest nastepujacy:

System informatyczny Zbiér danych




§ 10

Dostep do budynkéow 1 pomieszczen, zasilanie systeméw  informatycznych

oraz zabezpieczenie systemoéw informatycznych:

1. Budynek przy ul. 3 Maja 60.
a) dostep do budynku i pomieszczen:
- kontrola dostepu do budynku i pomieszezen, w ktorych przetwarza sie i archiwizuje

dane osobowe,

- okna w pomieszczeniach parterowych archiwum zakltadowego posiadajg zabezpieczenia

antywlamaniowe,

- budynek ogrodzony, kraty w oknach od strony ul. 3 Maja,

- system alarmu antywtamaniowego,

- dozor catodobowy,

- wewnetrzny 1 zewngtrzny wizyjny monitoring catodobowy,

- drzwi antywlamaniowe, dwa zamki atestowane dostgpu do serwerowni,

- drzwi antywlamaniowe, trzy zamki atestowane dostepu do archiwum zakladowego.
b) zasilanie systemow informatycznych:

- dedykowana sie¢ elektryczna na wybranych stanowiskach,

- zastosowanie urzadzen podtrzymujgcych napiecie: w serwerowni centralny UPS,

a na stanowiskach komputerowych indywidualne UPS-y.

¢) zabezpieczenie systemdw informatycznych:
- dostgp do systemu jedynie przez osoby upowaznione (system identyfikatoréw i hasel),
- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,
- przechowywanie no$nikéw z kopiami awaryjnymi w metalowych szafach.
2. Budynek przy ul. Brzostowskiego 2.

a) dostep do budynku i pomieszczeh:
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- budynek ogrodzony,

- dozér catodobowy,

- Zewnglrzny wizyjny monitoring calodobowy nadzorowany przez KPSP w Augustowie,
b) zasilanie systeméw informatycznych:

- zastosowanie urzadzen podtrzymujacych napiecie (UPS) na stanowiskach

komputerowych.

c) zabezpieczenie systemow informatycznych:

- dostgp do systemu jedynie przez osoby upowaznione (system identyfikatoréw i haset),

- poziomy uprawnien,

- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer).

3. Budynek przy ul. Mtynskiej 35.

a) dostgp do budynku i pomieszczen:
- budynek ogrodzony,

- w pokojach biurowych oraz archiwum z serwerownia, okna sa okratowane, '
-w archiwum z serwerownig zainstalowano drzwi antywlamaniowe, drzwi zamykane i
sa na dwa zamki,
- dozér catodobowy,
- zewngtrzny wizyjny monitoring catodobowy nadzoruje Dyrekcja Gimnazjum nr 1
w Augustowie. |
b) zasilanie systemow informatycznych:
- zastosowanie urzadzen podtrzymujacych napiecie (UPS) na stanowiskach.
komputerowych,
¢} zabezpieczenie systemdéw informatycznych:
- dostgp do systemu jedynie przez osoby upowaznione (system identyﬁkatorév‘v i hasel),
- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, Klient-serwer).
4. Budynek przy ul. Mickiewicza 1.
a) dostep do budynku i pomieszezen:
- biuro usytuowane na pigtrze,
- drzwi antywlamaniowe.

b) zasilanie systeméw informatycznych:
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- zastosowanie urzadzen podtrzymujacych napigcie (UPS) dla stanowisk komputerowych.
c) zabezpieczenie systemow informatycznych:

- dostep do systemu jedynie przez osoby upowaznione (system identyfikatoréw i hasel),

- poziomy uprawnien.
5. Budynek przy ul. Rynek Zygmunta Augusta 44,
a) dostep do budynku 1 pomieszczen:

- system alarmu antywlamaniowego,

- dozér catodobowy,

- zewnetrzny wizyjny monitoring catodobowy.
b) zasilanie systemdw informatycznych:

- zastosowanie urzadzen podtrzymujacych napigcie (UPS) dla stanowisk komputerowych.
c) zabezpieczenie systemdw informatycznych:

-dostgp do systemu jedynie przez osoby upowaznione (system identyfikatorow
i hasel).

Rozdzial 3
Kontrola systemu ochrony danych osobowych
§ 11
. Do kontroli stanu ochrony danych osobowych upowazniony jest ABL

PN =

. Kontroli podlegaja: systemy informatyczne przetwarzajace dane osobowe, zabezpieczenia
fizyczne, zabezpieczenia organizacyjne, bezpieczefistwo osobowe oraz zgodno§é stanu

faktycznego z wymaganiami ustawy i aktéw wykonawczych.

143

. ABI przygotowuje plan sprawdzen, uwzgledniajac jego zakres oraz potrzebne zasoby
fizyczne, czasowe 1 osobowe. Plan sprawdzefi obejmuje okres nie krétszy niz kwartal
inie dtuzszy niz rok.

4, Po dokonanym sprawdzeniu ABI przekazuje sprawozdanie ADO, nie podZniej

niz w terminie 30 dni od zakonczenia sprawdzenia.

CUh

. W sytuacji stwierdzenia uchybien, ADO podejmuje sam lub za poérednictwem ABI
odpowiednie dziatania w celu ich usuniecia.
6. ABI opracowuje dla ADO sprawozdanie roczne z wykonania planu sprawdzef

za rok poprzedni w terminie do 31 stycznia nastepnego roku.

~J

. Poza sprawdzeniami planowanymi, ABI moze dokonaé sprawdzenia w trybie:
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- doraznym — w sytuacji powziecia wiadomosci o naruszeniu ochrony danych osobowych
lub uzasadnionego podejrzenia wystapienia takiego naruszenia,

- na wniosek Generalnego Inspektora Ochrony Danych Osobowych.

Rozdzial 4
Szkolenia z zakresu ochrony danych osobowych
§12

1. Kazdy pracownik, praktykant, stazysta przed dopuszczeniem do pracy w systemie
informatycznym przetwarzajacym dane osobowe lub na zbiorach danych osobowych
w wersji papierowej, powinien wziaé udzial w szkoleniu w zakresie ochrony danych
osobowych, zgodnie z nadawanym upowaznieniem.

2. Za przeprowadzenie szkolenia odpowiada ABI, a za udzial uczestnikéw w szkoleniu
odpowiadaja przetozeni szkolonych pracownikéw.

3. Zakres szkolenia powinien obejmowaé zaznajomienie pracownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi
oraz instrukcjami obowiazujacymi u ADO.

4. Szkolenie  moze mie¢  charakter ogdlny dla  wszystkich  pracownikow
lub indywidualny na stanowisku pracy zwany instruktazem stanowiskowym.

5. Szkolenie zostaje zakotczone podpisaniem przez stuchacza oéwiadezenia o wzieciu
udzialu w szkoleniu, o zachowaniu poufno$ci i zapoznaniu sie z przepisami dotyczacymi
ochrony danych osobowych.

6. Dokument ten przechowuje w swoich aktach ABI.

Powierzenie przetwarzania danych osobowych
§13
ADO w drodze umowy zawarle] na piSémie moze powierzy¢ innemu podmiotowi
przetwarzanie danych osobowych w siedzibie tego podmiotu. Podmiot ten moze przetwarzad

dane wylacznie w zakresie i celu przewidzianym w umowie.

Rejestracja zbioréw danych osobowych
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§ 14
Zbiory, w ktorych przetwarzane sa dane osobowe, podlegaja z wyjatkiem wylaczen
napodstawie art. 43 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych,zgloszeniu i rejestracji do GIODO lub do jawnego rejestru Urzedu Miejskiego
w Augustowie.

Rozdzial 5
Postanowienia koncowe
§ 15
Wymienione zalaczniki stanowia integralng cze$¢ niniejszej polityki bezpieczenstwa

przetwarzania danych osobowych w Urzedzie Miejskim w Augustowie:
1. Wykaz komorek organizacyjnych Urzedu Miejskiego z numerami pomieszczen,

- w ktorych przetwarzane sa dane osobowe podlegajace rejestracii - zadgeznik nr 1,
2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych - zafgeznik nr 2,
3. Opis struktury zbioréw danych wskazujacy zawarto$é poszczegdluych pol informacyjnych
i powtazania miedzy nimi - zalgcznik nr 3,
4. Sposob przeptywu danych pomigdzy systemami - zalgeznik nr 4,
5. Procedura postepowania w przypadku zalania pomieszczen biurowych, w ktdrych jest
zlokalizowany sprzet komputerowy przetwarzajacy dane - zalgeznik nr 3,
6. Procedura postgpowania z kluczami od pomieszczen biurowych, w ktorych przetwarzane
sq dane osobowe - zalgcznik nr 6,
7. Wzor upowaznienia dla Administratora Bezpieczenstwa Informacji - zafgcznik
nr 7,
8. Wzdr umowy powierzenia przetwarzania danych osobowych - zalgeznik nr 8,
9. Wzbr wniosku zgloszenia/aktualizacji/wykreslenia zbioru do rejestru Urzedu Miejskiego
- zatgeznik nr 9,
10. Procedura  postgpowania w  sytuacji  uruchomienia elektronicznego  alarmu
w budynku Urzedu Migjskiego w Augustowie przy ul. 3 Maja 60 - zalgcznik nr 10,
11. Wz6r  ewidencji  o0séb upowaznionych do przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie - zalgcznik nr 11,

12. Wzor powotania Administratora Systemu Informatycznego - zafgeznik nr 12,
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13.

14.

15.

16.

17.

Wzor wniosku o nadanie uprawnien do przetwarzania danych osobowych w Urzedzie
Miejskim w Augustowie - zatgcznik nr 13,

Wzdr upowaznienia do przetwarzania danych osobowych w systemie informatycznym
oraz w zbiorze w wersji papierowe] - zafgcznik nr 14,

Wzor o$wiadezenia dla pracownikdéw, ktorzy majg dostep do informacji o charakterze
danych osobowych - zatgeznik nr 13,

Wzér wniosku o cofnigeie uprawnien do przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie - zatgcznik nr 16,

Wzér raportu z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie

Miejskim w Augustowie - zalgcznik nr 17.

§ 16

Zobowiazujg¢ wszystkie osoby posiadajace upowaznienie do przetwarzania danych

osobowych, nadane przez Administratora Danych Osobowych lub Administratora

Bezpieczetistwa Informacji do bezwzglednego przestrzegania podanych w ninigjszym

opracowaniu regul i zasad tworzgcych polityke bezpieczenstwa.

Strona 15/13




Zalacznik nr 1

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Migjskim w Augustowie

Wykaz komorek organizacyjnych Urzedu Miejskiego w Augustowie
z numerami pomieszezefi, w ktérych przetwarzane sa dane osobowe
podlegajace rejestracji

Lp Obszar Oznaczenie Oznaczenie
budynku pomieszezenia
1. | Biuro Burmistrza, 3 Maja 60 25
Zastgpea Burmistrza, Sekretariat
2. | Wydzial Organizacyjno-Prawny 3 Maja 60 1,7,9,22,23,29, 30
Wydziat Finansowy 3 Maja 60 5,6,10,14,16
Brzostowskiego?2 205
4. | Wydziat Gospodarki 3 Maja 60 4
Nieruchomos$ciami
Wydzial Inwestycji 3 Maja 60 2,3
6. | Wydziat Architektury 1 Gospodarki 3 Maja 60 2798
Przestrzennej ’
7. | Archiwum Zakladowe 3 Maja 60 32
Wydziat Spraw Spotecznych Brzostowskiego2 104, 105, 106, 201,
1 Administracyjuych 203, 206, 207
0. | Wydziat Gospodarki I§0muna1nej, Brzostowskiego2 101, 102, 103, 204
Rolnictwa 1 Ochrony Srodowiska
10. | Wydziat Promocji, Turystyki, Kultury | Brzostowskiego 2 202,
i Funduszy Zewngtrznych
11. | Urzad Stanu Cywilnego Miynska 35 1,2,3
12. | Wydziat Edukacji i Sportu Mickiewicza 1 1,2,3,4,5
13. | Referat Promocji i Turystyki Rynek 1,2,3,4,5
Zygmunta Augusta 44
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Zalgeznik nr 3

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Migjskim w Augustowie

Opis struktur zbioréw danych

1. ,,Ewidencja ludnos$ci miasta Augustowa (Informatycznie i tradyeyjnie KOM)”
— zbidr archiwalny

zawiera nastepujgce pola:

a) nazwiska 1 imiona,

b} imiona rodzicéw,

¢) data urodzenia, p
d) adres zamieszkania lub pobytu,
) numer ewidencyjny PESEL,

f) miejsce pracy,

g) zawod,

h) wyksztalcenie,

i) seria i numer dowodu osobistego.

2. ,Ewidencja podatnikow w podatku od wieczystego uzytkowania na terenie
miasta Augustow”

zawiera nastepuj qcé pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu.

3., Ksiggowoéé¢ podatkowa od S$rodkéw tramsportowych do roku 1998”
— zbiér archiwalny

zawiera nastepujace pola:

a) nazwiska 1 imiona,

b} adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

d) numer identyfikacji podatkowej.

4. ,Ewidencja §rodkéw transportowych do roku 1998”

— zbiér archiwalny

zawiera nastepujace pola:

a) nazwiska i imiona,

b) imiona rodzicow,

¢) data urodzenia,
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d) adres zamieszkania lub pobytu,
e) numer ewidencyjny PESEL,
f) numer identyfikacji podatkowsj.

5. ,,Ewidencja i windykacja podatkéw od §rodkéw transportowych od roku 19987

- zbiér archiwalny

zawiera nastgpujgce pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu,
¢) numer ewidencyjny PESEL,

d) numer identyfikacji podatkowej.

6. ,POGRUN - ewidencja podatnikéw fizycznych i prawnych w podatku

od nieruchomoéci, rolnym i le§nym ( w systemie informatyeznym i kartoteka

reczna)” — zbior archiwalny

zawiera nastgpujgce pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

f) numer identyfikacji pddatkowej.

7. ,WIP1-ksieggowos¢  podatkowa od  nieruchomosci
oraz rolna i le$na 0séb fizycznych
— zbidér archiwalny

zawiera nastgpujace pola:

a) nazwiska i imiona,

b) imiona rodzicdw,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

e) numer ewidencyjny PESEL,

) numer identyfikacji podatkowej.

8. ,,WIP2-ksiggowo§¢é¢  podatkowa od  nieruchomosci
— zbior archiwalny

zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicdw,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

f) numer identyfikacji podatkowej.
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9. ,Ewidencja  krajowego  zarobkowego przewozu  osob  pojazdami
samochodowymi”

zawiera nastepujace pola;

a} nazwiska i imiona,

b) data urodzenia,

¢) adres zamieszkania lub pobytu,

d) numer ewidencyjny PESEL,

e) numer identyfikacji podatkowej,

f) seria i numer dowodu osobistego,

g) numer telefonu,

h) numer faksu,

1) informacje dotyczace karalnosci,

j) informacje o prowadzonej dzialtalno$ci gospodarczej.

10. ,Rejestr 0s6b powiadamianych o wszczeciu postepowania administracyjnego
w sprawie warunkow zabudowy na terenie miasta Augustowa”
(zwolniony z rejestracji art.43.1.12 uodo - zbiér papierowy)
zawiera nastgpujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu.

11, ,,Wykaz i rejestr przedpoborowych na terenie miasta Augustowa (mezezyzni
rocznik 1981)”

- —zbibr archiwalny

(molniony z rejestracji art.43.1.12 uodo — zbior papierowy)
zawiera nastgpujace pola:

a) nazwiska i imiona,

b) imiona rodzicow,

c) data urodzenia,

d) adres zamieszkania lub pobytu,

e) seria i numer dowodu osobistego.

12. ,,Akta stanu cywilnego”

(zwolniony z rejestracji art.43.1.12 uode — zbidr papierowy)
zawiera nastepujace pola:

a) nazwiska i imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) seria i numer dowodu osobistego,

f) numer ewidencyjny PESEL,

g) zawodd,

h) wyksztatcenie,
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1) inne:

- data 1 miejsce zawarcia matzenstwa,

- migjsce wystawienia 1 numer aktu urodzenia zony, meza,

- data, godzina, micjsce zgonu, odnalezienia zwiok,

- nazwisko, imie, adres osoby zglaszajacej zgon,

- numer aktu zgonu zony, meza,

- imie i nazwisko rodowe matzonka,

- nazwisko rodowe matki 1 ojca meZezyzny, kobiety,

~ adnotacje o rozwodzie,

- nazwisko po zawarciu matzenstwa: mezezyzny, kobiety,

- numer i miejsce wydania dowodu osobistego mezczyzny, kobiety,
- data uniewaznienia aktu malzenstwa, urodzenia, zgonu,

- imi¢ nadane z urzedu,

- data i numer orzeczenia sadu ustalajacego ojcostwo, zaprzeczajacego ojcostwo,
przysposabiajacego dziecko,

- imie 1 nazwisko osoby przysposabiajacej dziecko,

- zmiana nazwiska dziecka.

13. ,,Ewidencja i windykacja oplaty miejscowej”

zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu,

¢} numer ewidencyjny PESEL,

d) numer identyfikacji podatkowej.

14, ,,Ewidencja wlascicieli psow dla celow windykacji pedatku” -
~ zbiér archiwalny

zawiera nastepujace pola:

a) nazwiska i imiona,

b) imiona rodzicéw,

¢) data urodzenia,

d) adres zamieszkania [ub pobytu.

15. ,,Dowody osobiste (kartoteki recznie prowadzone)”
(zwolniony z rejestracji art.43.1.12 uodo — zbidr papierowy)
zawiera nastgpujace pola:

a) nazwiska i imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

e) seria 1 numer dowodu osobistego,

f) numer ewidencyjny PESEL,

g) migjsce urodzenia,
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h) stan cywilny,

1} rysopis,

j) imig, nazwisko, data i miejsce urodzenia niepetnoletnich dzieci.

16. ,Zbior ofwiadczen majatkowych os6b pelnigcych funkeje publiczne
(kartoteka reczna)”

(zwolniony z rejestracji art.43.1.12 uodo — zbiér papierowy)

zawiera nastepujace pola:

a) nazwiska i imiona,

b) data urodzenia,

¢) adres zamieszkania lub pobytu,

d) miejsce pracy.

17. ,Rejestr zezwolen na sprzedaz alkoholu (prowadzony recznie)”
(zwolnieny z rejestracji art.43.1.12 nodo — zbidér papierowy)

zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu,

¢) informacje dotyczace prowadzonej dziatalnoSci gospodarcze;,

d) inne niz orzeczenia o ukaraniu — orzeczenia wydane w postgpowaniu sgdowym
lub administracyjnym.

18. ,,Wykaz radnych Rady Migjskiej w Augustowie (kartoteka r¢ezna)”
(zwolniony z rejestracji art.43.1.12 vwodo — zbidr papierowy)

zawiera nastepujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer telefonu.

19. ,,Wykaz komisji Rady Miejskiej w Augustowie (kartoteka reczna)”
(zwolniony z rejestracji art.43.1.12 uodo — zbior papierowy)

zawiera nastgpujace pola:

a) nazwiska i imiona.

b) adres zamieszkania lub pobytu,

¢) numer telefonu

20. ,,Zbi6r oswiadczen majatkowych radnych (kartoteka re¢czna)”
{zwolniony z rejestracji art.43.1.12 uodo — zbior papierowy)

zawiera nastgpujace pola:

a) nazwiska i imiona,

b) data urodzenia,

¢) miejsce urodzenia,

d) adres zamieszkania lub pobytu,

e) seria i numer dowodu osobistego.
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21. ,Rejestr poborowych i przedpoborowych (prowadzony re¢cznie)”
{zwolniony z rejestracji art.43.1.12 vodo — zbior papierowy)

zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

e) seria i numer dowodu osobistego,

f) numer ewidencyjny PESEL,

g} zawod,

1) wyksztatcenie,

j) numer ksiazeczki wojskowe;.

22, ,,USC Augustéw (prowadzony komputerowo)”

zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

e) seria i numer dowodu osobistego,

) numer ewidencyjny PESEL,

g) zawdd,

1) wyksztatcenie,

j) miejsce urodzenia.

23. ,,Rejestr mieszkancow miasta Augustowa (prowadzony komputerowe)”
zawiera nastepujace pola;

a) imie i nazwisko, nazwisko rodowe,

b) imiona i nazwiska rodowe rodzicow,

¢) data i miejsce urodzenia,

d) kraj urodzenia,

e) stan cywilny,

f) oznaczenie aktu urodzenia i urzedu stanu cywilnego, w ktérym zostat
on sporzadzony,

g) plec,

h) numer ewidencyjny PESEL,

1) obywatelstwo albo status bezpanstwowca,

j) imig¢ 1 nazwisko rodowe oraz numer ewidencyjny PESEL malzonka, jezeli zostal
mu nadany,

k) data zawarcia zwigzku matzenskiego, oznaczenie aktu matzenstwa 1 urzedu stanu

cywilnego, w ktérym zostal on sporzadzony, data rozwiazania zwiazku matzenskiego,

Strona 6/22




sygnatura akt 1 oznaczenie sadu, ktéry rozwiazal malzefistwo, sygnatura akt
i oznaczenie sadu, ktory ustalil nieistnienie malzehstwa, sygnatura akt i oznaczenie
sadu, ktory uniewaznit matzenstwo, data zgonu matzonka albo data znalezienia jego
zwlok, oznaczenic jego aktu zgonu i urzedu stanu cywilnego, w ktorym ten akt zostat
sporzadzony,

1} adres i data zameldowania na pobyt staty,

1) kraj miejsca zamieszkania,

m) kraj poprzedniego migjsca zamieszkania,

n) data wymeldowania z miejsca pobytu statego,

0) adres i data zameldowania na pobyt czasowy oraz data uplywu deklarowanego
terminu pobytu,

p} data wymeldowania z miejsca pobytu czasowego,

rydata wyjazdu poza granice Rzeczypospolite] Polskiej trwajacego dhuzej
niz 6 miesigey 1 wskazanie kraju wyjazdu, ,

s) data powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego dhuzej
niz 6 miesigey,

t) seria, numer i data wazno$ci ostatniego wydanego dowodu osobistego obywatela
polskiego oraz oznaczenie organu wydajacego dokument,

u) seria, numer i data wazno$ci ostatniego wydanego paszportu obywatela polskiego,

w) seria, numer i data waznoéci dokumentu podrézy cudzoziemca, a w przypadku
cudzoziemedw, o ktérych mowa w art.7 ust.1 pkt 3 lit. a 1 b, waZnego dokumentu
podrézy lub innego waznego dokumentu potwierdzajacego tozsamosé i obywatelstwo,
z) data uptywu deklarowanego przez cudzoziemca terminu pobytu,

7} data zgonu albo data znalezienia zwlok, numer aktu zgonu i oznaczenie urzedu stanu
cywilnego, w ktoérym ten akt zostal sporzadzony.

24, ,,Rejestr uzytkownikow wieczystych miasta Augustow”

zawiera nastepujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

d) numer identyfikacji podatkowe;.

25. ,,Ewidencja podatnikéw podatku od nieruchomosci, rolnego i lesnego miasta
Augustowa od roku 2006”

zawiera nastepujgee pola:

a) nazwiska i imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) seria 1 numer dowodu osobistego,

f) numer ewidencyjny PESEL,
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g) miejsce urodzenia,

i) numer telefonu,

1) plec¢, nazwiska rodzicéw, nazwiska rodowe,

k) numer identyfikacji podatkowe;.

26. ,,Miejsce wystepowania azbestu na terenie miasta Augustowa”
(zwolniony z rejestracji art.43.1.12 uodo — zbior papierowy)
zawiera nastgpujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu.

27. ,Karty kontowe — windykacja podatkéw na terenie miasta Augustowa od roku
20067

zawiera nastepujace pola:

a) nazwiska i imiona,

b} imiona rodzicéw,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) seria 1 numer dowodu osobistego,

) numer ewidencyjny PESEL,

g) miejsce urodzenia,

i) numer telefonu,

) pteé, nazwiska rodzicdéw, nazwiska rodowe,

k) numer identyfikacji podatkowsj.

28. ,Ewidencja podatnikéw podatku od srodkéw transportowych od roku 20077
zawiera nastgpujace pola:

a) nazwiska i imiona,

b} imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

e) seria 1 numer dowodu osobistego,

) numer ewidencyjny PESEL,

g) migjsce urodzenia,

i} numer telefonu,

1) pleé, nazwiska rodzicdw, nazwiska rodowe,

k) numer identyfikacji podatkowej,

I} dane techniczne pojazdu, numer rejestracyjny pojazdu.

29. ,Ewidencja 0s6b — odpady komunalne miasta Augustowa”
(zwolniony z rejestracji art.43.1.12 nodo — zbiér papierowy)
zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu,
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¢) informacje dotyczace dziatki:numer, obreb, powierzchnia.

30. ,Elektroniczny obieg dokumentéw Urzedu Miejskiego w Augustowie”
— zbiér archiwalny

zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu.

31. ,,Oplata za psa od roku 2008”

zawiera nastepujgce pola:

a) nazwiska 1 imiona,

b) imiona rodzicdw,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

) numer ewidencyjny PESEL,

f) miejsce urodzenia,

g) numer identyfikacji podatkowe;.

32. ,,Rejestr osob objetych wsparciem w ramach projektu ,Réwnaé szanse”
- zbior archiwalny

zawiera nastgpujgce pola:

a) nazwiska i imiona,

b) imiona rodzicéw,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

) wyksztalcenie,

g) numer telefonu,

h) pleé, wiek w chwili przystapienia do projektu, adres poczty elektronicznej, status
osoby na rynku pracy w chwili przystapienia do projektu.

33. ,,Rejestr APUSC miasta Augustowa dla GUS na 2010 rok”

zawiera nastepujace pola: '

a) nazwiska i imiona,

b) imiona rodzicdw,

c) data i miejsce urodzenia,

d) adres zamieszkania lub pobytu,

e) numer ewidencyjny PESEL,

f) wyksztalcenie,

g) seria i numer dowodu osobistego,

h) Zrédlo utrzymania, stan cywilny, data zgonu, data zawarcia zwiazku matzenskiego,

obywatelstwo, dane rodzicow lub wspotmatzonka.
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34. ,Rejestr os6b ukaranych za wykroczenia w postepowaniu mandatowym Strazy
Miejskiej w Augustowie”

— zbior archiwalny

zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

¢} data i miejsce urodzenia,

d) adres zamieszkania lub pobytu,
e) numer ewidencyjny PESEL,

f) wyksztatcenie,

) seria i numer dowodu osobistego,
h) miejsce pracy,

i) zrodto utrzymania, obywatelstwo.

35. ,Ewidencja os6b bioracych udzial w projekeie polegajacym na montazu

kolektorow slonecznych na budynku mieszkalnym”

(zwolniony 7 rejestracji art.43.1.12 nwodo — zbiér papierowy)

zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania tub pobytu,

¢) numer ewidencyjny PESEL,

d) seria 1 numer dowodu osobistego,

¢) numer telefomu,

f) adres poczty elektroniczne;, numer dziakki, obre¢b, numer ksiggi wieczystej.
36. ,,Rejestry  przesylek wychodzaeych 2z  wydzialow Urzedu Miejskiego
w Augustowie” i
(zwolniony z rejestracji art,43.1.12 uodo — zbior papierowy)

zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu.

37. ,,Oplata za odpady komunalne”

zawiera nastgpujace pola:

a) nazwiska i imiona,

b) imiona rodzicow,

¢) data 1 miejsce urodzenia,

d) adres zamieszkania lub pobytu,

) numer ewidencyjny PESEL,

f) numer identyfikacji podatkowe,

g) seria i numer dowodu osobistego,

h) numer telefonu,

1} adres do korespondencji,
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j) liczba 0s6b zamieszkatych w lokalu.

38. ,Ewidencja os6b bioracych udzial w projekeie p/n ,Przeciwdzialanie
wykluezeniu cyfrowemu na terenie miasta Augustowa”
(zwolniony z rejestracji art.43.1.12 nodo — zbidr papierowy)
zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

c) data 1 migjsce urodzenia,

d) adres zamieszkania lub pobytu,

e) numer ewidencyjny PESEL,

f) seria i numer dowodu osobistego,

g) numer telefonu.

39. ,,Windykacja oplaty za nieoplacone parkowanie w mieScie Augustow”
zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢} numer ewidencyjny PESEL,

) numer identyfikacji podatkowej,

g) numer telefonu,

h) numer rejestracyjny poiazdu, rachunek bankowy, wspotwlasceiciele pojazdu.
40. ,,RADIX — ewidencja dzialalnesci gospodarczej”

— zbiér archiwalny

zawiera nastgpujace pola:

a) nazwiska i imiona,

b) imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

f) numer identyfikacji podatkowej,

g) numer telefonu.

41. ,,Ewidencja przedsi¢biorcow miasta Augustowa — ADAS”
zawiera nastepujace pola:

a) nazwiska 1 imiona,

b)data urodzenia,

¢) adres zamieszkania lub pobytu,

d) numer ewidencyjny PESEL,

¢) numer identyfikacji podatkowe;j,

) numer telefonu,
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g) nazwa firmy.

42, ,KASZTEL - Kadry — Place”

— zbior archiwalny

{zwolniony z rejestracji art.43.1.4 uodo — zatrudnienie,amowy)”
zawiera nastgpujace pola:

a)nazwiska i imiona,

b)data urodzenia,

¢) adres zamieszkania lub pobytu,

d) numer ewidencyjny PESEL,

¢) numer identyfikacji podatkowej,

f) numer telefonu.

43. , KASZTEL - Finansowo — Ksi¢gowy”

-zbiér archiwalny

zawiera nastepujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

d) numer identyfikacji podatkowej.

44, ,,Decyzje o pozwoleniu na budowe”

(zwolniony z rejestracji art.43.1.12 uodo — zbiér papierowy)
zawiera nastgpujgce pola:

a) nazwiska i1 imiona,

b) adres zamieszkania lub pobytu.

45, ,,Akty notarialne”

zawiera nastgpujace pola;

aynazwiska i imiona,

b) numer dziatki.

46. ,,Decyzje o ustaleniu warunkow zabudowy”

zawiera nastgpujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer dziatki, obreb.

47. ,Kadry-Place ADAS Urze¢du Miejskiego w Augustowie”
(zwolniony z rejestracji art.43.1.4 uodo — zatrudnienie,umowy)”
zawiera nastepujace pola:

a} nazwiska i imiona,

b)data urodzenia,

¢) adres zamieszkania lub pobytu,

d) numer ewidencyjny PESEL,

¢) numer idenfyfikacji podatkowej,
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f) numer telefonu.

48. ,,Wykaz czlonkéw Miejskiej Spolki Wodnej”

(zwolniony z rejestracji art.43.1.12 nodo — zbior papierowy)

zawiera nastepujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu.

49, ,,Decyzje 0 ustaleniu lokalizacji inwestycji celu publicznego”

zawiera nastgpujace pola:

a) nazwiska 1 imiona,

b} adres zamieszkania lub pobytu,

¢) numer dziakki.

50. ,Zakladowy Fundusz Swiadczen Socjalnych UM w Augustowie”
(zwoiniony z rejestracji art.43.1.4 vodo— zatrudnienie,umowy )”

zawiera nastepujace pola:

a) imie i nazwisko pracownika,

b) miejsce pracy - wydziat,

¢) imie i nazwisko dziecka pracownika,

d) data urodzenia dziecka pracownika,

51. ,Referendum lokalne o odwolanie Strazy Miejskiej i status uzdrowiska
w miescie Augustow”

-zbiér archiwalny

(zwolniony z rejestracji art.43.1.12 uedo — zbiér papierowy)

zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL. |

52. ,,Wykaz os6b kierowanych na leczenie odwykowe”

( zwolniony z rejestracji art.43.1.2 wodo — dla potrzeb postepowania sgadowego)
zawiera nastgpujace pola:

a} imi¢ 1 nazwisko,

b} imi¢ ojca,

c) data 1 miejsce urodzenia,

d} adres zamieszkania lub pobytu,

e) numer ewidencyjny PESEL.

53. ,,Whnioski o sporzadzenie lub zmiane¢ miejscowych planéw zagospodarowania
przestrzennego lub studium wuwarunkowan i kierunkow zagospodarowania
przestrzennego”

(zwolniony z rejestracji art.43.1,12 uodo — zbidr papierowy)

zawiera nastepujace pola:

a) imi¢ i nazwisko,
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b) adres zamieszkania lub pobytu,

¢) numer dzialki i lokalizacja.

54. ,,KASZTEL - Ewidencja Strazy Miejskiej”
-zbior archiwalny

zawiera nastepujace pola:

a) dane funkcjonariuszy bioracych udziat w interwencii,
b) dane sprawcow wykroczenia,

¢) dane swiadkow, poszkodowanych,

d) dane opcjonalne: posesji, pojazdu.

55. ,,System Informacji Oswiatowej ( nowe SIO )”
zawiera nastgpujgce pola:

a) dane dotyczace nieruchomosci gruntowych,

b) dane dotyczace pomieszczen szkolnych,

¢) dane dotyczace wyposazenia szk6l 1 placowek.
56. , KASZTEL - Ewidencja uzytkowania wieczystego”
— zbidér archiwalny

zawiera nastepujace pola:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer dziakki i lokalizacja.

57. WKASZTEL — Ewidencja ludnosci”

— zbior archiwalny

zawiera nastepujace pola;

a) nazwiska i imiona,

b} imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

1) miejsce pracy,

g) zawod,

h) wyksztatcenie,

i} seria i numer dowodu osobistego.

58. ,,Oplata skarbowa — rejestr”

zawiera nastepujace pola:

a) nazwiska 1 imiona,nazwa,

b} adres zamieszkania lub pobytu,lokalizacja,

¢) koszty,

d) odsetlki,

€) razem.
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59. ,System danych przestrzennych ISDP miasta Augustowa”

zawiera nastepujace pola:

a) osoba fizyczna: imie, nazwisko, imie ojca, imie matki, nazwisko rodowe, seria
i numer dowodu osobistego, numer identyfikacjii podatkowej, numer ewidencyjny
PESEL, REGON, obywatelstwo, pte¢,

b) adres: kraj, wojewodztwo, powiat, gmina, migjscowosdé, ulica, numer domu, numer
lokalu nazwa poczty, kod pocztowy.

60. ,,Listy 0s0b zakwalifikowanych do zawarcia uméw najmu na lokale komunalne
oraz listy odmow”

(zwolniony z rejestracji art.43.1.12 wodo ~ zbidr papierowy)

zawiera nastgpujace pola:

a) imig 1 nazwisko,

b) adres zamieszkania,

¢) ilosé osob,

d) podpisy cztonkdw komigji,

¢) podpis Burmistrza.

61, ,,Rejestr wnioskéw o przyznanie lokali mieszkalnych socjalnych i zamiennych”
(zwolniony z rejestracji art.43.1,12 uodo — zbiér papierowy)

zawiera nastepujace pola:

a) sprawa,

b) imie i nazwisko,

¢) data wszczgcia,

d) data zakoniczenia,

) uwagi.

62. ,Rejestr przyznanych lokali mieszkalnych,socjalnych i zamiennych”
(zwolniony 7 rejestracji art.43.1.12 vodo — zbiér papierowy)

zawiera nastepujace pola:

a) imig i nazwisko,

b) data zawarcia umowy najmu,

¢) ilos¢ osob,

d) dane dotyczgce wynajmowanego lokalu.

63. ,,Rejestr umorzen i zawartych uméw na splate naleZnosci ezynszowych”
(zwolniony z rejestracji art.43.1.12 wodo — zbioér papicrowy)

zawiera nastepujace pola:

a) sprawa,

b) imie 1 nazwisko,

¢) data wszczecia,

d) data zakonczenia,

¢) uwagi.
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64. ,,Baza (elektroniczna i papierowa)formularzy zgloszen obiektéw noclegowych,
gastronomicznych, wypozyczalni sprzetu oraz biur podrézy i innych
przedstawicieli branzy turystycznej z terenu miasta Augustowa do prezentowania

wizytowek reprezentowanych przez nich firm na stronic www.augustow.pl”

zawiera nastgpujace pola:

a) imie¢ i nazwisko,

b) nazwa obiektu,

c) adres,

d) telefon,

) strona www,

f) adres e-mail,

g) dane szczegolowe prowadzonego przedsigbiorstwa.

65. ,Elektroniczna baza teleadresowa do partneréw miasta Augustowa t].
instytucji publicznych, jednostek samorzgdu terytorialnego, organizacji
pozarzadowych, firm prywatnych, spolek i przedsicbiorstw, miast partnerskich,
Zawierajgea dane kontaktowe:imie/nazwisko i stanowisko wladz
instytucji/organizacji, adres, adres e-mail, strona www”

zawiera nastgpujace pola:

a) imie i nazwisko,

b) stanowisko,

¢) nazwa instytucji,

d) adres,

¢) adres e-mail,

f) strona www.

66. ,, Ewidencja obicktow innych niz obiekty hotelarskie, w ktérych Swiadezone
sa uslugi hotelarskie na terenie Gminy Miasta Augustowa”

(zwolniony z rejestracji art.43.1,12 uodo — zbior papicrowy)

zawiera nastgpujace pola:

a) imig 1 nazwisko wlasciciela,

b) adres,

¢) telefon,

d) fax,

¢) adres e-mail,

f) REGON,

g} odpis z KRS lub zaswiadczenie o wpisie do ewidencji dziatalnosei gospodarcze;.

67. ,Rejestr mienia komunainego”

zawiera nastepujace pola:

a) imi¢ 1 nazwisko, nazwa,

b) imiona rodzicow,

¢) adres,

Strona 16/22




d) numer ewidencyiny PESEL,

e) numer identyfikacji podatkowe;,

f) budynki,

g) ceny,

h) dokumenty,

i) funkcje lokali,

J) numer geodezyjny dziatki,

k) obreb,

1) optaty,

H rodzaj wlasnodet,

m) podzial/scalenie,

n) rodzaj zobowigzania,

0) rodzaj dachu,

p) rodzaj przytacza,

1) rodzaj stropu,

s} rodzaj sprzedazy,

t) stawki oplat,

w) zbycie/nabycie.

68. ,Wykaz decyzji, postanowien wydawanych przez Powiatowego Inspektora
Nadzoru Budowlanego”

(zwolniony z rejestracji art.43.1.12 uodo — zbidr papierowy)

zawiera nastgpujace pola:

a) imie i nazwisko,

b) adres zamieszkania lub pobytu.

69. ,,Wnioski w sprawie wynajmowania lokali wchodzacych w sklad
mieszkaniowego zasobu gminy”

(zwolniony z rejestracji art.43.1.12 vodo - zbidr papierowy)

zawiera nastepujace pola:

a) imig 1 nazwisko,

b) data urodzenia,

¢) adres zamieszkania,

d) miejsce zatrudnienia,

e) seria 1 numer dowodu osobistego,

f) numer ewidencyjny PESEL,

g) numer identyfikacji podatkowej,

h) telefon kontaktowy.

70. ,Dane osobowe pracownikéw Urzedu Miejskiego w Augustowie dla potrzeb
realizacji zadan wynikajacych z przepisow bezpieczenstwa i higieny pracy”
(zwolniony z rejestracji art.43.1.4 uvodo — zatrudnienie, umowy)”

zawiera nastepujace pola:
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a) imie i nazwisko,

b) data urodzenia,

¢) adres zamieszkania,

d) miejsce zatrudnienia,

e) stanowisko,

e) seria i numer dowodu osobistego,

f) numer ewidencyjny PESEL,

g) choroby zawodowe.

71. ,,Rejestr §wiadczen rzeczowych i osobistych w ezasie pokoju”
zawiera nastepujace pola:

a) imie 1 nazwisko,

b) adres zamieszkania,

¢) adres zaktadu pracy,

d)} marka samochodu,

¢) numer rejestracyjny samochodu.

72. ,,Wykaz czlonkéw formacji obrony cywilnej”

zawiera nastepujace pola:

a} imig 1 nazwisko,

b} imiona rodzicow,

¢) data urodzenia,

d) adres zamieszkania.

73. ,,Wykaz 0s6b o nieuregulowanym stosunku do sluzby wojskowej”
zawiera nastepujace pola:

a) imie¢ 1 nazwisko,

b) imig ojca,

¢) rok urodzenia,

d) miejsce zamieszkania na pobyt staly oraz czasowy,

) wyznaczona data stawienia sig do rejestracji oraz poboru,

f) przyczyny niezgloszenia,

) faktyczna data stawienia sie do rejestracii oraz poboru,

h) miejsce zgloszenia sig do rejestracji przedpoborowych,

i) seria i numer wydanej ksiazeczki wojskowey,

j) zastosowane sankcje karne,

k) podstawa skreslenia z wykazu.

74. ,,Zbior kart osobowych mieszkancow miasta Augustowa”
(zwolniony z rejestracji art.43.1.12 uodo — zbior papicrowy)
zawiera nastepujace pola:

a) nazwiska 1 imiona,

b) imiona rodzicow,

¢) data urodzenia,
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d) adres zamieszkania [ub pobytu,

e) numer ewidencyjny PESEL,

f) miejsce pracy,

g) zawdd,

h) wyksztalcenie,

i) seria i numer dowodu osobistego,

j} nazwisko aktualne, poprzednie i rodowe,

k) obywatelstwo,

1) nazwisko ojca i matki,

b nazwisko rodowe matki,

m) miejsce urodzenia, numer aktu urodzenia i data jego wystawienia,
n) stan cywilny,

0) imie 1 nazwisko wspdlmalionka,

p) numer ewidencyjny PESEL wspdtmatzonka,

r) poprzedni adres zameldowania na pobyt staty,

8) data wystawienia dokumentu stwierdzajacego tozsamosc,
t) rysopis (kolor oczu, znaki szczegdine),

w) stopien wojskowy,

z} rodzaj dokumentu wojskowego, jego seria 1 numer,

Z) data zgonu,

7) numer aktu zgonu.

75. ,Lista stawiennictwa os6b do kwalifikacji wojskowej”
(zwolniony 7 rej estracji art.43.1.12 uodo — zbiér papierowy})
zawiera nastgpujace pola:

a) imig 1 nazwisko,

b) nazwisko rodowe,

¢) numer ewidencyjny PESEL,

d) miejsce urodzenia,

e) seria i numer dowodu osobistego,

f) migjsce pobytu statego lub czasowego,

g) adres do korespondencji,

h) data stawiennictwa,

i) numer pozycji z ksiegi orzeczen lekarskich.,

76. ,Rejestr osoéb objetych rejestracja na potrzeby kwalifikacji wojskowej”

(zwolniony z rejestracji art.43.1.12 uodo — zbiér papierowy)
zawiera nastepujace pola:

a) imie 1 nazwisko,

b) nazwisko rodowe,

¢} imiona 1 nazwiska rodowe rodzicow,

d) imiona i nazwiska poprzednie,
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e) data 1 miejsce urodzenia,

f) stan cywilny,

2) numer ewidencyjny PESEL,

h) adres 1 data zameldowania na pobyt staty,

i) poprzednie adresy zameldowania na pobyt stalty wraz z okreSleniem okresu
zameldowania, tryb wymeldowania,

i) adres zameldowania na pobyt czasowy trwajacy ponad 3 miesiace wraz z okre§leniem
okresu zameldowania, tryb wymeldowania,

k) data ujecia w rejestrze, data zgloszenia do rejestracii,

1) pokwitowanie odbioru potwierdzenia,

1) stopien wojskowy,

m) nazwa 1 seria wojskowego dokumentu osobistego,

1) oznaczenie wojskowej komendy uzupehie w ewidenciji, ktdrej osoba pozostaje.

77. ,Rejestr zamieszkania cudzoziemcow”

zawiera nastepujace pola:

a) imi¢ 1 nazwisko, nazwisko rodowe,

b) imiona i nazwiska rodowe rodzicow,

¢) data i miejsce urodzenia,

d) kraj urodzenia,

e) stan cywilny,

) oznaczenic aktu urodzenia i urzedu stanu cywilnego, w ktorym zostal
on sporzadzony,

g) plec,

h) numer ewidencyjny PESEL,

i) obywatelstwo albo status bezpanistwowea,

) imig i nazwisko rodowe oraz numer ewidencyjny PESEL malZzonka, jezeli zostal
mu nadany,

k) data zawarcia zwiazku malzenskiego, oznaczenie aktu matzefistwa i urzedu stanu
cywilnego, w ktérym zostal on sporzadzony, data rozwiazania zwiazku matzenskiego,
sygnatura akt i oznaczenie sgdu, ktdry rozwiazat malZzenstwo, sygnatura akt
i oznaczenie sadu, ktory ustalil nieistnienie matzenstwa, sygnatura akt i oznaczenie
sadu, ktdry uniewaznit matzenstwo, data zgonu malzonka albo data znalezienia jego
zwlok, oznaczenie jego aktu zgonu 1 wrzedu stanu cywilnego, w ktérym ten akt zostal
sporzadzony,

1) adres i data zameldowania na pobyt staty,

1) kraj miejsca zamieszkania,

m) kraj poprzedniego migjsca zamieszkania,

n) data wymeldowania z migjsca pobytu stalego,

0) adres i data zameldowania na pobyt czasowy oraz data uplywu deklarowanego

terminu pobytu,
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p) data wymeldowania z miejsca pobytu czasowego,

rydata wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego dluzej

niz 6 miesiecy 1 wskazanie kraju wyjazdu,

s) data powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego dhuzej

niz 6 miesiecy,

t) seria, numer i data waznofci ostatniego wydanego dowodu osobistego obywatela

polskiego oraz oznaczenie organu wydajacego dokument,

u) seria, numer i data waznosci ostatniego wydanego paszportu obywatela polskiego,

w) seria, numer i data waznosci dokumentu podrézy cudzoziemca, a w przypadku

cudzoziemcow, o ktérych mowa w art.7 ust.1 pkt 3 lit. a i b, waznego dokumentu

podrozy lub innego waznego dokumentu potwierdzajacego tozsamoé¢ i obywatelstwo,

z) data uptywu deklarowanego przez cudzoziemca terminu pobytu,

z) data zgonu albo data znalezienia zwlok, numer aktu zgonu i oznaczenie urzedu stanu

cywilnego, w ktorym ten akt zostat sporzadzony.

78. ,,Konsultacje spoleczne”

zawiera nastepujace pola:

a) imie i nazwisko,

b} adres zamieszkania,

¢} numer ewidencyjny PESEL.

79.,,Platnik (ZUS)”

(zwolniony z rejestracji art.43.1.4 uodo — zatrudnienie, umowy)”

zawiera nastepujace pola:

a) rejestr platmikow — zbidr tablic, w ktorych przéechowywane sa dane osobowe

platnikow. W jednej bazie roboczej lub archiwalnej mogg byé gromadzone dane wielu

platnikow: identyfikator ptatnika, NIP, REGON, PESEL, rodzaj dokumentu toZsamoéci,

nazwa skrécona ptatnika, nazwisko ptatnika, pierwsze imi¢ platnika, nazwa firmy, data

urodzenia, identyfikator typu platnika, data poczatku obowiazywania danych

identyfikacyjnych, adres platnika, skrytka pocztowa, telefon, faks, adres poczty

elektronicznej, numer rachunku bankowego,

b) rejestr ubezpieczonych — zbior tablic, w ktérych przechowywane sa dane osob

ubezpieczonych. Kazdy ubezpieczony zwigzany jest poprzez identyfikator z jednym

platnikiem: identyfikator ubezpieczonego, NIP, PESEL, identyfikator rodzaju
dokumentu tozsamosci, seria i numer dokumentu toZzsamoéci, nazwisko , pierwsze imie,

data urodzenia, adres ubezpieczonego, skrytka pocztowa, telefon, faks, adres poczty

elektroniczne), kod oddzialu NFZ/kasy chorych, data od kiedy ubezpieczony nalezy

do oddziatu NFZ/kasy chorych,

c) rejestr dokumentow — 7zbior tablic z dokumentami, zawierajacymi dane osobowe

phatnikéw badz platnikdéw i ubezpieczonych jednoczes$nie. Kazdy dokument powiazany

jest poprzez identyfikator z ptatnikiem. Dodatkowo, kazdy dokument, ktéry zawiera

dane osoby ubezpieczonej powiazany jest poprzez identyfikator z jednym
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ubezpieczonym: identyfikator dokumentu, tres¢ dokumentu ZUS DRA,
tres¢ dokumentu ZUS RCA, tres¢ dokumentu ZUS RSA, tresé dokumentu ZUS RZA,
tres¢ dokumentu ZUS RGA, tres¢ dokumentu ZUS RNA, tres¢ dokumentu ZUS ZZA,
tres¢ dokumentu ZUS ZBA, tre$¢ dokumentu ZUS ZCNA, treéé dokumentu ZUS
ZCZA, tre$é dokumentu ZUS ZFA, tre$¢ dokumentu ZUS ZIPA, tres¢ dokumentu ZUS
ZIUA, tres¢ dokumentu ZUS ZPA, tre$é dokumentu ZUS ZUA, tre$é dokumentu ZUS
ZWPA, tres¢ dokumentu ZUS ZWUA, tres¢ dokumentu ZUS ZZA, powiazanie danych
o czlonkach rodziny z dokumentem ZUS ZCNA, powiazanie danych o cztonkach
rodziny z dokumentem ZUS ZCZA, pozycje dokumentu ZUS RCA dla ubezpieczonego,
pozycje dokumentu ZUS RGA dla ubezpieczonego, pozycje dokumentu ZUS RNA dla
ubezpieczonego, pozycje dokumentu ZUS RSA dla ubezpieczonego, pozycje
dokumentu ZUS RZA dla ubezpieczonego, treéé dokumentu ZUS TWA.
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Zalacznik nr 4

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Migjskim w Augustowie

Sposdéb przeplywu danych pomiedzy systemami

1. System ADAS

System informatyczny urzedu w wickszoéci pracuje na zintegrowanym systemie
ADAS firmy Tensoft z Opola, opartym na bazodanowej strukturze pracujace]
w technologii SQL.

Na jednym z serwerdw, nie majacym bezposredniego dostepu do sieci
publicznej, zainstalowany jest serwer bazodanowy SQL, udostepniajacy dane z bazy
tylko wybranym stacjom roboczym, na ktorych zainstalowano i skonfigurowano
klienta, potrafiacego nawiazaé polaczenie z serwerem bazy danych.

Kazdy z tych klientdw taczy sie z serwerem jako odpowiedni uzytkownik bazy
danych z ustawionym hastem na odpowiednim porcie.

Po vruchomieniu programu kazdy z uzytkownikow dodatkowo musi podac swoj
identyfikator i hasto w celu uzyskania dostgpu do swoich zasobow.

Kazda operacja wykonana na rekordzie jest znakowana w odpowiednim polu
tabeli identyfikatorem logowania danego uzytkownika.

Modut ADAS udostgpnia uzytkownikom specjalny program narzedziowy
- administrator, w ktorym mozna zaktadaé konta poszczegdlnym uzytkownikom

oraz przydziela¢ dostgp do konkretnych tabel w bazie.

W sktad systemu ADAS wchodza nastepujace programy:

Podatki od $rodkéw transportowych,

Podatek od posiadania psa,

1. Mieszkancy,

2. Podatki,

3. Karty kontowe,

4. Ewidencja przedsigbiorcow,
5. Ewidencja mienia,

6. Kadry-place,

7.

8.

9.

USC 2002
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2. Program Platnik

W relacyjnych bazach danych, na ktérych operuje program Platnik
przechowywane sa dane osobowe platnikow, tj. podmiotéw zobowiazanych

do przekazywania informacji do ZUS oraz 0séb ubezpieczonych.

Dane osobowe wprowadzane sg do programu za pomoca formatek ekranowych
oraz poprzez import dokumentdw ubezpieczeniowych (w postaci plikéw KEDU)
z zewngtrznych systeméw informatycznych. Program Platnik umozliwia dodawanie,

modyfikacj¢ oraz usuwanie danych osobowych ptatnikéw 1 0s6b ubezpieczonych.

Dane osobowe przekazywane sa za posrednictwem funkcji przekazu
elektronicznego na dokumentach ubezpieczeniowych tylko do ZUS, Program Platnik
operuje na bazach roboczych oraz bazach archiwalnych. Dla kazdej bazy roboczej moze
istnie¢ jedna lub wiecej baz archiwalnych. Archiwum moze zawieraé¢ kopie danych
roboczych lub przechowywaé dane, ktére nie sq wykorzystywane podczas biezgce;
pracy z programem. Zakres danych osobowych gromadzonych w bazach roboczych

i archiwalnych jest identyczny.

Ponizszy rysunek przedstawia schemat przeptywoéw danych zwiazanych

7z bazami programu Platnik.
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3. SmartVote System do internetowego glosowania nad budzetem obywatelskim

i prowadzenia konsultacji spotecznych

Moduly systemu SmartVote:
Modul podstawowy

Pozwala na przeprowadzenie sondazu (badania marketingowego) lub glosowania
w formie elekironicznej. Uzytkownik ma mozliwo$¢ oddania glosu po zalogowaniu sie
do systemu. Gléwnymi funkcjami sa;

4 Import warunkow uprawniajacych do glosowania i ustawienie procesu
weryfikacji praw do glosowania, a takze zarzadzanie gtosami i glosujacymi

A Mozliwo$¢ tworzenia ankiet w graficznym edytorze tresci (WSIWYG)
4 Uzytkownik oddaje wylacznie jeden glos w trybie glosowania, ktéry nastepnie
moze modyfikowaé do czasu zamkniecia glosowania

4 Ustalanie indywidualnej nazwy podstrony www dla ankiety oraz
poszezegblnych kart wynikow

4 Ustawienie dostepnosci wynikow dla uzytkownikdw

Ponadto system posiada opcje wyboru trybu ankiety sposrdd trzech dostepnych opci:
zamknigta, anonimowa i publiczna.

Modu! wirtualna urna

Modut wirtualnej umy umozliwia glosowanie w formie elektronicznej w urzedzie
lub miejscu wyznaczonym. Jest elektroniczng forma glosowania tradycyjnego.
Gléwnymi funkejami sa:

4 Operator komisji ma mozliwos¢ uruchomienia mechanizmu urny oraz
wySwietlenie jej na innym urzadzeniu
4 Operator komisji moze weryfikowaé uzytkownika za pomoca nastepujgcych

filtréw: PESEL, Imieg, Nazwisko, Adres, Data urodzenia, w przypadku braku
wynikoéw Operator Komisji moze dodaé glosujacego do bazy

4 Operator komisji po weryfikacji uzytkownika akceptuje jego udziat
w glosowaniu i zwalnia mechanizm blokujacy oddanie glosu

A Czynno$¢ jest powtarzalna dla dowolnej liczby 0oséb glosujacych

Modul obstugi procesu

Modul umozliwia obstuge calego procesu przyjmowania projektow w  formie
elektronicznej. Uzytkownik ma mozliwosé zgloszenia projektu, a oceniajacy do jego
szybkiej oceny i akceptacji badz odrzucenia. Glownymi funkcjami sa;

4 Sprawdzanie przez system kompletnosci zgltaszanych projektow (lacznie
z wymaganiem przestania zdjgeia/skanu podpiséw mieszkancow popiergjacych
projekt).

4 Obstuga komunikacji z mieszkancami na etapie formalnej oceny projektu —
mozliwosé zwrotu do uzytkownika w celu uzupetnienia danych.
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4 Przypisywanie uprawnien eksperta dziedzinowego oraz automatyczne
przekazanie projektu do osoby odpowiadajacej za okreslong dziedzing i oceng
merytoryczng.

4 Publikacja na stronie internetowej projektéw zgtoszonych, zaakceptowanych
i odrzuconych wraz z uzasadnieniem.

4 Mozliwosé przeprowadzania badan statystycznych dla projektéw na podstawie
analizy PESEL

Modul integracji zrodel

Modut umozliwia wprowadzanie gloséw pochodzacych z réznych Zrédet w ramach
jednego glosowania. Rozwigzanie umozliwia integracjg gloséw oddanych za pomoca;

A urn (w formie papierowej),
4 skandw przestanych mailowo,

A kart przestanych listownie.
Ponadto po zakoficzeniu glosowanta generowany jest protokdt zawierajacy:

4 iloé¢ glosdw z informacja przez jakie kanaty zostaly oddane,
A ile glosdéw zostato oddanych poprawnie,

A ktore projekty wygraly glosowanie.
4. System GOMIG-ODPADY

System informatyczny oparty na bazodanowej strukturze pracujace] w technologii
SQL. Posiada nastepujace moduly:
1. Tworzenie bazy nieruchomosci, umoéw na wywdz odpaddéw komunalnych,
2. Tworzenie bazy danych zwiazanych z odprowadzaniem nieczystosci cieklych
do kanalizacji oraz poprzez oproéznianie zbiornikow bezodplywowych,
3. Ewidencje wszystkich firm wywozowych na terenie miasta [ub gminy,

4. Elektroniczng ewidencje danych dotyczacych uméw na wywdz nieczystosci
( whudowany modut importowy danych zewnetrznych),
5. Ujednolicenie  systemu wymiany danych migdzy firmami wywozowymi,
a wydzialami komunalnymi ( moduty kompatybilne ),
6. Szybka weryfikacje danych pod wzgledem problemu dzikich wysypisk
wraz z mozliwoscia pelnego ich raportowania na wydrukach.

W oparciu 0 powyzsze moduty system daje mozliwos¢ tworzenia zestawief,
analiz, raportdw 1 statystyk majacych na celu wdrozenie polityki gospodarowania

odpadami na terenie miasta lub gminy.
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Zalacznik nr 5

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Miegjskim w Augustowie

Procedura postgpowania w przypadku zalania pomieszczen biurowych, w ktérych

jest zlokalizowany sprzet komputerowy przetwarzajacy dane.

W przypadku stwierdzenia zalania pomieszczen biurowych nalezy:

1. Powiadomié Burmistrza, Sekretarza Miasta i Kierownika Referatu Gospodarczo-
Administracyjnego.

2. Podjaé dziatania zmierzajace do zminimalizowania szkéd poprzez:

a) sprawdzenie, czy nie nastapilo zalanie lub podtopienie urzadzen elektrycznych.
Jezeli istnieje takie prawdopodobienstwo nalezy odtaczy¢ je od pradu, a w razie
koniecznosci wylaczyé zasilanie w calym budynku lub jego czesci. CzynnoSci

te wykonuje osoba z uprawnieniami elektryka,
b) wylaczenie gléwnych zawordw ujgé wody,

¢) przeprowadzenic ewakuacji dokumentéw i serweréw z danymi, do pomieszczeh

poza obszar zalany. W miarg mozliwosci przeniesienie dokumentow na wyzsza
kondygnacje¢ budynku,
d) przeniesienie sprzetu komputerowego 1 wyposazenia pomieszczen,

¢) przeprowadzenie suszenia pomieszczen.
3. Wszystkimi pracami kieruje i koordynuje Kierownik Referatu Gospodarczo-

Administracyjnego.
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Zatacznik nr 6

do Polityki Bezpieczenistwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

Procedura postgpowania z kluczami do pomieszezen biurowych,

w ktorych przetwarzane s dane osobowe

Niniejsza procedura dotyczy postgpowania z kiuczami oraz dostepu

do pomieszezef w budynkach Urzedu Miejskiego w Augustowie przy ul. 3 Maja 60,

ul. Brzostowskiego 2, ul. Mlyfiskiej 35, ul. Mickiewicza 1 oraz ul. Rynek Zygmunta

Augusta 44, Opisuje fizyczne zabezpieczenia, a takze dzialania na wypadek

ich naruszenia przez osoby nieupowaznione, w pomieszczeniach poszezegélnych

budynkéw Urzedu Miejskiego w Augustowie. Wszyscy pracownicy Urzedu

Migjskiego po zakoniczeniu pracy bezwzglednie stosuja zasade ,,czystego biurka” tzn.

1.

Wszystkie dokumenty, a szczegolnie zawierajgce dane osobowe i wszystkie
pieczecie bezwzglednie zamykajg na kiucz w szafkach, biurkach lub kasach
przeznaczonych do tego celu.

Komputery obowiazkowo wylaczaja.

§1
Pomieszczenia w budynku Urzedu Miejskiego przy ul. 3 Maja 60

We wszystkich pomieszczeniach po zakoficzeniu pracy dokumenty zawierajace
dane osobowe nalezy bezwzglednie umiescié w zamykanych na klucz szafkach,
biurkach lub kasach. Komputery — stacje robocze nalezy wylaczyé,
Pomieszezenia, w ktorych znajduja si¢ dane osobowe, po zakohczeniu pracy
ostatni opuszczajgcy pomieszezenie  pracownik, obowigzkowo zamyka
na klucz, a kluez umieszeza w gablocie w pokoju nr 1.

Po zakoficzeniu prac sprzatajacych pracownica urzedu — sprzataczka, sprawdza
zamknigeie wszystkich okien i zamyka na klucz kazde pomieszezenie. Klucze
od pomieszezer umieszeza ponownie w gablocie w pokoju nr 1, wlacza

elektroniczny nadzér budynku i zamyka go na klucz.
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4. Otwarcie budynku wykonuje upowazniony przez Burmistrza Miasta pracownik,
wyltacza alarm i udostepnia poké] nr 1 do pobierania kluczy do pokoi,
poszezeg6lnym pracownikom,

5. Sygnalizacja alarmu polaczona jest z telefonami firmy ochroniarskiej
i wybranych pracownikéw urzedu, W przypadku uruchomienia alarmu przez
ktorykolwiek z czujnikéw, powiadamiani sa kolejno: firma ochroniarska
i dyzurujgey pracownicy urzedu. Dyzurujacy powinni dotrzeé¢ do urzedu
nie poézniej niz 15 minut od zaistnienia zdarzenia.

6. Dodatkowo zainstalowany jest monitoring wewnatrz budynku — od godziny
20:00 do 7:00 nastepnego dnia. Wszystkie zdarzenia nagrywane sg na dysk
rejestratora i przegladane przez informatykéw w pokoju nr 29,

7. Zapasowy komplet kluczy znajduje si¢ w Wydziale Organizacyjno - Prawnym

Urzedu Miejskiego w Augustowie.

§2
Pomieszczenia w budynku Urzedu Miejskiego przy ul. Brzostowskiego 2
Wydzial Spraw Spolecznych i Administracyjnych -

1. We wszystkich pomieszczeniach po zakoficzeniu pracy dokumenty zawierajace
dane osobowe nalezy bezwzglednie umiedcié w zamykanych na klucz szafkach,
biurkach lub kasach. Komputery — stacje robocze nalezy wylaczyé.

2. Pieczecie urzgdowe oraz klucze od szafek, biurek i kaset po zakoficzeniu pracy
sktadane sa w metalowej szafie w pokoju 106.

3. Po zakonhezeniu pracy wszystkie pomieszcezenia zamyka sie na klucz. Caly
kompleks pokoi zamykany jest drzwiami oddziclajacymi segment. Po pracy
klucze zostaja w posiadaniu pracownikow.

4. Wejdcie do budynku jest monitorowane kamerami Strazy Pozarne;.

5. Otwarcie nastgpuje przez jednego z pracownikéw wydziatu, ktory otwiera drzwi
do segmentu z pokojami,

6. Sprzatanie pomieszezen odbywa w czasie pracy, w obecnosci jednego
z pracownikow wydziatu.

7. Zapasowy komplet kluczy znajduje si¢ w Komendzie Powiatowej Straxy

Pozarnej w Augustowie.
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10.
1.

12.

13,

14.

15.

16.
17.

I8.

19.

Wydzial Gospodarki Komunalnej, Rolnictwa i Ochrony Srodowiska

We wszystkich pomieszczeniach po zakonczeniu pracy dokumenty zawierajace
dane osobowe nalezy bezwzglednie umiescié w zamykanych na klucz szafkach,
biurkach Iub kasach. Komputery— stacje robocze nalezy wylaczyé.

Kazde pomieszczenie zamykane jest na klucz. Po pracy klucze zostaja
w posiadaniu pracownikdw.

Wejscie do budynku jest monitorowane kamerami Strazy Pozarne;.

Otwarcie pomieszczen nastepuje przez jednego z pracownikow wydziahy, ktéry
otwiera drzwi do segmentu z pokojami.

Sprzgtanie pomieszczen odbywa si¢ w czasie pracy w obecnosci jednego
z pracownikéw wydziatu,

Zapasowy komplet kluczy znajduje sie w Komendzie Powiatowej Strazy

Pozarnej w Augustowie,

Wydzial Promocji, Turystyki, Kultury i Funduszy Zewngtrznych
We wszystkich pomieszczeniach po zakoriczeniu pracy dokumenty zawierajace
dane osobowe nalezy bezwzglednie umiescié w zamykanych na klucz szafkach,
biurkach lub kasach. Komputery— stacje robocze nalezy wylaczyé.
Kazde pomieszczenie zamykane jest na klucz. Po pracy klucze zostaja
w posiadaniu pracownikow.
Wejscie do budynku jest monitorowane kamerami Strazy Pozarne;.
Otwarcie pomieszczen nastepuje przez jednego z pracownikéw wydziatu, ktdry
otwiera drzwi do segmentu z pokojami.
Sprzatanie pomieszczen odbywa sie w czasie pracy w obecnodci jednego
z pracownikéw wydziatu,
Zapasowy komplet kluczy znajduje si¢ w Komendzie Powiatowej Strazy

Pozarne] w Augustowie.

§3

Pomieszczenia w budynku Urzedu Stanu Cywilnego przy ul. Miynskiej 35

1.

We wszystkich pomieszczeniach po zakonczeniu pracy dokumenty zawierajgce
dane osobowe nalezy bezwzglednie umiescié w zamykanych na klucz szafkach,
biurkach lub kasach. Komputery— stacje robocze nalezy wylaczyé.

Klucze do budynku posiada kierownik i jego zastepea.

Klucze do pokoju nr 3 posiada kazdy pracownik wydzialu, posiadajacy
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10.
1.

12.

13

upowaznienie do przetwarzania danych osobowych,

. Klucze do szaf z kartotekami przechowywane sa w kasie pancernej znajdujace;

sie w archiwum, do kiérego klucze posiadajg kierownik i jego zastepca.
Kicrownik lub jego zastgpca udostepnia pracownikowi klucz do szafy
z kartotekami w przypadku konieczno$ci przetwarzania danych osobowych
7 rejestrow.

Po zakoficzeniu przetwarzania danych pracownik odklada do szafy
przetworzone dokumenty, zamyka szafe na klucz, a klucz oddaje kierownikowi
lub jego zastepcy, ktory umieszeza go w kasie pancerne;.

Po zakonczeniu pracy klucz do szafy z danymi osobowymi odktada do kasy
pancernej kierownik lub jego zastepca.

Po zakohczeniu pracy pokoje zamykane sa na klucz, a klucze
znajdujg si¢ w posiadaniu pracownikow,

Sprzatanie pomieszezen odbywa sie przez pracownika zatrudnionego przez
MOPS, kiéry nie ma dostepu do zamykanych szaf z danymi osobowymi.

W pokoju biurowym oraz archiwum okna sg okratowane.

W archiwum zainstalowano drzwi antywlamaniowe. Drzwi zamykane sg

na dwa zamki.

Przed budynkiem zainstalowana jest kamera, nad ktéra nadzér sprawuje
dyrekeja szkoly.
. Zapasowy komplet kluczy znajduje si¢ w Wydziale Organizacyjno - Prawnym

Urzedu Migjskiego w Augustowie.
§4

Pomieszczenia w budynku Urzedu Miejskiego przy ul. Mickiewicza 1

Wydzial Edukacji i Sportu
We wszystkich pomieszezeniach po zakoficzeniu pracy dokumenty zawierajace
dane osobowe nalezy bezwzglednie umiesci¢ w zamykanych na klucz szafkach,
biurkach lub kasach. Komputery— stacje robocze nalezy wylgczy¢.
Kazde pomieszezenie zamykane jest na klucz. Po pracy klucze zostajg
w posiadaniu pracownikow.
Sprzatanie pomieszezen odbywa si¢ codziennie przez pracownika zatrudnionego
na umowe zlecenie, ktory nie ma dostgpu do zamykanych szaf z danymi
osobowymi.

Catly kompleks pokoi zamykany jest antywlamaniowymi drzwiami odpowiednio
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wzmocnionymi, oddzielajagcymi caty segment.

5. Otwarcie nastgpuje przez jednego z pracownikow wydzialu , ktéry otwiera
drzwi do segmentu z pokojami.

6. Zapasowy komplet kluczy znajduje sie w Wydziale Organizacyjno - Prawnym
Urzgdu Miejskiego w Augustowie.

§5
Pomieszczenia w budynku Centrum Informacji Turystycznej
przy ul. Rynek Zygmunta Augusta 44
Referat Promocji i Turystyki

1. We wszystkich pomieszczeniach po zakonczeniu pracy dokumenty zawierajgce
dane osobowe nalezy bezwzglgdnie umieéei¢ w zamykanych na klucz szafkach,
biurkach lub kasach. Komputery— stacje robocze nalezy wylgezyé.

2. Po zakoficzeniu pracy szklane drzwi wewnetrzne sg ryglowane, a klucze
od biurek i szaf zdawane sa do szafki zamykanej na klucz.

3. Pracownicy opuszczajg miejsce pracy wejéciem od strony parku, wezeéniej
wprowadzajac kod cyfrowy do elektronicznego monitoringu
antywlamaniowego.,

4. Po pracy klucze zostajg w posiadaniu pracownikéw. Klucz do wejécia gtownego
od strony Rynku Zygmunta Augusta posiada takze najemca lokalu na pietrze
oraz obstugujacy toalete miejska. Klucz do wejscia od strony parku
i pomieszczenia gidwnego posiada takze uzyczajgcy drugi lokal na parterze
— Augustowska Organizacja Turystyczna.

5. Sprzatanie odbywa si¢ rano w poniedziatki, §rody i pigtki w obecnosci
pracownikow. Osoba sprzatajaca nic ma dostepu do dokumentéw z danymi
osobowymi.

6. Otwarcie nastgpuje przez jednego z pracownikéw referatu , ktory otwiera drzwi

wejsciowe i dezaktywuje elektroniczny monitoring antywlamaniowy.

§6
Niniejsza procedura obowigzuje wszystkich pracownikéw Urzedu Miejskiego
w Augustowie, a za jej przestrzeganic czyni si¢ odpowiedzialnymi kierownikow

wydzialow.
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Zalacznik nr 7

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

Upowaznienie dla Administratora Bezpieczenstwa Informacji

Na podstawie art. 36a ust. 4 i art. 37 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (DzU. z 2015 r. p0z.2135 ze zm.), Administrator

Danych Osobowych — Burmistrz Miasta Augustowa upowaznia

- Administratora Bezpieczenstwa Informacji - do nadawania, podpisywania
i anulowania upowaznien do przetwarzania danych oscbowych dla pracownikéw
Urzedu Migjskiego w Augustowie. Zobowigzuj¢ Pana do przestrzegania przepiséw
dotyczacych ochrony danych osobowych oraz wprowadzonych i wdrozonych
do stosowania przez Administratora Danych ,,Polityki Bezpieczenstwa Informacji”
oraz ,JInstrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych”. Upowaznienie jest wazne od chwili podpisania przez obie strony,
do dnia cofnigcia upowaznienia, odwolania ze stanowiska Administratora

Bezpieczenistwa Informacji lub ustania stosunku pracy.

.......................................................

Administrator Danych Osobowych

OSWIADCZENIE
Oéwiadczam, ze zapoznalem sie¢ z trescig 1 obowigzkami wynikajacymi z niniejszego
upowaznienia, przyjmuje je oraz, ze jako Administrator Bezpieczefistwa Informacji
bede nadzorowal przestrzeganie zasad ochrony danych osobowych, wynikajgcych

z tego upowaznienia, zgodnie z ustawa o ochronie danych osobowych.

Administrator Bezpieczenstwa Informacji
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Zalacznik nr 8

do Polityki Bezpieczefsiwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

Umowa powierzenia przetwarzania danych osobowych

zawarta W dniu ......ccevveveniiineenennn, 1. pomiedzy:
Gming — Miastem Augustéw z siedzibg w Augustowie przy ul. 3 Maja 60, posiadajacym numer
NIP 846-15-29-116 oraz numer REGON 000523264, reprezentowanym

PIZEZ i vreieeesrasnsieerrsssereseerernsanes — Burmistrz Miasta Augustowa, zwany dalej ,,Zleceniodawcg”,
a
zZ
SLEAZIDG. ...ttt et s e a et et b e a et e aet e rebetee s e tenn s
zarejestrowang w rejestrze sadowym prowadzonym przez Sgd Rejonowy Sad Gospodarczy
Wttt it e et e nas pod numerem KRS ..., , posiadajgca numer NIP
........................................ oraz numer REGON ... .cccviinirvcnninninioinninenns, feprezentowang
przez:
....................................................... e e e bbbt g

(imig i nazwisko) {funlkcja)

zwany dalej ,,Zleceniobiorca”

§1
Oswiadczenia stron
Lo W O ZWIGZKU Z. ittt eb ettt ettt r et et ae e naeann
Zleceniodawca powierza Zleceniobiorcy w trybie art. 31 ustawy z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych (Dz. U. z 2015 1. poz. 2135 ze zm.) przetwarzanie danych
OSODOWYCIL 111ttt s ee et ee et eene et eteee s e sea s et eee e eseseaseseesassenaeseeaeanateaas

2. Zleceniobiorca o$wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi
zabezpieczeniami umozliwiajgcymi przetwarzanie danych oscbowych zgodnie z przepisami
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 1. poz. 2135

ze zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
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2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024 ze zm.).

3. Zleceniobiorca o$wiadcza, iz przygotowal stosowng dokumentacje wymagang od podmiotu,
ktéremu powierzono przetwarzanie danych osobowych, zgodnie z postanowieniami ustawy
zdnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 1. poz 2135
ze zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace

do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024 ze zm.).

§2

Zakres i cel przetwarzania danych osobowych

1. Zleceniobiorca bedzie przetwarzal, powierzony na podstawie niniejszej Umowy, nastepujacy

zaktres danych 0S0DOWYCH. . .ot et bt s e s :

1) imig i nazwisko,

2) data urodzenia,

3) adres zamieszkania,

A) s

2. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Zleceniobiorce
wylacznie w celu wykonywania przez Zleceniobiorce na rzecz Zleceniodawcy ustug
szezegOlowo opisanych w umowie , o ktérej mowa w § 1 ust. 1 i w sposob zgodny 2z niniejsza

Umowa.

3. Poprzez przetwarzanie danych rozumie sie¢: zbieranie, zapisywanie, modyfikacje oraz utrwalanie

danych osobowych.
§3
Sposéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Zleceniobiorca zobowigzuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa w § 2
ust 1, do ich zabezpieczenia poprzez podjecie $rodkéw technicznych i organizacyjnych,
o ktérych mowa w art. 36 — 39 a ustawy.

2. Zleceniobiorca odwiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych

osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaéd
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urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024 ze zm.):

1) prowadzi dokumentacje opisujgcg sposéb przetwarzania danych osobowych,

2) znajdujgee sig w jego posiadaniu urzgdzenia i systemy informatyczne shuzace do przetwarzania

danych osobowych zapewniajg poziom bezpieczeAstwa okreslony, jako wysoki,

3) stosuje srodki techniczne i organizacyjne zapewniajgce ochrong przetwarzanych danych

4,

osobowych, a w szczegolnosei zabezpieczenia danych osobowych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z ngruszeniem ustawy, zmiang, utrata, uszkodzeniem lub zniszczeniem, w zakresie, za ktory

odpowiada Zleceniobiorca.

. Zleceniobiorca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza

Umowa, ustawg oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig
prawa 0sob, ktdérych dane dotycza.

Zleceniobiorca zobowiazuje si¢ niezwlocznie zawiadomié¢ Zleceniodawce o:

1) kazdym prawnie umocowanym zgdaniu udostgpnienia danych osobowych wiagciwemu organowi

panstwa, chyba, Zze zakaz zawiadomienia wynika z przepisow prawa, aw szczegdlnodci
przepiséw postepowania karnego, gdy zakaz ma na celu zapewnienia poufnoéci wszezetego

dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym Zgdaniu otrzymanym od osoby, kiérej dane przetwarza, powstrzymujac sie jednoczesnie

od odpowiedzi na zadanie.

. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez

przeprowadzenie doraznych kontroli dotyczgcych przetwarzania danych osobowych przez

Zleceniobiorcg oraz zgdania sktadania przez niego pisemnych wyjasnien.

. Po zakonczeniu kontroli przedstawiciel Zleceniodawcy sporzadza protokét w 2 egzemplarzach,

ktory podpisujg przedstawiciele obu stron. Zleceniobiorca moze wnie$é zastrzezenia

do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez strony.

. Zleceniobiorca zobowigzuje si¢ dostosowaé do zalecen pokontrolnych majacych na celu

usunigeie uchybieri i poprawe bezpieczefistwa przetwarzania danych osobowych.

. Zleceniobiorca zobowigzuje si¢ odpowiedzie¢ niezwlocznie i wlasciwie na kazde pytanie

Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych

osobowych.

9. Zleceniobiorca moze ,,podpowierzy¢” ustugi objete umows, o ktérej mowa w § 1 ust. 1

oraz ninicjszg umowa podwykonawcom, jedynie za zgods Zleceniodawcy.
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&4
Odpowiedzialnes§¢ Zleceniobiorcy

1. Zleceniobiorca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegdlnosei za udostgpnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy z przyczyn lezacych po stronie
Zleceniobiorcy, w nastepstwie czego Zleceniodawca, jako administrator danych osobowych
zostanie zobowigzany do wyplaty odszkodowania lub zostanic ukarany kara grzywany,
Zleceniobiorca zobowiazuje sig pokryé Zleceniodawey poniesione z tego tytutu straty i koszty.

§5

Czas obowiazywania Umowy powierzenia

Niniejsza Umowa powierzenia zostaje zawarta na czas okre§lony od dnia .............. dodnia.........
§6
Warunki wypowiedzenia Umowy
1. Zleceniodawca ma prawo rozwigza¢ niniejsza Umowe bez zachowania terminu wypowiedzenia,
gdy Zleceniobiorca:
1) wykorzystat dane osobowe w sposdb niezgodny z niniejsza Umowa,
2) powierzy! przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnosei do dalszego wykonywania niniejsze] Umowy,
a w szezego6lnosci niespetniania wymagan okreglonych w §3.
2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest réwnoznaczne z wypowicdzeniem
umowy, o ktérej mowa w § 1 ust. 1.
§7
Rozwiazanic Umowy
Zleceniobiorca, w przypadku wygasniecia umowy, o ktérej mowa § 1 ust. 1 i niniejszej umowy
niezwlocznie, ale nie pézniej niz w terminie do 5 dni kalendarzowych, zobowiazuje sie¢ zwrdcié
lub usungé wszelkie dane osobowe, ktérych przetwarzanie zostalo mu powierzone,
w tym skutecznie usunaé je réwniez z nosnikéw elektronicznych pozostajacych w jego dyspozycji

1 potwierdzié powyzsze przekazanym Zleceniodawcy protokotem.
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§8

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9

W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych Dz, U. z 2015 r. poz. 2135 ze zm.)
oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024 ze zm.).

§ 10

Spory wynikle z tytulu Umowy bedze rozstrzygal Sad whadciwy dla miejsca siedziby

Zleceniodawcy.

§ 11

Umowe sporzadzono w dwdch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze stron.

...............................................................

(Zleceniodawca) - ( Zleceniobiorca )
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Zalaeznik nr 9

do Polityki Bezpieczefistwa
Przetwarzania Danych Osobowych
w Urzgdzie Migjskim w Augustowie

Administrator Bezpieczenstwa
Informacji

ZGLOSZENIE/AKTUALIZACJA/WYKRESLENIE* ZBIORU DANYCH
W REJESTRZE URZEDU MIEJSKIEGO W AUGUSTOWIE

(kierownik wydziatu/referatu)

Na podstawie art.36a ust.1 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2015 r. poz.2135 ze zm. ) oraz § 3 ust.l rozporzagdzenia Ministra Administracji
i Cyftyzacji z dnia 11 maja 2015 . w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbioréw danych ( Dz.U. z 2015 r. poz.719), wnoszg o:

- wpisanie zbioru danych do Rejestru Urzedu Miejskiego w Augustowie*

- aktualizacjg zbioru danych w Rejestrze Urzgdu Miejskiego w Augustowie*

- wykreélenie zbioru danych z Rejestru Urzedu Miejskiego w Augustowie*

1. Nazwa zbioru:

....................................................................................................................................

....................................................................................................................................

2. Administrator Danych:

Burmistrz Miasta Augustowa, Urzad Miejski w Augustowie,

ul. 3 Maja 60 , Regon: 000523264

3. Nazwa i adres podmiotu uprawnionego do przetwarzania danych na podstawie umeowy

powierzenia (poda¢ nazwe lub nie dotyczy):

.........................................................................................................................................

.........................................................................................................................................
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4. Podstawa prawna upowazniajgca do prowadzenia zbioru danych ( wskazaé artykud,
paragraf, tytut aktu prawnego, miejsce publikacji):

........................................................................................................................................

5. Cel przetwarzania danych w zbiorze (np. dopelienie obowigzkéw wynikajgcych
Z przepisdw prawa):

.......................................................................................................................................

6. Opis kategorii 0s6b, ktoryeh dane 3 przetwarzane (np. osoby fizyczne, wlasciciele
pojazdow, podatnicy, dzierzawcy itp.):

..........................................................................................................................................

7. Zakres danych przetwarzanych w zbiorze ( np. imig, nazwisko, imiona rodzicow, PESEL,

adres zamieszkania, seria i nr dowodu osobistego, stan cywilny itp.):

.....................................................................................................................................

....................................................................................................................................

8. Sposob zbierania danych do zbioru (np. od 0séb, ktorych dotyczg, z innych zrodet,
oba przypadki ):

.....................................................................................................................................

9. Sposéb wdostgpniania danych ze zbioru (np. dane beda udostgpniane wylgeznie
podmiotom upowaznionym na podstawie przepiséw prawa, dane bgda udostepniane innym
podmiotom niz upowaznione na podstawie przepisow prawa, oba przypadki):

.....................................................................................................................................

10. Oznaczenie odbiorcy danych, ktérym dane mogg by¢ udostepniane (np. odbiorcy wskazani
w przepisach prawa, konkretne urzedy, sady, policja itp.):

.....................................................................................................................................
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11. Informacja dotyczgca ewentualnego przekazywania danych do panstwa trzeciego

( poda¢ nazwe [ub nie dotyczy):

----------- LR R

(podpis kierownika wydziatu/referatu)
* niepotrzebne skreglié

12. Aktualizacja zbioru:

Fitreneaintannis trrrranasiniae trrbeneeriiannen Ttrresrtanarnannse Fedrvenaenitannaa Itbrrrravenaattensnannse Midrrrerasticaanstsarennsnse Adirrrrassntrisanne
-------- ........-....--u......-....---.............--.........-....---......--.-....-----.............-.....-.u....................u-............---.....---.
.............. .......---..---.............-..............--..........-...--u......---.....----.............-.....u.............-...-..------..n......--.-...-
Prensartananns trviiressniinsan “rrerrasnsans tererirannnrness Addraranenttsensa tterasateserniiians Aiirrararerannerseansa Viverternrasastrrnnnatisnas Ferrritasascenna
trerentacarnaas tearearasarenan thrneascernaan e rarerieansertraas Vibereerresnsansans Avireamearranentisens 4direrrertrasatsstannatsnaa Vivrersnneacens
Tetirenrnearvenns Vivresainanrens Fereresaienn FAtrenatarearssans brrrencarrnaneas L Frtariernsairacanntnensas hterrrraiesunsrs
........ .......-....u........-....-.........-...-.-............---......---...---u................---...........-......-.u..........--.....------........--..
................................ B
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Zalagcznik nr 10

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

Procedura postepowania w sytuacji urachomienia elektronieznego alarmu
w budynku Urzedu Miejskiego w Augustowie przy ul. 3 Maja 60

. Podczas sygnatu o alarmie wykonaé czynnosci jak nizej:

ajpo odebraniu telefonicznego sygnalu o alarmie niezwlocznie stawié  sie
do budynku Urzedu,

b) wylaczy¢ system alarmowy i na panelu kontrolnym odczytaé informacje
o zdarzeniu, ktére spowodowalo uruchomienie alarmuy,

¢) wejsé do budynku i w obecnosci funkcjonariusza Policji lub pracownika ochrony
sprawdzi¢ pomieszczenia,ktore zostaly zidentyfikowane, jako aktywujace alarm,

d) jezeli zachodzi podejrzenie proby wlamania/wejscia do budynku powiadomié
telefonicznie Burmistrza i Sekretarza Miasta oraz czekaé do zakoficzenia postepowania
w Urzedzie,

e) wpisaé do dziennika informacje o zdarzeniu,

f) wlgczy¢ ponownie system alarmowy.

. W kazdy dziefi roboczy po zakohczeniu pracy whaczyé dozér nad pomieszezeniami

oznaczonymi w systemie jako ,,Piwnica” i ,,Ksero”, pozostale pomieszczenia wigczane

bedg przez pracownika sprzatajgcego Urzad.

- Na koniec okresu dyzuru przejrze¢ na panelu kontrolnym rejestr zdarzen systemu

dotyczacych swego ostatniego okresu dyzuru oraz wpisaé ewentualne uwagi

do dziennika dyzurdw.

. Prowadzi¢ rejestr zdarzen w dzienniku dyzurow.

- O wszelkich  zauwazonych  nieprawidlowosciach w  pracy systemu alarmowego

poinformowaé Burmistrza, Sekretarza Miasta oraz Kierownika Referatu Gospodarczo-

Administracyjnego i ewentualnie za ich akceptacja wezwaé firme, ktora instalowata

system celem sprawdzenia systemu.

. Za prawidlowa realizacj¢ postanowien niniejszej procedury, czyni sie odpowiedzialnym

Kierownika Referatu Gospodarczo-Administracyjnego.
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Zalacznik nr 11

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

Ewidencja osob upowaznionych do przetwarzania danych osobowych
w Urzedzie Miejskim w Augustowie

Opis skrétow stosowanych do okredlenia uprawnien:
P — prawo do przegladania danych
W —prawo do wprowadzania danych
M -- prawo do modyfikacji danych
U —prawo do usuwania danych
A —prawo do przechowywania danych
Z — prawo do wykonywania kopii zapasowych
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Zalgeznik nr 12

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

Powolanie

Administratora Systemu Informatycznego

Celem spehienia wymogéw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2015 r. poz. 2135 ze zm.) oraz przepiséw rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. 2004 r. Nr 100 poz. 1024
ze zm.) w sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych,

Powoluje Panig/Pana .. .c.occoviveiciciecc sttt e e e e e
Zalrudniona/Nego NA SLANOWISKIL ... .cccovvaiiviiriiieniiresive e i ereestieseesteeseestessessaesssessearassssesssssesseensons
w Urzedzie Migjskim w Augustowie w Wydziale .........ccon... eeetteran e et bbb et be et s bersanrae
do pelnienia funkcji Administratora Systemu Informatycznego

N2 OKIES 0 ivvvririrreisieecese e 0t

Zobowigzuje Pania/Pana do przestrzegania przepisdw dotyczgeych ochrony danych
osobowych oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych
Osobowych ,,Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie
Miejskim w Augustowie” oraz ,Instrukeji zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych™.

(podpis Administratora Systemu Informatycznego) (podpis Administratora Danych Osobowych)

Strona 1/1




Zalgcznik nr 13

do Polityki Bezpieczehstwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

AUUSIOW. oo

Administrator Bezpieczenstwa
Informacji

WNIOSEK O NADANIE UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE MIEJSKIM W AUGUSTOWIE

(kierownik wydziatu/referatu)

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
2015 r. poz. 2135 ze zm. )

prosz¢ o nadanie uprawnien dla
Pani/Pama ...ttt e e s
StANOWISKO STIZDOWE ..\ .veciiiiciircii ettt bbb b n s
do wykonywania czynnodci zwigzanych z przetwarzaniem danych osobowych w zbiorze

danych osobowych w wersji papierowej (podaé nazwe zbioru)*:
w zakresie pelnym/przegladania danych*

do wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych w zbiorze

danych osobowych w systemie informatycznym (podaé nazwe zbioru)*:

w zakresie pelnym/przegladania danych*

na 0kres 0d ..o o OO UURSOPR
*niepotrzebne skresli¢

..................................................................

(podpis kierownika wydziatu/referatu)
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Zalacznik nr 14

do Polityki Bezpieczefistwa
Przetwarzania Danych Osobowych
w Urzgdzie Miejskim w Augustowie

ABL1334...iie )
UPOWAZNIENIE
do przetwarzania danych osobowych
w systemie informatycznym oraz w zbiorze w wersji papierowe;j
Zdniem .....ooecrvnivinenninnnnn upowazniam Panig/Pana...........cccevevevininecinnicn
— stanowisko STUZbOWE «........c.ovvevvrireevee e W WYAZIAlE. o ooveririerei e

do obslugi zbioru w wersji papierowej*:

1. Nazwa zbioru w zakresie wgladu,wprowadzania, przechowywania, modyfikacji

i usuwania danych osobowych*
oraz do obshugi systemu informatycznego*:

2. Nazwa zbioru w zakresie wgladu,wprowadzania, przechowywania, modyfikacji

1 usuwania danych osobowych*

Zobowigzuje Panig/Pana do przestrzegania przepisow dotyczgeych ochrony danych
osobowych oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych
Osobowych ,,Polityki Bezpieczenstwa Informacji” oraz ,Instrukcji zarzadzania systemem
informatycznym shuizgcym do przetwarzania danych osobowych™.

Niniejsze upowaznienie traci moc:

najpdzniej z dniem odwotania albo rozwigzania lub wygaénigcia umowy o prace, umowy
zlecenia, umowy o dziclo lub inngj umowy cywilnoprawnej faczacej Pania/Pana

z Burmistrzem Miasta Augustowa.

*niepotrzebne skreslié

AUGUSEOW Al e
(podpis ADO/ABI)

Strona 1/1




Zalgcznik nr 15

do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Urzedzie Migjskim w Augustowie

OSWIADCZENIE

O$wiadczam, iz zostalam/em zapoznana/y =z przepisami dotyczgcymi ochrony danych
osobowych, w szczegdlnosei ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2015 poz. 2135 ze zm.), wydanymi na jej podstawie aktami wykonawczymi
oraz. wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych ,,Polityka
bezpieczenstwa  przetwarzania  danych  osobowych ~w  Urzedzie  Miejskim
w Augustowie” oraz ,Instrukcjg zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych osobowych”.

Zobowiazuje sie do:

4. do przestrzegania zasad i procedur wymienionych w ,Polityce Bezpieczehstwa
Przetwarzania Danych Osobowych w Urzgdzie Micjskim w  Augustowie”
oraz ,Instrukcji zarzadzania systemem informatycznym shuzgcym do przetwarzania
danych osobowych”,

A zachowania w tajemnicy danych osobowych, do ktorych mam lub bede mial/a dostep
w zwigzku z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych,

4 niewykorzystywania danych osobowych w celach pozastuzbowych, o ile nie sa one
jawne,

A zachowania w tajemnicy sposobow  zabezpieczenia danych osobowych
o ile nie sg one jawne,

A korzystania ze sprzetu IT oraz oprogramowania wylacznie w  zwiazku
z wykonywaniem obowigzkéw pracowniczych,

A wykorzystywania jedynie legalnego oprogramowania pochodzgcego od Pracodawcy,

4 nalezytej dbatodci o sprzet 1 oprogramowanie zgodnie z dokumentacjg ochrony danych
osobowych,

A korzystania z komputeréw przenosnych zgodnic z dokumentacjg ochrony danych
osobowych.

Wyrazam zgode na monitorowanie mojego stanowiska pracy zgodnie z § 21 ,Instrukcii
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych”.
Przyjmuje¢ do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze
by¢ uznane przez Pracodawce za ciczkie naruszenie obowiazkow pracowniczych
w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw karnych
ww. ustawy o ochronie danych osobowych.

...............................................

podpis pracownika

Strona 1/1




Zalgeznik nr 16

do Polityki Bezpieczefstwa
Przetwarzania Danych Osobowych
w Urzedzie Miejskim w Augustowie

AUGUSIOW...oiiviiiiiiiren s

Administrator Bezpieczenstwa
Informacji

WNIOSEK O COFNIECIE UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE MIEJSKIM W AUGUSTOWIE

-------------------------------------------------------------------------------------------------------------------

(kierownik wydziatw/referatu)

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz.U.
2015 1. poz. 2135 ze 7zm. )

prosze o cofnigcie uprawnien dla

...................................................................................................................................

..................................................................................................................

do wykonywania czynnogei zwigzanych z przetwarzaniem danych osobowych w zbiorze

danych osobowych:

------------------------------------------------------------------------------------------------------------------------------------------------------
.......................................................................................................................................................

.......................................................................................................................................................

..............................................................

..................................................................

(podpis kierownika wydziatu/referatu)
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Zalacznik nr 17

do Polityki Bezpieczenistwa
Przetwarzania Danych Osobowych
w Urzedzie Migjskim w Augustowie

RAPORT
z naruszenia bezpieczenstwa systemu informatyeznego w Urzedzie Miejskim w Augustowie

I.Datas e, PO UUUUPUURURRIRRRROL £ 11 i /1. | F: LSOO .

2. Osoba powiadamiajgca o zaistnialym zdarzeniu:

(imig i nazwisko, stanowisko stuzbowe)
3. Lokalizacja zdarzenia:
(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczefistwa oraz okoliczno$ci towarzyszace:

...................................
.......................................
5. Podjete dzialani

.
. Podjete dzialania:
.........................
...........................

6. Przyczyny wystapienia zdarzenia:

7. Postepowanie wyjasniajace:
(data i podpis ABI) (data 1 podpis ASI)
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Zalacznik nr 2

do zarzadzenia nr 315/16
Burmistrza Miasta Augustowa
z dnia 31 marca 2016 1.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W AUGUSTOWIE

Rozdzial 1

Postanowienia ogodlne

§ 1. Instrukcja reguluje zasady zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych w Urzedzie Miejskim w Augustowie.

§ 2. Przetwarzanie danych osobowych w Urzedzie Migjskim w Augustowie odbywa sig

na zasadach okreslonych w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (t.j. Dz.U. 2015 1. poz. 2135 ze zm.).

§ 3. Celem wprowadzenia ninigjszej instrukeji jest ochrona danych osobowych

zawartych w systemach informatycznych eksploatowanych w lokalnych sieciach

komputerowych Urzgdu. Instrukcja ta zawiera w szczeg6lno$ci:

1)

2)

3)

&)

>)

6)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej

za te czynnosSci;

stosowane metody 1 $rodki uwierzytelniania oraz procedury zwiazane

z ich zarzadzaniem i uzytkowaniem;

procedury rozpoczgcia, zawieszenia 1 zakonczenmia pracy oraz postgpowania

w przypadku zaniku napigcia dla uzytkownikow systemu;

procedury tworzenia kopii zapasowych zbiorow danych oraz programéw

narzedzi programowych stuzacych do ich przetwarzania;

sposob, miejsce i okres przechowywania elektronicznych nosnikdéw informaciji

zawierajacych dane osobowe i kopii zapasowych zbioréw danych;

sposdb  zabezpieczenia systemu  informatycznego przed dzialalno$cig
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7)

8)

oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu

do systemu informatycznego;

sposob realizacji wymogu odnotowania informacji o odbiorcach, ktérym dane

osobowe zostaly udostepnione;

procedury wykonywania przegladéw i konserwacji systemdéw oraz noénikéw

informacji stuzacych do przetwarzania danych.

Rozdzial 2

Objasnienia

§ 4. Przez uzyte w instrukcji okre$lenia nalezy rozumiec:

1y

2

3)

4

5)

dane osobowe - wszelkie informacje o okreslonej lub dajacej sig okreéli¢ osobie
fizycznej;

zbiér danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreSlonych kryteriow,
niezaleznie odtego, czy zestaw ten jest rozproszony lub podzielony

funkcjonalnie;

przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, przegladanie, opracowywanie, zmienianie, udostgpnianie
iusuwanie, zaréwno w systemach informatycznych, jaki i metodami
tradycyjnymi( kartoteki, ksiegi, wykazy);

Administrator Danych Osebowych - (zwany w dalszej czgici ADO) rozumie
sie przez to Burmistrza Miasta Augustowa, decydujacego o celach i §rodkach
przetwarzania danych osobowych,

Administrator Bezpieczenstwa Informacji - (zwany w dalszej czeSci ABI)

rozumie si¢ przez to osobe wyznaczong przez Burmistrza Miasta, zgloszong

do GIODO.

Do jej obowiazkdw nalezy w szczegolnosei:

a) prowadzenie ewidencji osbb upowaznionych do przetwarzania danych

osobowych,
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6)

7
8)

9

b) zapewnienie przestrzegania przepiséw o ochronie danych osobowych

w szczegolnobei:

- sprawdzanie zgodnodci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowywanie w tym zakresie

sprawozdania dla ADO,

- nadzorowanie opracowania i aktualizowania dokumentaciji, o ktoérej mowa
w art. 36 ust. 2 ustawy o ochronie danych osobowych,
- zapewnienie zapoznania sie¢ z w/w przepisami o0sdéb upowaznionych
do przetwarzania danych osobowych,
¢) prowadzenie rejestru zbiorow przetwarzanych przez ADO z wyjatkiem
zbiorow, o ktorych mowa wart 43 ust.l zawicrajacego nazwe zbioru oraz
informacje, o ktérych mowa w art. 41 ust 1 pkt 2-4a 1 7 ustawy o ochronie

danych osobowych.

Administrator Systemu Informatycznego - (zwany w dalszej czgsci ASI)
informatyk lub super uzytkownik, zajmujacy sie zarzadzaniem caloScig
lub  wydzielong czeScia systemu informatycznego, odpowiadajacy
za jgj sprawne dzialanie, Do zadan ASI nalezy nadzorowanie pracy serwerdéw,
dodawanie ikasowanie kont uzZytkownikéw, konfiguracia komputerow,
instalowanie  oprogramowania, dbanie o bezpieczenstwo systemu
informatycznego, nadzorowanie, eliminowanie nieprawidtowos$ci, asystowanie
i wspolpraca zzewnetrznymi specjalistami przy pracach instalatorskich,

konfiguracyjnych i naprawczych;
Urzgd - Urzad Miejski w Augustowie;
kierownik komorki organizacyjnej - Sekretarz / Kierownik wydzialy,

w ktdrym zatrudniony jest pracownik przetwarzajacy dane osobowe;

odbiorcy danych - rozumie sie przez to kazdego, komu udostgpnia sig dane

osobowe, z wylaczeniem:
osoby, ktérej dane dotycza,
osoby upowaznionej do przetwarzania danych,

przedstawiciela w Rzeczypospolitej Polskiej, podmiotu majacego siedzibg albo

miejsce zamieszkania w panstwie trzecim,
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d) podmiotu majacego zawartg umowe na pi$mie, w zakresie 1 celu przewidzianym

W umowie,

e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym

dane sg udostgpniane w zwiazku z prowadzonym postgpowaniem,

f) panstwic trzecim - rozumie sie przez to panstwo nienalezgce do Europejskiego

Obszaru Gospodarczego;

10) system informatyczny - rozumie sig przez to zespol wspolpracujacych
ze soba urzadzen, programéw, procedur przetwarzania informacji i narzedz

programowych zastosowanych w celu przetwarzania danych;

11) uzytkownik systemu informatycznego - pracownik Urzedu posiadajacy
odpowiednie upowaznienia;

12) identyfikator uzytkownika - rozumie si¢ przez to ciag znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobg upowainiong
do przetwarzania danych osobowych w systemie informatycznym;

13) hasto - rozumie si¢ przez to ciag znakdw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

14) karta mikroprocesorowa - uniwersalny noénik najczeSciej w postaci karty
plastikowej =z umieszczonym na niej mikroprocesorem, ktéry pozwala
na bezpieczng autoryzacje uzytkownika w systemie informatycznym,
podpisywanie dokument6w i poczty elektronicznej oraz szyfrowanie;

15)pin - kod przyznawany do kazdej karty mikroprocesorowej, umozliwiajacy
autoryzacje uzytkownika przy uzyciu karty mikroprocesorowe;;

16) autoryzacja - proces, w ktorym sprawdzane jest czy dana osoba ma prawo
dostepu  do  systemu informatycznego. Odpowiednie  uprawnienia
przypisane sg do konkretnej, zidentyfikowanej osoby. Autoryzacja jest zwykle

poprzedzona uwierzytelnieniem (zidentyfikowaniem) osoby;

17) uwierzytelnienie - proces polegajacy na zweryfikowaniu zadeklarowanej
tozsamoS$ci osoby. Uwierzytelnienie zwykle odbywa sie przez podanie
odpowiedniego loginu 1 hasta, moZna tez uzy¢ do tego celu Kkarty

mikroprocesorowej;

18) BIOS/UEFI - jest to program znajdujacy si¢ na state w komputerze, ktory jest
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uruchamiany, jako pierwszy po wiaczeniu komputera;

19)UPS - zasilacz awaryjny podtrzymujacy pracg komputera po zaniku napigeia
zasilajacego;
20) sieé LAN - lokalna sie¢ komputerowa,

21)sie¢ WAN - rozumie si¢ przez to sieé¢ publiczng w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (t.j. Dz.U. 2014 r.
poz. 243, poz. 827, poz. 1198, Dz.U. 2015 r. poz. 1069, poz.1893, poz. 2281);

22)zapora ogniowa - (ang. firewall - "Sciana ogniowa") jeden ze sposobow
zabezpieczania sieci 1 systemow informatycznych przed intruzami. Pelni role
polaczenia ochrony sprzetowej i programowej sieci wewngtrznej LAN przed
dostgpem z zewnatrz WAN - Internetu. Chroni tez przed nieuprawnionym

wyptywem danych z sieci lokalnej na zewnatrz;

23)urzgdzenia klasy UTM - (ang. unified threat management — zunifikowane
zarzadzanie zagroZeniami) urzadzenia oferujace kompletna, wielowarstwowa
ochrong przed zagrozeniami z Internetu, takimi jak oprogramowanie

szpiegowskie, wirusy, ataki sieciowe i inne.

Rozdzial 3

Obowiazki pracownicze wynikajace z ochrony danych osobowych

§ 5. 1. Obowiazek przestrzegania tajemnicy danych osobowych dotyczy wszystkich

pracownikow, ktérzy maja dostep do informacji o charakterze danych osobowych.

. Naruszenie zasad ochrony danych osobowych, w efekcie kidrego nastapito
udostgpnienie danych osobie mnieupowaznionej jest cigzkim naruszeniem

obowigzkow pracowniczych.

3. Kierownicy komoérek organizacyjnych Urzedu sa zobowiazani do:

a) zastosowania niezbednych srodkéw technicznych i organizacyjnych, okre§lonych,

w przepisach powszechnie obowigzujacych w celu zapewnienia ochrony

przetwarzania danych osobowych,

b) kontroli przestrzegania zasad 1 sposobu wykonywania bperacji przetwarzania

danych przez podleglych pracownikow,
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¢) sygnalizowania niezgodnodci aktoéw prawnych oraz aktdw wewnetrznych Urzedu
7 przepisami ustawowymi w zakresie ochrony danych osobowych i przedstawienia
stosownych projektéw zmian, majacych na celu ich dostosowanie do regulacji

ustawowe;.

4. Czynnoéci przetwarzania danych osobowych moze dokonywaé jedynie pracownik
upowazniony przez ADO lub ABI w zakresie indywidualnych obowiazkow

pracowniczych.

5. Osoba upowazniona przez ADO lub ABI jest zobowigzana do:

a) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

b) stosowania okre$lonych procedur i §rodkdéw, majacych na celu zabezpieczenie

danych przed ich udostgpnieniem osobom nieupowaznionym,

¢) zachowania szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania

danych w celu ochrony interesow 0sdb ktdrych dane dotycza,

d) podporzadkowania si¢ poleccniom kierownika komérki —organizacyjnej

i przestrzegania ustalonych przez niego szczegélowych zasad 1 procedur.

Rozdzial 4

Postepowanie przy upowainianiu 0s6b do przetwarzania danych osobowych

§6.1. W przypadku przyjecia do pracy nowego pracownika, ktérego zakres
obowiazkdéw obejmowaé bedzie przetwarzanie danych osobowych, kierownik
komorki organizacyjnej obowigzany jest skierowaé wniosek do ABI o wydanie
upowaznienia do przetwarzania danych osobowych, ktérego treS¢ stanowi
zalacznik nr 13 do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych

w Urzedzie Migjskim w Augustowie.

2. W oprzypadku przyjecia do pracy kierownika komorki organizacyjnej
lub pracownika na samodzielnym stanowisku pracy, ktorego zakres obowiazkow
obejmowac bedzie przetwarzanie danych osobowych, Sekretarz Miasta obowiazany
jest skierowaé wniosek do ABI o wydanie upowaznienia do przetwarzania danych

osobowych.

3. Pracownik, ktéremu ADO lub ABI udzieli upowaznienia, ktérego tres¢ stanowi

zalacznik nr 14 do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
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10.

11.

w Urzedzie Miejskim w Augustowie jest zobowiazany do podpisania o§wiadczenia,
ktorego tresé stanowi zalacznik nr 15 do Polityki Bezpieczenstwa Przetwarzania

Danych Osobowych w Urzedzie Miejskim w Augustowie.

Przepisy ustepu 1, 3, 5, 91 10 stosuje sie odpowiednio do praktykantdw i stazystow
odbywajacych praktyke lub staz w Urzedzie.

W przypadku zmiany stanowiska, badZz zakresu obowiazkéw pracowniczych,
kierownik komorki organizacyjnej obowiazany jest bezzwlocznie skierowal
wniosek o wydanie nowego badZz cofnigcie dotychczasowego upowaznienia
do przetwarzania danych osobowych do ABL Wzor wniosku o  cofnigcie
dotychczasowego upowaznienia do przetwarzania danych osobowych stanowi
zatacznik nr 16 do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych

w Urzedzie Migjskim w Augustowie.

W przypadku zmiany stanowiska, badZz zakresu obowiazkow kierownika komorki
organizacyjnej lub pracownika na samodzielnym stanowisku pracy, Sekretarz
Miasta obowiazany jest bezzwlocznie skierowaé wniosek o wydanie nowego badz
cofniecie dotychczasowego upowaznienia do przetwarzania danych osobowych

do ABL

Wypowiedzenie umowy o prace przez pracodawce jest rownoczesdnie cofnieciem

upowaznienia do przetwarzania danych osobowych.

W sytuacji wypowiedzenia umowy o pracg przez pracownika, upowaznienie traci

moc z data rozwiazania umowy o prace.

Ewidencjg pracownikéw upowaznionych do przetwarzania danych osobowych

prowadzi ABIL

Oryginaty wnioskéw o nadanie uprawnien, oswiadczenia 1 oryginaty upowaznien

znajdujg sie w aktach ABL
Kopie upowaznien do przetwarzania danych osobowych ABI przekazuje do kadr.

Rozdzial 5

Post¢powanie w przypadku naruszenia ochrony zbioru danych osobowych

§ 7. 1. Za kontrolg, przeglady i nadzér nad konserwacja systemoéw informatycznych

shuzacych do przetwarzania danych osobowych odpowiedzialny jest ASI,
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b)

a w szczegdlnosei:

na wniosek ADO dokonuje kontroli oraz oceny stanu bezpieczefistwa danych
osobowych,

dokonuje kontroli systemu informatycznego po uzyskaniu informacji o prébie
nieautoryzowanego dostepu, wystapieniu zagrozenia wirusem komputerowym
lub innym zloéliwym programerm.

W preypadku uzasadnionego podejrzenia naruszenia zasad ochrony danych
oscbowych w Urzedzie, pracownik zobowigzany jest do niezwlocznego

poinformowania o tym kierownika komérki organizacyjne;.

Kierownik komorki organizacyjnej, po dokonaniu oceny stanu faktycznego

1 stwierdzeniu naruszenia, jest zobowiazany poinformowac o tym fakcie ABL

W przypadku powtarzajacego sie¢ naruszenia zasad ochrony danych osobowych,

pracownik jest zobowigzany do niezwlocznego poinformowania o tym fakcie ABI.

Osobg odpowiedzialng za bezpieczenstwo danych osobowych w  systemie
informatycznym jest ASI, ktorego zadaniem jest w szezegdlnosei przeciwdziatanie
dostepowi o0séb niecupowaznionych do systemu informatycznego, w ktérym
przetwarzane sa dane osobowe oraz podgimowanie odpowiednich dziatan

w przypadku wykrycia naruszef w systemie zabezpieczen,

Rozdzial 6

Ogoblne zasady eksploatacji systeméw komputerowych i systemdw przetwarzania

danych osobowych

§8. 1. W obszarze przetwarzania danych osobowych moga przebywaé wylacznie

pracownicy zatrudnieni przy przetwarzaniu danych osoby, osoba ktorej dane
dotyczg oraz inne osoby indywidualnie upowaznione przez Burmistrza Miasta t.].

ABI1iASL

Pomieszczenia w obszarze przetwarzania danych osobowych musza by¢ zamykane

na zamek w czasie nieobecno$ci pracownikow.

Monitory komputeréw, na ktérych odbywa si¢ przetwarzanie danych osobowych
muszg by¢ zlokalizowane w sposdb uniemozliwiajacy wglad w obraz monitora

osobom trzecim.
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4, Ekrany monitoréw komputeréw, na ktérych odbywa si¢ przetwarzanie danych
osobowych musza byé automatycznie wygaszane po uplywie 15 minut

nieaktywnosci uzytkownika.

5. Noéniki informatyczne zawicrajace danc osobowe, a przeznaczone do likwidacji,
naprawy lub przekazania podmiotowi nieuprawnionemu do otrzymania danych,

przed oddaniem sa pozbawiane zapist.

6. Wydruki komputerowe zawierajace dane osobowe, a przeznaczone do likwidacii,
sa w ciggu dnia gromadzone na stanowiskach pracy i na koniec dnia niszczone

w niszczarce dokumentow.

7. Zabronione jest wykorzystywanie systemow informatycznych do celow
niezgodnych z przeznaczeniem, a w szczegdlnoSci instalowania gier,
komunikatoréw internetowych oraz oprogramowania innego niz niezbedne
do realizacji przetwarzania danych lub realizacji innych zadan stuzbowych oraz
instalowania oprogramowania przez osoby do tego nieuprawnione i bez wiedzy

ASL

8. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukow danych
osobowych w celach innych niz wynikajace z zasad przetwarzania danych,

archiwizacji lub przekazania danych podmiotowi uprawnionemu.

9. Noéniki danych zawierajace dane osobowe musza by¢ przechowywane

w zamknigtych szafach.

Rozdzial 7
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby

cdpowiedzialnej za te czynnosci

§ 9. 1. Nadawanie uprawnien do przetwarzania danych osobowych 1 rejestrowanie
uprawnien w systemie informatycznym odbywa si¢ na wniosek kierownika
komorki organizacyjne;.

2. Osobg odpowiedzialng za przyznanie identyfikatora i1 hasta jest ASL Dziata

on za zgoda ABL

3. Kazdemu z uzytkownikdéw systemu informatycznego ustala sig identyfikator i hasto

dostepu, a w przypadku kart mikroprocesorowych identyfikator i pin, jak rowniez
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uprawnienia do poszczegdlnych funkcji systemu informatycznego, okreslone

wediug zakresu obowigzkow pracownika. Odpowiada za to ASL
4. Haslo dostepu zmienia si¢ raz na miesigc.

5. W  przypadku  stosowania  kart mikroprocesorowych  dane  shizace

do uwierzytelniania uzytkownika zmienia si¢ raz na rok.

6. Uzytkownik zmienia hasto w przypadku kompromitacji hasta.

7. Uzytkownik zmienia pin w przypadku kompromitacji pinu.

8, Uzytkownicy zobowigzani sa do utrzymania w tajemnicy haset dostepu i pinow,
réwniez po uptywie ich waino$ci.

9. Przy stwierdzeniu proby wlamania do systemu informatycznego lub podejrzeniu

o kompromitacje hasta, ASI blokuje konto i powiadamia ABI.

10. W przypadku rozwiazania, ustania stosunku pracy lub cofnigcia upowaznienia,
konto jest blokowane w systemie informatycznym. Czynnoé¢ ta wykonuje ASI
na wniosek ABI Fakt ten musi by¢ odnotowany w ewidencji oso6b

przetwarzajacych dane osobowe.

§ 10. W przypadku gdy uzytkownik systemu informatycznego zmienit swoje dane

osobowe lub stanowisko pracy stosuje sig zasady z § 9.

Rozdzial 8
Stosowane metody i §rodki uwierzytelniania oraz procedury zwiazane

z ich zarzadzaniem i uzytkowaniem

§ 11. 1. Przydziatu identyfikatora i hasta oraz kart mikroprocesorowych dokonuje

osobhiscie ASL

2. Uzytkownik przy pierwszym dostgpie do systemu informatycznego zobowiazany

jest do zmiany hasta.

3. Haslo musi sktadaé sie z co najmniej 8 znakow, zawiera¢ duze 1 mate litery, cyfry

1 co najmniej jeden znak specjalny.
4, Pin do karty mikroprocesorowej musi sktadac sie z co najmniej 4 znakow.
5. Hasta sa przechowywane w systemach bazodanowych w postaci zaszyfrowane;.

6. Dane uwierzytelniajace sa przechowywane na karcie mikroprocesorowej w postaci
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10.

zaszyfrowanej.
Konto uzytkownika jest blokowane w przypadku trzech nieudanych préb dostepu.

Pin uzytkownika na karcie mikroprocesorowej jest blokowany w przypadku trzech

nieudanych préb dostgpu.
Karty mikroprocesorowe nie moga by¢ udostepniane innym osobom.

Hasto 1 pin nie moze by¢ zapisywane lub przechowywane w miejscu dostgpnym

dla 0sob nieuprawnionych.

Rozdzial 9

Procedury rozpoczecia, zawieszenia i zakofnczenia pracy oraz postgpowania

w przypadku zaniku napiecia dla uzytkownikéw systemu informatycznego

§ 12. 1. Przed rozpoczeciem pracy uzytkownik zobowiazany jest do sprawdzenia stanu

stacji komputerowej. W szczegdlnosei uszkodzen lub ingerencji oséb trzecich.

Rozpoczynajac prace na komputerze uzytkownik wprowadza wszystkie wymagane

identyfikatory i hasta w sposéb uniemozliwiajacy ich ujawnienie innym osobom.

W przypadku niemozliwosci dostgpu do systemu informatycznego z powodu
zablokowania konta poprzez nieudane préby dostgpu uzytkownik powiadamia

o tym fakcie ASI.

W przypadku dluzsze] przerwy w Korzystaniu z systemu informatycznego
uzytkownik obowigzany jest zawiesi¢ pracg w systemie poprzez zablokowanie
konta uzytkownika, wylogowanie sie z systemu informatycznego lub w inny

sposdb zablokowanie stacji roboczej.

W przypadku braku aktywnoS$ei uzytkownika w systemie informatycznym trwajacej
diuzej niz 15 minut automatycznie wiacza sig¢ wygaszacz ekranowy. Ponowny

dostep do systemu informatycznego nastgpuje po poprawnym uwierzytelnieniu.

Po zakonczeniu pracy uzytkownik powinien, prawidlowo wylogowaé si¢ z systemu
informatycznego, wylaczy¢ komputer oraz UPS, wybraé kartg mikroprocesorowa,

7z czytnika.
W przypadku zaniku napiecia, ktore ma charakter trwaty, uZzytkownik powinien:

jesli  otrzymat komunikat, o braku napigcia, wylaczeniu  serwera

po okreslonym czasie natychmiast zapisa¢ dane, wylogowal sie z systemu
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informatycznego i bezpiecznie wytaczy¢ komputer,

b) jesli nie otrzymal komunikatu lub nic korzysta z sieci LAN powinien zapisac dane
i bezpiecznie wylaczy¢ komputer.

8. Ponowna praca jest mozliwa po przywrdceniu napiecia w sieci energetyczne;.

9. W przypadku serii krétkich zanikéw napigeia (sygnalizowane dZwigkiem

przez zasilacz awaryjny lub komunikatami na ckranie monitora) nalezy zakonczy¢

prace oraz powiadomi¢ ASI o niestabilnoSci sieci energetycznej, ktory okresli
jiei przyezyne.
10. Ustawienie monitora powinno uniemozliwia¢ podglad danych osobom

nieuprawnionym, szczegdlnie w procesie obstugi klienta.
11. Wydruki po wykorzystaniu niszczy sie w niszczarkach dokumentow.

12. Pomieszczenia, w ktorych przetwarzane sa dane osobowe, zamyka si¢ na czas

nieobecnoéci 0sdb zatrudnionych przy przetwarzaniu danych osobowych.

13. Osoby nieuprawnione moga przebywal w pomieszczeniach, w ktérych

przetwarzane sg dane osobowe tylko w obecnosci osoby uprawnionej.

14. Zabrania sie pod rygorem odpowiedzialno$ci stuzbowej i karnej:

a) ujawniania danych osobowych,

b) kopiowania bazy danych lub jej czg¢Sci poza przewidzianymi kopiami
bezpieczenstwa,

¢) przetwarzania danych w sposéb inny niz opisany w instrukeii,

d) instalacji nielegalﬁego oprogramowania mogacego naruszy¢ bezpieczenstwo
danych osobowych.

Rozdzial 10

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw

i narzedzi programowych stuzgcych do ich przetwarzania.

§ 13. 1. Kopie bezpieczenstwa wykonywane sa w trybie dziennym.
2. Kopie bezpieczenstwa sa sporzadzane automatycznie.

3. Raz na kwartat wykonywane sg kopie zapasowe na nosnikach jednorazowego

zapisu.

Strona 12/ 22




4, Prowadzona jest ewidencja wykonywania kopii zapasowych.
5. Noéniki kopii zapasowych sg opisane.
6. Tworzone sg kopie bezpieczenstwa nowych 1 aktualizowanych programow

oraz narzedzi programistycznych do przetwarzania zbioréw danych. Przechowuje

sig je w szafie pancernej.

7. Kopiowanie danych osobowych na noéniki informacji oraz robienie wydrukow jest
zabronione, chyba ze istnigje konieczno$¢ ich sporzadzania, ktéra wynika

z natozonych na uzytkownika obowiazkéw i dozwolona jest przepisami prawa.

8. Wykorzystywanie noé$nikow informacji lub wydrukéw w celu innym

niz wskazany jest zabronione.

Rozdzial 11
Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji

zawierajacych dane osobowe i kopii zapasowych zbioréw danych

§ 14. 1. Elektroniczne noéniki danych i kopie bezpieczenstwa przechowuje sig¢ poza
migjscem przetwarzania danych osobowych w szafie pancernej w zabezpieczonych

pudetkach lub innym opakowaniu, ktére chroni przed kurzem i wilgocia.
2. Dostep do nosnikdw zawierajacych dane osobowe jest zabezpieczony poprzez:
a) catodobowy monitoring,
b) system alarmowy,
¢} szafe pancerna.

3. Szczegélowe zabezpieczenia pomieszczen opisane sg w § 10 ,Polityki
bezpieczenstwa przetwarzania danych osobowych w  Urzedzie Miejskim

w Augustowie”.
4. Kopie dzienne sa przechowywane przez okres miesiaca.
5. Kopie kwartalne sg przechowywane przez okres minimum 5 lat.

6. Kopie bezpieczenstwa, ktére ulegly uszkodzeniu lub staly si¢ niepotrzebne
pozbawia si¢ zapisu danych, a w przypadku gdy nie jest to mozliwe, niszczy
fizycznie w stopniu uniemozliwiajacym ich odczytanie. Sporzadza si¢ protokot

zniszezenia nosnikow.
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Rozdzial 12
Sposdb zabezpicczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego

§ 15. 1. Wszystkie stacje na ktorych przetwarzane sa dane osobowe posiadaja wysoki

poziom zabezpieczen.

2. W celu ochrony dostgpu do danych komputera z sieci publicznej
wykorzystuje sig programowe lub sprzetowe rozwiazania zabezpieczajace

np. zapory 'ogniowe (Firewall) Iub urzadzenia klasy UTM.

3. Na kazdej stacji komputerowej, na ktérej przetwarzane sa dane osobowe,
stosuje sig aktywng ochrone antywirusowa, dziatajaca w czasie rzeczywistym.

4. Aktualizacja programu antywirusowego przeprowadzana jest codziennie,
automatycznie bez udziatu vzytkownika.

5. Pelne sprawdzenie systemu operacyjnego odbywa sig raz w tygodniu.

6. Wszystkie nosniki, ktorych zawarto§¢ jest wczytywana do komputera
musza  by¢  kazdorazowo  sprawdzane  programem  antywirusowym,

Odpowiedzialnym za te czynnosci jest pracownik obshugujacy komputer.

7. Kazdy wuzytkownik w przypadku stwierdzenia wystapienia komunikatu
ostrzegajacego  lub  podejrzenia  dzialalno$ci  wirusa  komputerowego

lub szkodliwego oprogramowania ma obowiazek zglosié ten fakt ASL

8. Do obowiazkéw ASI nalezy okresowe sprawdzenie funkcjonowania i aktualno§é
programu  antywirusowego na  wszystkich  stacjach  komputerowych

przetwarzajacych dane osobowe.

9. W przypadku naruszenia bezpieczenstwa danych uzytkownik jest zobowiazany

zglosi¢ ten fakt ABIL
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Rozdzial 13
Sposob realizacji wymogu odnotowania informacji o odbiorcach,

ktérym dane osobowe zostaly udost¢pnione

§ 16. 1. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba

ze przepis innej ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje
umozliwiajace wyszukanie w zbiorze zadanych danych oscbowych oraz

wskazywaé ich zakres i przeznaczenie.

W przypadkach, kiedy przetwarzane sg dane osobowe w systemie informatycznym,
nalezy odnotowaé informacje o odbiorcach, ktérym dane osobowe zostaly
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny

uzywany jest do przetwarzania danych zawartych w zbiorach jawnych.

Rozdzial 14
Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow

informacji sluzgcych do przetwarzania danych

§17. 1. Prace dotvezace przegladéw, Kkonserwacji 1 napraw, wymagajace

2.

4,

zaangazowania autoryzowanych firm zewnetrznych, wykonywane sa pod nadzorem

ASI, bez mozliwosci dostepu do danych osobowych.

Urzadzenia komputerowe, dyski twarde lub inne informatyczne noéniki danych,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu danych osobowych

w sposdb trwaly Tub naprawia sig je pod nadzorem ASIL

Okresows weryfikacje kopii bezpieczenstwa pod katem ich przydatnosei

do odtworzenia danych przeprowadza ASL

Noéniki informacji przekazywane na zewnatrz — pozbawiane sg zapisOw
zawierajacych dane osobowe. Niszczenie zapiséw odbywa si¢ poprzez usunigcie

danych w sposéb uniemozliwiajacy ich odzyskanie.
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Rozdzial 15

Zasady postepowania z komputerami przeno$nymi

§ 18. Komputery przenoéne, uzywane do przetwarzania danych osobowych,

d)

zabezpiecza sie podczas transportu oraz uzytkowania przed dostgpem do tych
danych 0s6b nicuprawnionych. W szezegdlnosci nalezy:
zabezpieczy¢ dostep do komputera hastem na poziomie BIOS/UEFI,

zabezpieczy¢ dostgp do systemu operacyjnego poprzez obligatoryjne

wprowadzenie nazwy uzytkownika i hasta,

nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostgpu

do danych osobowych,

nie przechowywac lokalnie zbioréw z danymi osobowymi - mozliwa tylko praca

zdalna w systemie przetwarzania danych osobowych.

Rozdzial 16

Zasady korzystania z Internetu i poczty elektronicznej

§ 19. Zasady korzystania z Internetu.

L.

Uzytkownicy majg prawo korzystaé z Internetu w celu wykonywania obowigzkow
stuzbowych.

Przy korzystaniu z Internetu, uzytkownicy majg obowiazek przestrzegaé prawa
wlasnosci i praw autorskich.

Uzytkownicy maja prawo korzystaé z Internetu dla celow prywatnych wylacznie
okazjonalnie 1 powinno by¢ ono ograniczone do niezbednego minimum,
Korzystanie z Intemetu dla celow prywatnych nie moze wptywaé na jakosc i ilo§¢
$wiadczongj przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowiazkéw stuzbowych, a takze na wydajno$¢ systemu
informatycznego pracodawcy.

Uzytkownicy nie maja prawa korzysta¢ z Internetu w celu przegladania tresei
o charakterze obrazliwym, niemoralnym lub niestosownym wobec obowiazujacych
zasad postgpowania, a takze gra¢ w gry komputerowe w internecie lub w systemie
informatycznym pracodawcy, S$ciaga¢ =z Internetu jakichkolwiek plikéw

muzycznych lub wideo w celach prywatnych.
Strona 16/ 22




6.

10.

11.

12.

W zakresie dozwolonym przepisami prawa, pracodawca zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z Internetu pod katem wyzej
opisanych zasad. Ponadto, w uzasadnionym zakresie, pracodawca zastrzega sobie
prawo kontroli czasu spedzanego przez uzytkownika w Internecie. Pracodawca
moze rowniez blokowa¢ dostep do niektérych tresci dostgpnych przez Internet.
Zabrania sie¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw nielegalnych oraz plikéw pochodzacych z niewiadomego zrodia.
Uzytkownik ponosi odpowiedzialno§¢ za szkody spowodowane przez
oprogramowanie Sciagnigte z Internetu 1 przez niego zainstalowane.

Zabrania sie¢ wchodzenia na strony, na ktorych prezentowane sa informacije
charakterze przestgpczym, hakerskim, pornograficznym, lub innym zakazanym
Przez prawo.

Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autouzupetniania
formularzy i zapamietywania haset.

Nalezy korzystaé wylacznie z przegladarek posiadajacych odpowiednie opcje
zabezpieczen.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy

zwraca¢ uwagg na pojawienie si¢ odpowiedniej ikonki (ktodka, protokot https).

§ 20. Zasady korzystania z poczty elektroniczne;.

L.

System Poczty Elektronicznej jest przeznaczony wylacznie do wykonywania
obowigzkéw stuzbowych.

Przy korzystaniu z Systemu Poczty Elektronicznej, uzytkownicy maja obowiazek
przestrzegac prawa wiasnosci i prawa autorskiego.

Uzytkownicy maja prawo korzysta¢ z Systemu Poczty Elektronicznej dla celéw
prywatnych wytacznie okazjonalnie i powinno byé to ograniczone do niezbednego
minimum.

Korzystanie z Systemu Poczty Elekironicznej dla celéw prywatnych nie moze
wpltywal na jako$¢ 1 ilo§¢ $wiadczone] przez Uzytkownika pracy oraz
na prawidlowe irzetelne wykonywanie przez niego obowiazkéw stuzbowych,
a takze na wydajnoé¢ Systemu Poczty Elektronicznej.

Uzytkownik jest §wiadomy, ze wszelkie wiadomosci o charakterze prywatnym
utworzone lub odebrane za poérednictwem Systemu Poczty Elektronicznej

przetwarzane sg wylacznie na jego wiasna odpowiedzialno§é. Uzytkownik wyraza
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10.

1.

12

13.

zgode na prowadzenie kontroli tych wiadomosci przez pracodawce. Pracodawca
nie bedzie w tej sytuacji odpowiadaé za przypadkowe naruszenic débr osobistych
uzytkownika w postaci naruszenia tajemnicy korespondencii.

Uzytkownicy nie maja prawa korzystaé z Systemu Poczty Elektronicznej w celu
przegladania lub rozpowszechniania tresci o charakterze obrazliwym, niemoralnym
lub niestosownym wobec powszechnie obowiazujacych zasad postepowania.
Uzytkownicy nie powinni otwieraé przesylek od nieznanych sobie osob, ktérych
tytul nie sugeruje zwiazku z wypelnianymi przez nich obowigzkami stuzbowymi.
Nie nalezy otwiera¢ zatacznikow (plikéw) w Kkorespondencji elektroniczne;
nadestanej przez nieznanego nadawce lub podejrzanych zatacznikow nadanych
przez znanego nadawce.

W przypadku przesylania informacji wrazliwych wewnatrz organizacji badz
wszelkich danych osobowych poza organizacjg nalezy wykorzystywaé mechanizmy
kryptograficzne (pakowanie i zabezpieczanie hastem wysytanych plikow lub podpis
elektroniczny).

Zaleca sig, aby uzytkownik podczas przesylania danych osobowych poczta
elektroniczna  zawart w  trefci  pro$be o potwierdzenie otrzymania
1 zapoznania si¢ z informacjg przez adresata.

Zaleca sig, aby uzytkownicy dotaczali do wiadomoséci wysylanych poczta
elektroniczng podpisy zawierajace imie i nazwisko, adres e-mail oraz nazwe i adres
Urzedu.

Uzytkownicy nie powinni rozsytaé, wiadomosci zawierajacych zataczniki o duzym
rozmiarze dla wigkszej liczby adresatéw - okreSlenie krytycznych rozmiarow
przesylek 1 krytycznej liczby adresatéw jest uzaleznione od wydajnosci systemu
poczty elektronicznej.

Uzytkownicy powinni okresowo kasowaé niepotrzebne wiadomoéci pocztowe.

Rozdzial 17

Monitoring miejsca pracy

§ 21. Stanowiska pracy sg monitorowane przez pracodawce. Monitoring ten obejmuje

a)

w szczegolnosei:

rejestracje za pomoca kamer video,
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kontrolg zainstalowanego oraz uzywanego na stanowisku oprogramowania,

rejestracje  czynno$ci  wykonywanych na  stanowisku komputerowym
przez uzytkownika,
blokadg niektorych stron internetowych i kontrole sposobu  korzystania

z Internetu,

kontrolg poczty elektronicznej wysylanej. i otrzymywanej na stuzbowy adres

matlowy oraz przechowywanej w skrzynkach firmowych.

Rozdzial 18

Zarzadzanie oprogramowaniem

§ 22. Zasady nabywania oprogramowania.

1.

5.
6.

Nastgpuje centralizacja wszystkich zaméwien oprogramowania oraz sprzgtu
komputerowego w Wydziale Organizacyjno-Prawnym.

Osoba odpowiedzialng za zatwierdzanie zaméwien jest Burmistrz.

Decyzj¢ o zakupie nowego oprogramowania w Urzedzie podejmuja Kierownicy
Wydzialow, po konsultacji z Informatykiem, ktéry zarzadza oprogramowaniem.

W przypadku koniecznoéci nabycia specyficznego oprogramowania niezbednego
dla  wykonywania obowigzkéw przez pracownika, pracownik wnioskuje
o'dokonanie zakupu u swojego bezposredniego przelozonego, ktéry przedstawia
wniosek Informatykowi.

Pracownicy nie moga samodzielnie dokonywaé zakupu oprogramowania.

Urzad dokonuje zakupéw wytacznie u wiarygodnych dostawcow.,

§ 23. Zasady przechowywania dokumentacji licencyjne;.

1.

W Urzedzie przechowuje si¢ kompletna dokumentacje licencyjng — wszystkie
atrybuty legalnodci oprogramowania, ktére towarzyszyly mu przy zakupie.
Oryginalna dokumentacja licencyjna przechowywana jest w zamknigtym
pomieszezeniu, do ktérego dostep maja wytacznie osoby upowaznione.

Za certyfikaty autentycznodci systemdw operacyjnych naklejone na obudowie
komputera odpowiedzialni sa Informatycy oraz osoby  odpowiedzialne
za dany komputer. O wszelkich przypadkach braku lub uszkodzenia certyfikatu
nalezy niezwlocznie poinformowaé Informatyka.

Za dokumentacje licencyjna oraz za jej whadciwe przechowywanie

odpowiedzialni sa Informatycy.
Strona 19/ 21




Dokumentacja licencyjna traktowana jest jak majatek firmy.

Dostep do oryginalnej dokumentacji licencyjnej maja Informatyey.

Nosniki ~ zawierajace oprogramowanie pochodzace =z legalnych  Zrodet
przechowywane sa w pomieszczeniu razem z cala dokumentacja licencyjna

i moga by¢ uzywane wylacznie przez Informatykéw.

§ 24. Zasady prowadzenia i aktualizacji rejestru sprzetu, oprogramowania i licencji.

1.

2.
3.

W Urzedzie informacje o zasobach sprzgtowych (stacje robocze, serwery
i komputery przenoéne itd.), posiadanym i zainstalowanym oprogramowaniu oraz
iloci posiadanych licencji, przechowywane sa w rejestrze sprzetu, oprogramowania
1 licencji.

Rejestr prowadzony jest w formie elektronicznej.

Aktualizacja rejestru dokonywana jest automatycznie na biezaco.

§ 25. Zasady instalacji oprogramowania.

1.

Osobami  odpowiedzialnymi za instalacje oprogramowania w Urzedzie
sa Informatycy.

Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacje musi
zapozna¢ sig z warunkami licencji i podjaé decyzjg czy je akceptuje oraz czy Urzad
spelnia wymogi tej licencii.

Instalacji nalezy dokonywa¢ wylgcznie zgodnie z iloécia posiadanych przez Urzad
licencji.

Pobieranie i instalowanie oprogramowania z Internetu dopuszcza sic w Urzedzie
wylacznie w sytuacji, gdy licencja na to zezwala, a oprogramowanie jest niezbedne
do wykonywania obowiazkéw stuzbowych przez pracownika.

W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych, pracownicy
Urzedu moga uzywaé oprogramowania wylacznie na warunkach okreglonych
w stosownej umowie licencyjnej na to oprogramowanie,

Oprogramowanie w wersjach testowych lub jakikolwiek inny sposéb ograniczone
umowami licencyjnymi moze byé wzytkowane w Urzedzie wylacznie zgodnie
z jego przeznaczeniem, tylko przez czas i w zakresie okre$lonym w licencji oraz
jedynie przez osoby upowaznione.

Nie wolno dokonywa¢ kopii oryginalnych noénikéw jesli umowa licencyjna
na to nie zezwala. JeZeli umowa licencyjna na to pozwala kopii takich moga

dokonywaé wytacznie Informatycy.
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Rozdzial 19

Przepisy konicowe

§26.1. Niniejsza instrukcja przeznaczona jest dla uzytkownikéw systemu
informatycznego i ich przelozonych, ktérzy nadzoruja przetwarzanie danych
osobowych,

Wykonanie postanowien instrukeji ma na celu ujednolicenie zarzadzania systemem

informatycznym w Urzedzie Miejskim w Augustowie.

Wszelkie zmiany Instrukcji mogg byé wprowadzane tylko na podstawie zarzadzen
ADO.

Wobec osoby, ktéra w przypadku naruszemia zabezpieczen  systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia, nic podjela
dziatania okreSlonego w niniejszym dokumencie, a w szczeg6lnoéci
nie powiadomita odpowiedniej osoby zgodnie 7 okre§lonymi zasadami, wszczyna

sig postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu, moga by¢ potraktowane jako ciezkie naruszenic obowigzkow
pracowniczych, w szczegOlnoSci przez osobe, ktéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego

naruszenia nie powiadomita o tym ABI.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
ABI, nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa, z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (tj. Dz.U. 2015 r. poz 2135
ze 7.} oraz mozliwodci wniesienia wobec nigj sprawy z powddztwa cywilnego

przez pracodawce o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.].
Dz.U. 2015 1. poz. 2135 ze zm.), rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji zdnia 29 kwietnia 2004 roku w sprawie dokumentagji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,

jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace
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do przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100. poz. 1024 ze zm.) oraz
rozporzadzenia Ministra Sprawiedliwoéci z dnia 28 kwietnia 2004 roku w sprawie
sposobu technicznego przygotowania systemdéw 1 sieci do przekazywania
informacji - do gromadzenia wykazow polaczen telefonicznych 1 innych przekazdw
informacji oraz sposobow zabezpieczenia danych informatycznych (Dz.U. 2004 r.

Nr 100, poz. 1023).
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