ZARZADZENIE NRZ77/2016
BURMISTRZA MIASTA AUGUSTOWA
z dnia Z9.2064071... 2016 .

w sprawie wprowadzenia instrukeji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” oraz zakresu i warunkéw stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim w Augustowie.

Na podstawie art 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228 z p6ézn. zm. ) oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym ( Dz. U. z2016.446) zarzadzam co nastgpuje:

§1

Zatwierdzam instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” oraz zakresu i warunkow stosowania $rodkow bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Miejskim w Augustowie stanowigcg zatgcznik do niniejszego
zarzadzenia.

§2

Nadzor nad wykonywaniem zarzadzenia powierzam Pelomocnikowi ds. Ochrony
Informacji Niejawnych Urzgdu Miejskiego w Augustowie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

g

Wojciech Walulik




Zatgcznik do zarzadzenia Nr”.j.‘??,o 16
Burmistrza Miasta Augustowa
z dnia 4. Hedjasta .. 2016

Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” oraz zakresu i warunkoéw stosowania Srodkow bezpieczenstwa fizycznego

w celu ich ochrony w Urzedzie Miejskim w Augustowie.

§1

Informacjami niejawnymi o klauzuli ,zastrzezone” sa informacje, ktorym nie nadano

wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan w zakresie
obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolite]
Polskiej.
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ktore:

§2

[lekro¢ w instrukcji jest mowa o:

Urzedzie — oznacza to Urzad Miejski w Augustowie;

Burmistrzu- - oznacza to Burmistrza Miasta Augustowa bedacego Kierownikiem Urzedu
Miasta;

Pelnomocniku — oznacza to Pelnomocnika ds. Ochrony Informacji Niejawnych Urzgdu
Miejskiego w Augustowie;

Kancelarii — oznacza to Kancelarie Materiatdéw Niejawnych Urzedu Miejskiego Augustow ;
Kierowniku Kancelarii — oznacz to pracownika Urzedu odpowiadajacego za prowadzenie
Kancelarii Materiatlow Niejawnych Urzedu Miejskiego w Augustowie;

pracowniku merytorycznym — oznacza to pracownika Urzedu uprawnionego do dostgpu
do informacji niejawnych o klauzuli ,,zastrzezone”;

materiale niejawnym — oznacza to material zawierajacy informacje niejawne o klauzuli
Zastrzezone”.

§3

Kazdy pracownik Urzedu uprawniony do dostepu do informacji niejawnych o klauzuli
,,zastrzezone” zobowigzany jest zapoznal si¢ z niniejsza instrukcjg 1 stosowal jej
postanowienia,

Pracownicy Urzedu upowaznieni do odbioru przesytek w formie listow poleconych i paczek
warto$ciowych za pokwitowaniem kierowanych do Urzgdu oraz pracownicy sekretariatu
Urzedu takze sg zobowigzani do zapoznania si¢ z niniejsza instrukcjg, a szczegélnie
z zasadami odbioru i nadawania przesytek.

§ 4
Uprawnienia dostepu do informacji niejawnych o klauzuli ,zastrzezone” posiadajg osoby,

posiadajg pos$wiadczenia bezpieczenstwa bezpieczenstwa upowaznigjace do dostgpu
do informacji niejawnych o klauzuli ,zastrzezone” lub wyzszej lub upowaznienie
Burmistrza wydane na podstawie art. 21 ust. 4 ustawy o ochronie informacji niejawnych;
odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia tj. nie starsze niz 5 lat liczac od dnia



3.

wystawienia,
realizuja zadanie, ktore wymaga dostepu do okreslonej informacji zastrzezonej.

§5

Wykaz oséb zatrudnionych w Urzedzie Miejskim w Augustowie, ktore posiadaja aktualne

uprawnienia do dostepu do informacji niejawnych o klauzuli ,,zastrzezone™ prowadzi Petnomocnik.

1.
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§6

W Urzedzie Miejskim w Augustowie ewidencjg, przechowywaniem, udostepnianiem,
wydawaniem, wysylka 1 bezposrednim nadzorem nad obiegiem materialéw niejawnych
o klauzuli ,,zastrzezone” wytwarzanych przez pracownikéw Urzedu oraz otrzymywanych
z zewnatrz zajmuje si¢ Kancelaria Materiatéw Niejawnych.

Kierownik Kancelarii moze udostgpni¢ lub wyda¢ material niejawny o klauzuli
»zastrzezone” wylacznie pracownikowi merytorycznemu Urzedu, ktory posiada aktualne
uprawnienia dostepu do informacji niejawnych o klauzuli zastrzezone i figuruje w wykazie
o ktorym mowa w § 5.

§7

Do odbioru przesylek za pokwitowaniem w formie listow poleconych 1 paczek
wartosciowych kierowanych do Urzedu, zwanych dalej przesytkami, upowaznieni
sa pracownicy Urzedu posiadajacy stosowne upowaznienia Burmistrza.

Pracownik Urzegdu odbierajgcy przesytke sprawdza:

a) prawidtowos¢ oznaczenia nadawcy i adresata ,

b) catos¢ pieczeci i opakowania,

¢) zgodnos$¢ odcisku pieczeci i opakowania,

d) zgodno$¢ numeru na przesylce z numerem tej przesytki na podpisywanym pokwitowaniu
lub ksigzce doreczen.

W przypadku stwierdzenia uszkodzenia przesytki lub stwierdzenia sladow jej otwierania
pracownik Urzedu moze odebraé uszkodzona przesylke wylacznie wraz z protokdtem
sporzadzonym w sprawie uszkodzenia przesytki zgodnie z wzorem stanowigcym zatacznik
Nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow zawierajgcych
informacje niejawne (Dz. U. Nr 271, poz. 1603).

§8

Do otwierania przesylek wptywajgcych do Urzedu uprawniony jest pracownik Biura
Obstugi Klienta.

W przypadku wptyniecia listu pracownik Biura Obstugi Klienta otwiera zewnetrzng koperte
przesytki 1 jezeli stwierdzi, ze wewnatrz znajduje si¢ druga koperta z napisem ,,zastrzezone”,
nie otwiera jej, lecz opatruje ja pieczecig wpltywu i rejestruje w dzienniku korespondencji
wplywajacej do Urzedu, a nast¢gpnie za pokwitowaniem przekazuje Kierownikowi
Kancelarii Materiatow Niejawnych.

W przypadku wptynigcia paczki pracownik Biura Obstugi Klienta zdejmuje wylacznie
pierwsza zewnetrzng warstwe opakowania i jezeli stwierdzi, ze na kolejne] warstwie
opakowania jest napis ,,zastrzezone™ to postgpuje wedtug procedury okreslonej w ust. 2.

§9



I. Kierownik Kancelarii Materiatéw Niejawnych, odbierajgc przesytke oznaczong klauzula
»zastrzezone™ z Biura Obshugi Klienta Urzedu, postepuje zgodnie z § 18 rozporzadzenia,
0 ktérym mowa w § 7 ust. 3 niniejszej instrukeji.

2. Nastepnie Kierownik Kancelarii Materialtéw Niejawnych, po otwarciu koperty
wewnetrznej przesytki lub zdjecia opakowania wewngtrznego paczki opatruje otrzymany
material niejawny pieczecig wplywu z data i rejestruje w dzienniku ewidencyjnym zgodnie
z zasadami okreslonymi w rozporzadzeniu Rady Ministrow z dnia 7 grudnia 2011 r.

w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych ( Dz. U, Nr 276, poz. 1631).

§ 10

1. Po dokonaniu rejestracji, Kierownik Kancelarii Informacji Niejawnych osobiscie przedklada
zarejestrowany materiat niejawny Burmistrzowi ( lub upowaznionej przez niego osobie),
ktory dokonuje pisemnej dekretacji, wskazujac imiennie pracownika merytorycznego
odpowiedzialnego za zatatwienie sprawy.

2. W dalszej kolejnosci Kierownik Kancelarii Materialow Niejawnych przekazuje materiat
niejawny oznaczony klauzulg ,,zastrzezone” osobie wskazanej w dekretacji, ktora kwituje
jego odbidr w dzienniku ewidencyjnym.

§11

1. Kancelaria Materialdw Niejawnych nie otwiera przesytek zawierajacych informacje
niejawne oznaczonych ,do ragk wlasnych”, lecz po opatrzeniu ich pieczecig wpltywu
1 zarejestrowaniu w dzienniku ewidencyjnym przekazuje za pokwitowaniem adresatowi.

2. Z chwilg zwrotu do Kancelarii przesytki, o ktérej mowa w ust. 1. Kierownik Kancelarii
uzupetnia dane dotyczace przesytki w dzienniku ewidencyjnym.

§12

Pracownik, ktory pobrat z Kancelarii Materiatdéw Niejawnych material niejawny odpowiada
za jego wlasciwe zabezpieczenie przed nieuprawnionym dostgpem lub utratg.

§ 13

1. Przetwarzanie materiatdéw niejawnych o klauzuli ,,zastrzezone”, w tym ich sporzgdzanie
i wykonywanie moze si¢ odbywa¢ w Urzedzie Miejskim na stanowiskach pracy, jesli
warunki pracy umozliwiaja ochrong przetwarzanych materialow przed nieuprawnionym
dostepem lub utrata.

2. Jezeli na danym stanowisku pracy nie ma warunkdéw zapewniajgcych ochrong
przetwarzanych materiatow niejawnych przed nieuprawnionym dostepem lub utrata
to wowczas przetwarzanie powyzszych materiatdow dokonuje si¢ w pomieszczeniu
Kancelarii Materiatow Niejawnych.

§ 14

1. Materiaty niejawne o klauzuli ,,zastrzezone” mogg by¢ sporzadzone w Urzedzie pismem
recznym, na maszynie do pisania bez tzw. pamigci elektronicznej lub w systemie
teleinformatycznym spetniajgcym wymagania bezpieczenstwa teleinformatycznego.

2. System teleinformatyczny przeznaczony do wytwarzania materiatéw niejawnych o klauzuli
zastrzezone” musi posiada¢ akredytacje bezpieczenstwa teleinformatycznego udzielona
przez Burmistrza przez zatwierdzenie dokumentacji bezpieczenstwa teleinformatycznego.
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§ 15

Materiaty niejawne o klauzuli ,zastrzezone” wytwarzane w Urzedzie sa oznaczane
w sposob okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 .
w sprawie sposobu oznaczania materiatdéw i umieszczania na nich klauzul tajnosci (Dz. U.
Nr 288, poz. 1692).

Pracownik merytoryczny Urzedu, ktéry sporzadzit materiat niejawny, przedklada go
do podpisu Burmistrzowi lub innej upowaznionej przez niego osobie do podpisu,
a nastepnie przekazuje do Kancelarii Materiatdéw Niejawnych do rejestracji w dzienniku
ewidencyjnym, ktora jest dokonywana zgodnie z rozporzgdzeniem Rady Ministréw z dnia
7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631).

Egzemplarze materiatlow niejawnych przeznaczone do wysytki Kierownik Kancelarii
Materiatlow Niejawnych przygotowuje do wysyltki jako przesylke listowa lub paczke
zgodnie z rozporzgdzeniem Prezesa Rady Ministroéw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatlbw zawierajacych
informacje niejawne (Dz. U. Nr 271, poz. 1603).

Przygotowane do wysytki listy i paczki z materialami niejawnymi Kierownik Kancelarii
Materiatéw Niejawnych przekazuje do Biura Obstugi Klienta do wystania jako przesytki
polecone ze zwrotnym poswiadczeniem odbioru za pokwitowaniem w ,,Wykazie przesytek
nadanych” lub przekazuje bezposrednio adresatowi za pokwitowaniem w ,,Ksigzce dorgczen
przesytek miejscowych”.

§16

Materiaty niejawne o klauzuli ,,zastrzezone” przechowuje si¢ w Kancelarii Materiatow
Niejawnych w teczkach aktowych oznaczonych klauzulg ,zastrzezone i oznakowanych
zgodnie z jednolitym rzeczowym wykazem akt z zastrzezeniem ust. 2.

Okresowo, przez czas konieczny do zatatwienia danej sprawy, materialy niejawne o klauzuli
,,zastrzezone” mogg by¢ przechowywane przez pracownikow merytorycznych na swoich
stanowiskach pracy w meblach biurowych zamykanych na klucz. Po zakonczeniu
zalatwiania danej sprawy akta zakonczonej sprawy zawierajgcej materialy niejawne
powinny by¢ przekazane do Kancelarii Materiatow Niejawnych.

Pracownik przechowujacy materialy niejawne na stanowisku pracy w meblach biurowych
przechowuje klucz do ich zamykania w warunkach uniemozliwiajacych dostep do niego
osobom nieuprawnionym.

Materiaty niejawne o klauzuli ,,zastrzezone” w formie dokumentow elektronicznych mogg
by¢ przechowywane w systemie informatycznym, o ktérym mowa w § 14 ust. 2.

§17

Materialy niejawne o klauzuli ,,zastrzezone” podlegaja ochronie do czasu zniesienia klauzuli
tajnosci.

Zniesienie klauzuli tajnosci z danego materialu niejawnego jest mozliwe wylacznie
po wyrazeniu pisemnej zgody przez osobg uprawniong do nadania klauzuli tajnosci, albo jej
przetozonego w przypadku ustania ustawowych przestanek ochrony.

W przypadku zniesienia klauzuli tajnosci z wszystkich materiatléw niejawnych o klauzuli
zastrzezone” znajdujgcych si¢ w teczce aktowej spraw ostatecznie zakonczonych
przekazuje sie wowczas takg teczke protokolarnie do archiwum zaktadowego.

§ 18



Odpowiedzialno$¢ karng za przestgpstwa przeciwko ochronie informacji niejawnych
okreslaja art. 266 — 269 ustawy z dnia 6 czerwca 1997 r. - Kodeks Karny (Dz. U. Nr 88, poz. 533
Z poZn. zm. ).

§ 19

Odpowiedzialno$¢ stuzbowg za nieprzestrzeganie zasad ochrony tajemnic ustawowo
chronionych, w tym ochrony informacji nigjawnych okresla Regulamin Pracy Urzedu, ustawa
o pracownikach samorzagdowych i Kodeks Pracy.

§ 20

W przypadku stwierdzenia nieuprawnionego dostgpu do materiatow niejawnych o klauzuli
_zastrzezone” lub ich utraty, nalezy o tym fakcie natychmiast powiadomi¢ przetozonego
i Pelnomocnika.

§21

1. Pelnomocnik powiadamia o fakcie naruszenia przepisow o ochronie informacji
niejawnych dotyczacych materiatow o klauzuli ,zastrzezone” Burmistrza i podejmuje niezwlocznie
postepowanie wyjasniajace zmierzajace do:

1) ustalenia okolicznosci naruszenia przepisow 1 ustalenia 0sob winnych tych naruszen;

2) okreslenia stopnia szkody i zminimalizowania skutkdw jej powstania;

3) podjecia przedsigwzigé prewencyjnych.

2. Po zakohczeniu postepowania wyjasniajgcego, Petnomocnik przedstawia Burmistrzowi
informacje z przeprowadzonego posigpowania.

§ 22

W sprawach nieuregulowanych w niniejszej instrukcji stosuje sig odpowiednio przepisy
ustawy o ochronie informacji niejawnych oraz wydanych na jej podstawie przepisow
wykonawczych.

Zatwierdzil:

Opracowat:

Pelnomocnik ds. Ochrony Informacji Niejawnych
Urzedu Miejskiego w Augustowie

Piotr Sieftkowski



